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CALENDARIO
1. FECHA DE PUBLICACION DE LICITACION MIERCOLES 20 DE MARZO DE 2024
A PARTIR DE LA FECHA DE LA CONVOCATORIA
2. PERIODO DE COMPRA DE BASES Y HASTA EL JUEVES 21 DE MARZO DE 2024 A LAS 16:00 HORAS

3. ENVIO DE DUDAS

A PARTIR DE LA FECHA DE CONVOCATORIA
HASTA LAS 17:00 HORAS DEL JUEVES 21 DE MARZO DE 2024

EL LUNES 25 DE MARZO DE 2024 A LAS 17:00 HORAS

4. JUNTA DE ACLARACIONES SALA DE JUNTAS DE LA CONVOCANTE
5. PRESENTACION DE DOCUMENTACION LEGAL Y EL MIERCOLES 27 DE MARZO DE 2024 A LAS 11:00 HORAS
APERTURA DE PROPUESTAS TECNICAS SALA DE JUNTAS DE LA CONVOCANTE
6. COMUNICACION DE EVALUACION TECNICA Y EL MIERCOLES 03 DE ABRIL DE 2024 A LAS 16:00 HORAS
APERTURA DE PROPUESTAS ECONOMICAS SALA DE JUNTAS DE LA CONVOCANTE
7. COMUNICACION DE FALLO (VIA CORREO A PARTIR DE LAS 16:00 HORAS DEL VIERNES 05 DE ABRIL DE 2024
ELECTRONICO) Y HASTA CINCO DIAS NATURALES SIGUIENTES
INDICE
1.- DEFINICIONES. 15.- DESCALIFICACION DE LOS LICITANTES.
2.- DESCRIPCION GENERAL. 16.- CRITERIOS DE ADJUDICACION.
3.- PODERES DE REPRESENTACION Y ACREDITACION DE 17. DECLARACION DE LICITACION Y/O PARTIDA DESIERTA O
PERSONAS FiSICAS Y MORALES. CANCELADA.
4.- ASPECTOS TECNICOS. 18.- GARANTIA DE CUMPLIMIENTO.
5.- ASPECTOS ECONOMICOS. 19.- CONTRATOS.
6.- ASPECTOS INFORMATIVOS. 20.- MODIFICACION DE LOS CONTRATOS.
7.- GARANTIA DE SERIEDAD DE PROPUESTA. 21.- RESCISION DEL CONTRATO.
8.- PREGUNTAS PREVIAS A LA JUNTA DE ACLARACIONES. 22.- LUGAR DE PRESTACION DEL SERVICIO.
9.- JUNTA DE ACLARACIONES. 23.- SANCIONES Y PENAS CONVENCIONALES.
10.- PRESENTACION DE DOCUMENTACION LEGAL Y APERTURA 24 - PAGO.
DE PROPUESTAS TECNICAS.
11.- EVALUACION TECNICA. 25.- ASPECTOS VARIOS.
12.- COMUNICACION DE EVALUACION TECNICA. 26.- INCONFORMIDADES.
13.- APERTURA DE PROPUESTAS ECONOMICAS. 27.- AVISO DE PRIVACIDAD
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ANEXOS

ANEXO A: CARTA MODELO ARTICULO 77, ESTATUTOS GENERALES Y ESCRITO PODER.

CARATULA DEL ANEXO B.

ANEXO B: FORMATO PROPUESTA TECNICA.

ANEXO B1: FORMATO CURRICULUM DEL LICITANTE.

ANEXO C: FORMATO PROPUESTA ECONOMICA.

ANEXO D: FORMATO GARANTIA (FIANZA) DE SERIEDAD DE PROPUESTA.

ANEXO E: FORMATO GARANTIA (FIANZA) DE CUMPLIMIENTO.

ANEXO F: FORMATO ELABORACION DE PREGUNTAS.

ANEXO G: FORMATO CARTA DATOS GENERALES.

ANEXO H: FORMATO DE NOTIFICACION DE INICIO DE SERVICIO.

ANEXO |: FORMATO CARTA NO CONFLICTO DE INTERESES

ANEXO 1: ESPECIFICACIONES TECNICAS DEL SERVICIO.

ANEXO 2: LUGAR DE PRESTACION DEL SERVICIO.

ANEXO 3: PUERTO SEGURO ADMINISTRADO.

ANEXO 4: NIVELES DE SERVICIOS (SLA’S).

ANEXO 5: ENTREGABLES.

ANEXO 6: KIT DE VIDEOWALL.

ANEXO 7: EQUIPO TIPO SWITCH DISTRIBUCION (PUERTOS DE FIBRA DE 1/10 GBPS SFP+).

ANEXO 8: EQUIPOS TIPO SWITCHES ACCESO (24 PUERTOS POE).

ANEXO 9: EQUIPOS TIPO SWITCHES DE ACCESO (48 PoE 10/100/1000 Base-T).

ANEXO 10: EQUIPOS TIPO SWITCHES DE ACCESO (24 PUERTOS POE).

ANEXO 11: EQUIPOS TIPO SWITCH DE ACCESO (48 PUERTOS POE).
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ANEXO 12:

EQUIPOS TIPO AP (ACCESS POINT).

ANEXO 13:

EQUIPOS TIPO TELEFONOS.

ANEXO 14.

EQUIPOS TIPO CONMUTADOR TELEFONICO.

ANEXO 15:

EQUIPOS TIPO UPS.

ANEXO 16:

TRANSMISOR tipo modulo transceivers SR SFP+.

ANEXO 17:

CABLE JUMPERS tipo Cable DAC (Direct Attach Cable) 3m SFP+ Cable.

ANEXO 18:

CABLE JUMPERS, Jumper de Fibra Optica Multimodo OM3 LC Macho - SC Macho.

ANEXO 19:

PDU PARA RACK DE REDES, 20A, 100 - 240V, 14 Contactos.

ANEXO 20:

MARCAS

MODELO DE CONTRATO.
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RECOMENDACIONES

Se recomienda leer cuidadosamente las bases ya que la omisién de algin requisito es causa de descalificacion,

asimismo ser puntuales a los eventos de la presente licitacion.

En cumplimiento a lo ordenado por el Articulo 108 de la Constitucién Politica del Estado Libre y Soberano de Puebla,
Articulos 1, 7, 15, 27, 28, 31 fraccién Il y 34 fraccion XXl de la Ley Organica de la Administraciéon Publica del Estado
de Puebla; asi como en lo dispuesto en los Articulos 15 fraccion |, 16, 47 fraccion IV inciso b), 63 Fraccion |, 67
fraccion V, 80, 82 segundo parrafo, y demas relativos de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico Estatal y Municipal y en el Articulo 47 de la Ley de Egresos del Estado de Puebla para el Ejercicio
Fiscal 2024, de conformidad con los Articulos 1, 5 fraccion, 11.3.1., 9 y 13 fraccién Il con relacién al diverso 22 fraccion
VIl del Reglamento Interior de la Secretaria de Administracion, se emiten las siguientes:

BASES PARA LA LICITACION PUBLICA NACIONAL
GESAL-071-361/2024
CONTRATACION DEL SERVICIO DE SEGURIDAD Y PROTECCION DE INFORMACION MEDIANTE UN CENTRO
DE OPERACIONES DE RED (NOC), Y ADQUISICION DE EQUIPAMIENTO PARA EL FORTALECIMIENTO DE LOS
CENTROS INTEGRALES DE SERVICIO EN TEHUACAN, TEZIUTLAN, SAN JAVIER Y ANGELOPOLIS DEL
GOBIERNO DEL ESTADO DE PUEBLA PARA LA SECRETARIA DE ADMINISTRACION

| 1.- DEFINICIONES.

Para los efectos de las presentes bases, se dan las
siguientes definiciones:

1.1.- BASES: El presente documento, en conjunto con
sus anexos y demdas, mismos que contienen los
conceptos, prevenciones, especificaciones, requisitos,
motivos de descalificacion y requerimientos, sobre los
que se regira la presente Licitacion Publica Nacional y
que seran aplicados para la contratacién del servicio
que se oferte.

1.2.- CONVOCANTE: Secretaria de Administracion del
Gobierno del Estado de Puebla a través de la
Direccién de Adquisiciones de Bienes y Servicios de la
Unidad de Adquisiciones y Adjudicaciones de Bienes y
Servicios y Obra Publica de la Subsecretaria de
Administracion.

1.3.- ADMINISTRADOR DEL CONTRATO Y
CONTRATANTE: Direccion de Infraestructura
Tecnoldgica de la Secretaria de Administracion.

1.3.1 VERIFICADOR DEL CONTRATO: Subdireccién
de Infraestructura de la Secretaria de Administracion.

1.4.- CONVOCATORIA: La publicacion legal hecha en
los términos de los Articulos 78 y 79 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector
Publico Estatal y Municipal, asi como Ilas
modificaciones que al efecto se hicieren a la misma.
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1.5.- DOMICILIO DE LA CONVOCANTE: Planta Baja
del Edificio que ocupa la Secretaria de Administracién,
Avenida 11 Oriente, nimero 2224 en la Colonia
Azcarate, C.P. 72501 de la Ciudad de Puebla, Puebla.

1.6.- DOMICILIO DE LA CONTRATANTE: Calle 11
oriente, Num. 2224, Col. Azcarate, Puebla, Pue. C.P.
72501

1.7.- FINALIDAD DE LA LICITACION: La presente
Licitacion Publica Nacional tiene como objeto atender
los requerimientos de la Contratante.

1.8.- LEY: La Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico Estatal y Municipal
vigente.

1.9.- LICITACION: La Licitacion Publica Nacional
GESAL-071-361/2024.

1.10.- FUNCION PUBLICA: EI Organo Interno de
Control en la Secretaria de Administracion.

1.11.- LICITANTE: La persona fisica o moral que
participe en la licitacion de conformidad con lo que
establecen las presentes bases.

1.12.- LICITANTE ADJUDICADO: La persona fisica o
moral que resulte adjudicado conforme al fallo de las
presentes bases.

GOBIERNO DEL
ESTADO DE PUEBLA
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1.13.- PROPUESTA: Proposicién legal, técnica o
econdmica que se expone en esta Licitacién conforme
a las presentes bases, para su analisis y valoracién en
todos sus aspectos.

1.14.- PROVEEDOR: La persona fisica o moral que
celebre contratos de prestacidon de servicios, con la
Contratante como resultado de la presente Licitacion.
1.15.- REQUISICION:

361/2024 — SECRETARIA DE ADMINISTRACION
(Partida, 1.)

INFORMACION GENERAL DE LA LICITACION:

2.- DESCRIPCION GENERAL.

2.1.- CONTRATACION DEL SERVICIO DE
SEGURIDAD Y PROTECCION DE INFORMACION
MEDIANTE UN CENTRO DE OPERACIONES DE
RED (NOC), Y ADQUISICION DE EQUIPAMIENTO
PARA EL FORTALECIMIENTO DE LOS CENTROS
INTEGRALES DE SERVICIO EN TEHUACAN,
TEZIUTLAN, SAN JAVIER Y ANGELOPOLIS DEL
GOBIERNO DEL ESTADO DE PUEBLA PARA LA
SECRETARIA DE ADMINISTRACION, segin
cantidades, especificaciones y caracteristicas descritas
en el ANEXO 1 de las presentes bases.

2.2.- El caracter de esta licitacion es: NACIONAL.

2.3.- El origen de los recursos es: ESTATAL.

2.4.- CONSULTA Y COMPRA DE BASES.

2.4.1.- PERIODO PARA ADQUIRIR BASES: DEL

MIERCOLES 20 AL JUEVES 21 DE MARZO DE
2024, EN UN HORARIO DE 9:00 A 16:00 HORAS

2.4.2- CONSULTA DE BASES: Se podran consultar a
través de la pagina: http://licitaciones.puebla.gob.mx/
DEL MIERCOLES 20 AL JUEVES 21 DE MARZO DE
2024, en dias héabiles y en un horario de 9:00 a 16:00
horas.

2.4.3.- GENERACION DE ORDEN DE COBRO Y
PAGO DE BASES: Para adquirir las bases de la
presente licitaciéon deberan efectuar el pago de las
mismas de acuerdo a lo siguiente:
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2.4.3.1.- GENERACION DE_ORDEN DE COBRO:
Para poder realizar el pago, se debera solicitar la
generacion de la “orden de cobro”, previa
presentacion del ANEXO G, de las bases
debidamente llenado y legible, asi como la, copia
de la Constancia de Situacion Fiscal Actualizada al
afio 2024 del licitante y de la identificacion oficial
con fotografia VIGENTE (credencial del IFE/INE,
PASAPORTE CARTILLA MILITAR O CEDULA
PROFESIONAL) de la persona que realiza el tramite
y firma el ANEXO G. Esta orden de cobro se
expedira POR LA CONVOCANTE UNICAMENTE
POR CORREO ELECTRONICO DEL MIERCOLES 20
AL JUEVES 21 DE MARZO DE 2024, en un horario
de 9:00 a 16:00 horas.

2.4.3.1.1.-Deberan solicitar la generacion de la
“Orden de Cobro”, AL SIGUIENTE CORREO.

ordendecobrodabs@puebla.gob.mx

Por esa via, se podra generar la orden de cobro y
les seréd enviada su referencia de pago. Sélo se
generara dicha orden DEL MIERCOLES 20 AL
JUEVES 21 DE MARZO DE 2024 en un horario de
9:00 a 16:00 horas.

QUEDA BAJO LA RESPONSABILIDAD DE LOS
LICITANTES CONFIRMAR LA RECEPCION DE SU
SOLICITUD AL TELEFONO (222) 2 29 70 00 /13/ /14/
EXT. 7124

2.4.3.2.- PAGO DE BASES: Una vez obtenida la
Orden de Cobro, se deberd pagar el monto
establecido en el PUNTO 2.4.4 en los bancos
referidos en dicha orden teniendo como fecha
limite el periodo sefialado en la misma orden.

2.4.4.- COSTO DE BASES: $3,350.00 (TRES MIL
TRESCIENTOS CINCUENTA PESOS 00/100 M.N.)
pagaderos en las instituciones bancarias sefialadas en
la orden de cobro.

2.4.5.- Para la consulta, generacion de orden de cobro
y pago de bases de esta licitacién, se debera respetar
el periodo y horarios mencionados en los PUNTOS
2.4.2y24.3.1.

2.4.6.- Es requisito INDISPENSABLE para participar
en la presente licitacién la adquisicion de las bases y

GOBIERNO DEL
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en ninglin caso el derecho de participacion serd
transferible.

2.4.6.1.- Es OBLIGATORIO que los licitantes que
solicitaron generacién de orden de cobro envien
mediante correo eléctronico el COMPROBANTE DE
PAGO ANTES DE LA FECHA Y HORA DE JUNTA
DE ACLARACIONES, en caso de no enviarlo, NO
seran tomados en cuenta para la participacion en la
presente licitacion.

Se reitera a los licitantes que el trdmite de solicitud
de Generacion de Orden de Cobro para poder
efectuar el Pago de Bases debe realizarse a través
de la Direccion de Adquisiciones de Bienes y
Servicios, de conformidad con lo establecido en el
PUNTO 2.4.3.1 de las bases.

2.4.7.- INTEGRACION DE LAS PROPUESTAS. El
licitante debera presentar tres (3) sobres o empaques
debidamente cerrados, sellados con cinta adhesiva, e
identificados con nombre del licitante, nimero de
licitacion GESAL-071-361/2024 y numero de sobre; en
el lugar y fechas establecidas en el PUNTO 10 de
estas bases.

2.4.8.- Previo a la apertura de los tres sobres, el
licitante debera presentar FUERA DE LOS SOBRES
LA Constancia de No Inhabilitado de Personas
Fisicas y/o Juridicas, VIGENTE, con Cédigo OR
verificable, para participar _en procedimientos de
adjudicaciéon o para suscribir contratos de obra
publica o servicios realizados con la misma, de
adquisiciones, arrendamientos 0 servicios. En
términos del acuerdo de la Secretaria _de la
Contraloria (actualmente Secretaria de la Funcion
Publica), publicado en el Periédico Oficial del
Estado el 13 de abril de 2021, el incumplimiento a lo
anterior seréa causa de descalificacion.

No podran_participar en ningln procedimiento de
adjudicacibn o contratacibn que realicen las
Dependencias y Entidades de la Administracién Publica
Estatal, las personas fisicas o juridicas que no
presenten la Constancia de No Inhabilitado de
personas fisicas y/o juridicas. Dicha constancia
tendra una Vigencia de 30 dias naturales a partir del
dia de su expedicion.

La Secretaria de la Funcidn Publica, previo pago de
derechos del servicio y en los casos que resulte
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procedente, entregara al solicitante la “Constancia de
No Inhabilitado de personas fisicas y/o juridicas” a
que se refiere el acuerdo respectivo, la cual debera
tramitarse en la Planta Baja del Edificio Sur del Centro
Integral de Servicios ubicado en Via Atlixcayotl 1101,
Col. Reserva Territorial Atlixcayotl, en caso de
duda, podradn comunicarse al teléfono: (222) 3-03-
46-00 exts. 30134 y 30102 o hien, sera expedida en
los casos que resulte procedente a través de la pagina
https://ventanilladigital.puebla.gob.mx/ventanilla/
realizando los siguientes pasos:

1. Buscador: “Constancia de no inhabilitacion de
adjudicacion para proveedor o contratista.” (clic)

2. Sequir las indicaciones

El PRIMER SOBRE debera contener:

3.- PODERES DE REPRESENTACION Y
ACREDITACION DE PERSONAS FiSICAS O
MORALES.

11 oriente 2224 colonia Azcarate
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EN LA PRESENTE LICITACION LOS LICITANTES
DEBERAN INCLUIR TODOS LOS DOCUMENTOS
DEBIDAMENTE RUBRICADOS, FIRMADOS Y
FOLIADOS, PARA LA PRESENTACION DE SUS
PROPUESTAS, DE ACUERDO A LO SIGUIENTE:

3.1.- DOS COPIAS SIMPLES LEGIBLES DE LAS
CUALES UNA DEBERA ESTAR RUBRICADA,
FIRMADA Y FOLIADA EN ORIGINAL CON TINTA
AZUL Y ORIGINALES O COPIAS CERTIFICADAS
PARA COTEJO de los siguientes documentos:

3.1.1.- PERSONA FiSICA

e Acta de Nacimiento de la persona fisica que
firma la propuesta.

e Constancia de Situacion Fiscal actualizada al
afio 2024 (copia simple legible, si es por via
electronica, con la liga digital correspondiente).

¢ Identificacion Oficial con fotografia VIGENTE
(IFE/INE, PASAPORTE, CARTILLA MILITAR

O CEDULA PROFESIONAL) de la persona
que firma.

e Constancia de No Adeudo relativa al
cumplimiento formal de obligaciones y la
inexistencia de créditos fiscales expedida por
la Secretaria de Planeacién y Finanzas,

GOBIERNO DEL
ESTADO DE PUEBLA
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vigente, con Coddigo QR verificable. De
conformidad con el Articulo 30 en el apartado
C de Otros Servicios, Fraccién Il de la Ley de
Ingresos del Estado de Puebla para el ejercicio
fiscal 2024 y el Articulo 24 E del Cédigo Fiscal
del Estado de Puebla.

e Comprobante de domicilio con una antigiiedad
maxima de 3 meses. En caso de que el
comprobante de domicilio no se encuentre a
nombre del licitante, deberan presentar original
y copia simple legible del contrato de
arrendamiento junto con copia legible de las
identificaciones de los representantes legales
que suscriban el contrato.

3.1.2 PERSONA MORAL

e Constancia de Situacion Fiscal actualizada al
afio 2024 (copia simple legible, si es por via
electrénica, con la liga digital correspondiente).

e Acta Constitutiva de la Empresa; en caso de
que hubiese modificaciones sustantivas a los
estatutos, deberdn presentar las dos Ultimas.
Resaltando, preferentemente, en qué consiste
la modificacion (El objeto social indicado en el
acta constitutiva de la empresa, debera
coincidir o estar relacionado con el servicio,
motivo de esta Licitacién).

e Poder Notarial de la persona con poder
general para Actos de Administracién y/o
poder especial para participar en
Procedimientos de Adjudicacion, con
facultades para presentar y firmar propuestas,
en tamafo carta.

e Identificacion Oficial con fotografia (IFE/INE,
PASAPORTE, CARTILLA MILITAR O
CEDULA PROFESIONAL VIGENTE) de la
persona que firma, conforme al poder.

e Constancia de No Adeudo relativa al
cumplimiento formal de obligaciones y la
inexistencia de créditos fiscales expedida por
la Secretaria de Planeacion y Finanzas,
vigente, con Cdbdigo QR verificable. De
conformidad con el Articulo 30 en el apartado
C de Otros Servicios, Fraccion Il de la Ley de
Ingresos del Estado de Puebla para el ejercicio
fiscal 2024 y el Articulo 24 E del Cédigo Fiscal
del Estado de Puebla.
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e Comprobante de domicilio con una antigiiedad
maxima de 3 meses. En caso de que el
comprobante de domicilio no se encuentre a
nombre del licitante, deberan presentar original
y copia simple legible del contrato de
arrendamiento junto con copia legible de las
identificaciones de los representantes legales
que suscriban el contrato.

3.1.3.- En caso de que asista un tercero en
representacion de la persona fisica o moral, debera
acreditar su personalidad mediante la presentacion de
una Carta Poder simple Original otorgada por la
persona facultada para ello, para acudir en su
representacién a los eventos de Presentacién de
Documentacion Legal y Apertura de Propuestas
técnicas, Comunicacion de Evaluacion Técnica,
Apertura de propuestas econdmicas y Fallo (anexando
original o copia certificada para cotejo, y copia simple
de la identificacion oficial vigente de quien otorga el
poder y de quien recibe).

NOTA: La Carta Poder simple podra presentarse fuera
de los sobres e identificarse en cada evento, debera
contener los siguientes elementos:

v Nombre y firma del otorgante;

v Nombre y firma de quien recibe el poder;

4 Debe hacer referencia al procedimiento de
licitacion correspondiente.

4 Manifestando que le otorga poder amplio,

cumplido y bastante para asistir, participar e intervenir
en los distintos eventos del proceso de licitacion, asi
como presentar los documentos legales, técnicos y
propuesta econémica.

v Nombre y firma de 2 testigos (anexando copia
simple de la identificacion oficial vigente de los
mismos).

3.2.- Carta original dentro del félder de copias
dirigida a la Convocante, (de acuerdo al ANEXO A)
indicando el procedimiento GESAL-071-361/2024, en
hoja membretada, numerada o foliada, suscrita y
firmada por el representante legal de la empresa y/o de
la persona fisica, en la que manifieste bajo protesta de
decir verdad:

A) PERSONA FiSICA

e Que no me encuentro en ninguno de los
supuestos del Articulo 77 fracciones I, II, III, IV,
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V, VI, VII, VIII, IX, Xy Xl de la Ley.

e Que conozco en su integridad y manifiesto mi
conformidad con todos y cada uno de los
puntos y requisitos esenciales establecidos en
el presente procedimiento GESAL-071-
361/2024.

e Que sujeto la informacion proporcionada en la
documentacion legal, en la propuesta técnica y
econdmica a la evaluacién de la Convocante y
la Contratante.

e Soy: MICRO, PEQUENA, MEDIANA o
GRANDE empresa. (Especificar el tamafio de
empresa), o

B) PERSONA MORAL

e Cuento con facultades suficientes para
suscribir a nombre de mi representada la
propuesta correspondiente.

e Que el poder con el que acredito mi
representacion no me ha sido revocado ni
limitado en forma alguna.

e Que mi representada no se encuentra en
ninguno de los supuestos del Articulo 77
fracciones I, Il, I, IV, V, VI, VII, VIII, IX, X y XI
de la Ley.

e Que conoce en su integridad y manifiesta su
conformidad con todos y cada uno de los
puntos y requisitos esenciales establecidos en
el presente procedimiento GESAL-071-
361/2024.

e Que sujeto la informacién proporcionada en la
documentacién legal, en la propuesta técnica y
econdmica a la evaluacion de la Convocante y
la Contratante.

e Manifiesto que mi representada es: MICRO
PEQUENA, MEDIANA o GRANDE empresa.
(Especificar el tamafio de empresa).

3.3.- Carta Original de No Conflicto de Interés
dentro del félder de copias dirigida a la Convocante, en
hoja membretada, sellada, foliada y firmada por el
representante legal de la empresa y/o de la persona
autorizada para ello, de acuerdo con el Anexo |.

3.4.- Constancia de registro en el Padréon de
Proveedores del Gobierno del Estado de Puebla,
VIGENTE.

En caso de que el licitante no se encuentre inscrito o
actualizado en el Padrén de Proveedores del Gobierno
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del Estado, debera presentar carta en original en hoja
membretada del licitante, debidamente sellada y
firmada por el representante legal, dirigida a la
convocante y haciendo referencia al presente
procedimiento GESAL-071-361/2024, en la que se
compromete en caso de que se le adjudique el
contrato, a iniciar los tramites ante la Secretaria de la
Funcion Publica del Estado de Puebla, para inscribirse
0 actualizarse en dicho Padron y entregar a la
contratante la documentacion que acredite el inicio de
citado tramite.

3.5.- El documento vigente para la presentacion de
documentacién legal y apertura de propuestas técnicas
en el que conste, la opinidon positiva respecto del
cumplimiento de sus obligaciones fiscales. Lo anterior,
de conformidad con lo establecido en el Articulo 32D,
regla 2.1.36 de la Resolucién Miscelanea Fiscal para
2024, publicada en el Diario Oficial de la Federacién.
Deberd contener cédigo QR legible que permita su
verificacion de autenticidad de acuerdo al formato
oficial emitido por el sistema correspondiente.

3.6.- Se solicita a todos los licitantes que la
documentacién legal, original y copia solicitada segun
sea el caso, se presente preferentemente sefalada
(las copias con marca-textos) para su rapida
identificacién, en un solo sobre o paquete cerrado y
sellado con cinta adhesiva, debidamente identificado
con el nombre del licitante, nimero de licitaciéon y la
leyenda “Documentacion legal o Sobre 17, de la cual
los originales o copias certificadas estaran en un félder
dentro del sobre 1 y las copias simples en tamafio
carta en folder con broche baco (cada juego de copias
en un félder), dentro del mismo sobre o paquete,
respetando en ambos casos el orden de presentacion.
LA DOCUMENTACION NO DEBERA
PRESENTARSE ENGRAPADA, NI SELLADA EN
ESPACIOS QUE OCUPEN LOS CODIGOS
BIDIMENSIONALES (QR).

Unicamente se permitird presentar fuera del sobre, el
original de la Identificacion Oficial con fotografia
(IFE/INE, PASAPORTE, CARTILLA MILITAR O
CEDULA PROFESIONAL VIGENTE) de la persona
que asiste 0 en su caso carta poder simple junto con
identificacion oficial (IFE/INE, PASAPORTE,
CARTILLA MILITAR O CEDULA PROFESIONAL
VIGENTE) de quien otorga poder y recibe.
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3.7.- En caso de que el licitante no presente la copia
simple de algun documento, podra, de asi considerarlo
pertinente y bajo su propio riesgo, dejar el documento
original para copia y cotejo por parte de la Convocante,
pudiendo solicitar su devolucién a partir del dia habil
posterior a la emisién del fallo y hasta 3 meses
posteriores, después de este término los documentos
seran enviados al Archivo General.

4.- ASPECTOS TECNICOS

El SEGUNDO SOBRE, debidamente sellado con cinta
adhesiva e identificada con nombre del licitante,
namero de licitacibn y con la leyenda “Propuesta
Técnica” o Sobre 2, debera contener:

4.1.- PROPUESTA TECNICA.

4.1.1.- La propuesta técnica estara integrada por la
CARATULA DEL ANEXO B, ANEXO B, ANEXOS 2,
3,4,5,6,7,8,9, 10,11, 12, 13, 14, 15, 16, 17, 18, 19,
20, asi como demés cartas y documentos solicitados
en PUNTO 4 de las bases. Invariablemente deberan
estar impresos en papel membretado del licitante y
presentarse en original y copia simple, indicando el
numero de la Licitacion GESAL-071-361/2024 dirigido
a la Convocante, contener sello (en caso de ser
persona moral) y rubrica al margen en todas y cada
una de las hojas, ademas, la Ultima hoja de cada
documento debera incluir el nombre y firma del
representante legal del licitante conforme al poder
notarial. En caso de no cumplir con alguno de los
requisitos descritos en éste parrafo, la propuesta sera
descalificada. El licitante debera considerar que la falta
de alguno de los elementos mencionados en este
punto sera total responsabilidad del mismo.

Toda la propuesta debera presentarse en original y
copia simple debidamente separados, en diferentes
recopiladores de dos argollas, debiendo los dos tantos
ser exactamente iguales, tanto en anexos, cartas, etc.
y separando los originales de las copias. LA
DOCUMENTACION NO DEBERA PRESENTARSE
ENGRAPADA.

4.1.2.- Aquellos documentos que formen parte de la
propuesta técnica y que por su misma naturaleza no
puedan ser modificados o alterados, se acepta que se
presenten en su forma original, con copia simple para
su cotejo, copias que deberan estar foliadas, selladas
(en caso de ser persona moral) y debidamente
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firmadas por la persona autorizada para ello conforme
al poder notarial, en caso de ser persona moral; la
devolucién de los originales o copias certificadas
para cotejo sera a partir del dia habil posterior a la
emisién del fallo y hasta 3 meses posteriores,
después de este término los documentos seran
enviados al archivo general.

4.1.3.- La CARATULA DEL ANEXO B, debera estar
debidamente capturada en formato Word (con la
informacion idéntica a la presentada en fisico) en 2
dispositivos USB, los cuales seran proporcionados por
el licitante.

Es importante que el licitante verifique antes de
incluir sus dispositivos en el sobre, que éstos no
estén en blanco sin informacién, que no contengan
virus, que los mismos estén identificados con el
nombre del licitante, nimero de licitacion vy
“Propuesta Técnica”, que la informacion solicitada
se encuentre debidamente capturada, no
escaneada, no presentar el formato como imagen,
a renglon seguido no dividir la tabla y gue no
tengan problemas para leerse. Lo anterior con el
objeto de que la misma se pueda plasmar en el
Acta correspondiente del evento sefialado en el
PUNTO 10 de estas bases.

4.2.- Todas las caracteristicas y especificaciones de la
partida que se manifiesten en su Propuesta Técnica
(ANEXO B) deberan basarse invariablemente en lo
requerido en el ANEXO 1, atendiendo también a lo
establecido, en su caso en la Junta de Aclaraciones;
no cumplir con lo anterior serda causa de
descalificacion.

4.3.- PERIODO DE PRESTACION DEL SERVICIO:
deberda ser realizado y entregado a partir de la
formalizacién del contrato y hasta el 30 de agosto de
2024.

4.4.- PERIODO DE GARANTIA: Debera ser durante la
vigencia del contrato; asi como durante el periodo de
extension de cobertura de las podlizas y las garantias
de los bienes, debera ser de minimo 1 afio a partir de
Su recepcion.

4.5.- Los datos anteriores deberan estar asentados en
la propuesta técnica. (PUNTOS 4.3 y 4.4) (VER
ANEXO B)
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4.6.- REQUISITOS TECNICOS QUE
COMPLEMENTAN Y CONFORMAN LA PROPUESTA
TECNICA: Debera anexar a su Propuesta Técnica
(tanto en el original como en la copia) dentro del
segundo sobre lo siguiente:

4.6.1.- Los licitantes deberan presentar su propuesta
técnica conforme al ANEXO B.

4.6.2.- Curriculo en hoja membretada debidamente
firmada por la persona autorizada para ello y sellada
en el que indiguen su experiencia minima de 1 afio en
la prestacion del servicio igual o similar al requerido,
asi como en la venta de bienes iguales o similares a
los requeridos para la realizacion del servicio, de
acuerdo con el ANEXO B1.

4.6.3.- Indicar en su Propuesta Técnica, la marca y/o
nombre del fabricante, modelo y pais de procedencia
de los bienes ofertados para la realizacién del servicio
de acuerdo al Anexo 20. En caso de que no aplique
modelo, los licitantes deberan indicar NO APLICA. Asi
mismo deberan presentar en su propuesta técnica los
anexos 2, 3,4,5,6,7,8,9, 10, 11, 12, 13, 14, 15, 16,
17, 18 y 19 referenciados en el presente
procedimiento, los cuales deberan estar debidamente
firmados por la persona autorizada para ello.

4.6.4.- Incluir en su propuesta técnica en original o
copia simple legible: folletos, catalogos o fichas
técnicas con fotografias correspondientes a la marca
y/o nombre del fabricante, en su caso modelo de los
bienes que oferten, en las que se sefialen por escrito
las caracteristicas indicadas en los anexos 7, 8, 9, 10,
11, 12, 13, 14, 15, 16, 17,18 y 19 de los bienes
ofertados en el anexo 20 que concuerden y cumplan
con lo minimo requerido, identificando y/o resaltando
los mismos en color rojo, marca-textos, post it y/o
separadores, con la finalidad de identificar y comprobar
las especificaciones solicitadas. Los documentos antes
mencionados deberan presentarse en idioma espafiol
0 con traduccion simple al espafiol, aclarando que no
se aceptaran Unicamente fotografias o imagenes sin
descripcion, asi como folletos en medios electrénicos u
hojas de especificaciones para referenciar toda la
propuesta técnica.

4.6.5.- Relacion en formato libre de minimo tres
servicios iguales o similares en caracteristicas al
servicio que se esta solicitando en este procedimiento
de contratacion, asi como la venta de bienes iguales o
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similares a los requeridos para la realizacion del
servicio, que hayan sido efectuados durante los Ultimos
afios, sin exceder de tres, la cual debera contener:
nombre, domicilio y teléfono del cliente, monto del
servicio, asi como indicar a qué sector fue destinado
(publico o privado).

Dicha relacion, debera acreditarse con copia simple
legible de contratos debidamente formalizados y/o
facturas, expedidas a su hombre, iguales o similares al
servicio requerido, los cuales deberan contener: el
importe y fecha.

4.6.6.- Escrito libre en hoja membretada, debidamente
firmada por la persona autorizada para ello y sellada,
donde indiqgue un correo electrénico y ndmero
telefénico para cualquier aclaracién, con atencién las
24 horas del dia de lunes a domingo.

4.6.7.- En formato libre, curriculo firmado del siguiente
personal, donde se indique experiencia minima de un
afilo en proyectos relacionados con el servicio,
debiendo presentar copia simple legible de su titulo y/o
cédula profesional, de acuerdo a lo siguiente:

a) Un profesionista titulado en Licenciatura en
Ingenieria Electronica y Comunicaciones, debiendo
adjuntar copia simple legible de los siguientes
certificados vigentes:

- Alcatel OmniSwitch New Generation
- Extreme Switching

b) Un profesionista titulado en Licenciatura en
Ingenieria en Ciencias de la Computacion, debiendo
adjuntar copia simple legible de la siguiente
certificacién vigente:

- Extreme Networks Solutions Design

c) Un profesionista titulado en licenciatura en
Ingenieria en Sistemas Electrénicos, debiendo adjuntar
copia simple legible de los siguientes certificados
vigentes:

- CCNA, Cisco Certified Network Associate

- CCNP, Cisco Certified Network Professional
Enterprise

- CCIE, Enterprise Infrastructure

- Cisco Certified Specialist — Enterprise Design

- CCIE, Cisco Certified Internetwork Expert.
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d) Un profesionista titulado en Licenciatura en
Sistemas  Computacionales 'y  Administrativos,
debiendo adjuntar copia simple legible del siguiente
certificado vigente:

- Certificado ITIL IT Service Management

e) Un profesionista titulado en Licenciatura en
Informatica.

4.6.8.- Carta bajo protesta de decir verdad en hoja
membretada, debidamente firmada por la persona
autorizada para ello y sellada, donde se comprometa a
lo siguiente:

a) A realizar el servicio en el plazo y lugares sefialados
por la Contratante.

b) A ser el Unico responsable de la relacién laboral,
pago oportuno de sus salarios, deslindando de
cualquier responsabilidad a la Contratante y en ningun
caso se considera a la Contratante como patron
sustituto o patrén solidario, responsabilizdndose asi
por el personal que participe para la prestaciéon del
servicio.

c) A garantizar el servicio durante la vigencia del
contrato, asi como durante el periodo de extension de
cobertura de las pdlizas y las garantias de los bienes,
deber& ser de minimo 1 afio a partir de su recepcion.

d) A apegarse estrictamente a las caracteristicas y
especificaciones  técnicas establecidas en la
descripcion del servicio.

e) A contar con personal calificado, recursos
financieros suficientes y equipo requerido de manera
inmediata y permanente durante todo el periodo del
servicio.

f) A asumir la responsabilidad civil y cualquiera
derivada de la relacién juridica generada, que en su
caso se origine por dafios ocasionados a la
Contratante por dolo, negligencia o mala fe.

g) A presentar los entregables en tiempo y forma de
acuerdo a lo solicitado en la descripcién del servicio y
a entera satisfaccion de la Contratante.

h) A realizar el canje al 100% de los bienes
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adjudicados para la realizacion del servicio que
presenten vicios ocultos o que resulten dafiados por
defectos de fabricaciéon, empaque y/o transportacion,
estos le seran devueltos y deberan sustituirlos en un
plazo no mayor a 10 dias naturales. Se entiende por
vicios ocultos cualquier inconsistencia que no pueda
ser apreciable al momento de la recepcion de los
bienes.

i) A contar con el equipo, herramienta y maquinaria
necesarios para la entrega, armado e instalacion de los
bienes en el lugar que indique la Contratante, sin costo
extra.

4.6.9.- Carta bajo protesta de decir verdad en hoja
membretada, debidamente firmada por la persona
autorizada para ello y sellada, donde se manifieste que
los bienes necesarios para la realizacién del servicio
cumplen y se apegan con las siguientes normas:

a) NOM-024-SCFI-2013, Informacion comercial para
empaques, instructivos y garantias de los productos
electrénicos, eléctricos y electrodomésticos.

b) NOM-050-SCFI-2004, Informacion comercial-
Etiquetado general de productos.

4.6.10.- Carta bajo protesta de decir verdad en hoja
membretada, debidamente firmada por la persona
autorizada para ello y sellada, donde se comprometa a
lo siguiente:

a) A que aceptan y reconocen que toda la informacién,
datos o documentacidn, que le sea proporcionada por
la Contratante, asi como aquella a la que llegase a
tener acceso, sera considerada como confidencial, por
lo que se obliga a mantener absoluta discrecién y
confidencialidad respecto de cualquier tipo de
informacién, datos o documentacién, asi como a
obligar a sus trabajadores y/o empleados, a mantener
en los mismos términos de discrecion tales aspectos
confidenciales y a no divulgar a terceros la
informacion, datos o documentacion a los que pudieran
llegar a tener acceso durante o con posterioridad al
desarrollo y ejecuciéon de los servicios objeto de la
presente adjudicacién y a la vigencia de la misma.

b) A que el manejo de la informacion confidencial

incluye, de manera enunciativa mas no limitativa, lo
siguiente:
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I. La obligacion de no divulgar la informacion
confidencial a terceras personas sin el consentimiento
por escrito de la Contratante;

Il. La obligacién de no usar la informacion confidencial
para beneficio propio o de terceras personas, debiendo
el adjudicado utilizarla exclusivamente con el propésito
de cumplir con el servicio encomendado, y

lll. La obligacion de no llevar a cabo ninguna accién
que pueda llegar a comprometer o poner en riesgo la
informacion, datos o documentacién, que le sea
proporcionada por los trabajadores o por la
Contratante.

Para efectos de la presente carta, se considerara como
informacion confidencial, toda aquella documentacién
e informacion de caracter industrial, comercial,
operativa, contable, legal, financiera, corporativa, de
mercadotecnia, de ventas, métodos, procesos, formas
de distribucidn, comercializacion, férmulas, técnicas,
productos, maquinarias, mejoras, disefos,
descubrimientos, estudios, compilaciones, programas
de software, hardware, folletos, graficas o cualquier
otro tipo de informacion, propiedad de la Contratante a
la que tenga acceso el adjudicado; misma que podra
constar en documentos, férmulas, cintas magnéticas,
documentos impresos, medios electrénicos de
cualquier tipo, programas de computadora, disquetes,
discos magnéticos, peliculas o cualquier otro material o
instrumentos similares que retengan informacién
técnica, financiera, de mercadotecnia, de analisis,
compilaciones, estudios, graficas, informacion
contable, legal o de cualquier otro tipo.

4.7.- INTEGRACION DE LA INFORMACION:

La propuesta técnica debera presentarse dentro del
segundo sobre de la siguiente manera:

a) Deberan presentar la propuesta Técnica en 2
recopiladores Lefort de dos argollas, un juego en
original firmado en tinta azul por la persona facultada
para ello y otro juego en copia simple. De igual forma,
se solicita NO presentar hojas sueltas y/o engrapadas,
engargoladas o en félder con broche.

b) La informacion contenida en el juego en original y el
juego en copia, debera ser idéntica.

¢) Se solicita que la documentacion venga organizada
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de acuerdo al orden de los puntos sefalados en las
presentes bases, incluyendo separadores o pestafias.

d) Cada uno de los documentos que integren la
propuesta técnica deberan estar debidamente
foliados, sellados (obligatorio en caso de ser
persona moral y rubrica al margen en todas y cada
una de las hojas, ademas, la ultima hoja de cada
documento debera incluir el nombre y firma del
representante legal del licitante conforme al poder
notarial, tanto en el original como en la copia, el
licitante debera considerar que la falta de alguno de los
elementos mencionados en este punto, serd total
responsabilidad del mismo; incluyendo toda la
documentacién anexa; ejemplo: cartas, permisos, etc.,
que se haya solicitado.

e) Los documentos que se anexen y no hayan sido
solicitados en las presentes bases, no seran
considerados para la evaluacion técnica.

f) Todos los documentos y requisitos solicitados en los
aspectos técnicos deberan estar debidamente foliados,
si carecen del mismo, no serd responsabilidad de la
Convocante, por lo que el licitante debera revisar su
informacion y documentacion.

g) Los dispositivos que deberan
propuestas son los siguientes:

integrar las

1.- Sobre 2 Propuesta Técnica deberd contener 2
dispositivos USB con la CARATULA DEL ANEXO B,
grabada en FORMATO WORD.

Es importante que el licitante verifique antes de
incluir sus dispositivos en el sobre, que los
mismos no estén sin informacién, que no
contengan virus, que contengan el nombre del
licitante, numero de licitacion y “propuesta
técnica”’, que la informacion solicitada se
encuentre debidamente capturada, no escaneada, a
rengléon seguido y que no tenga problema para
leerse, Lo anterior, con el objeto de que la misma
se pueda plasmar en el acta correspondiente del
evento seflalado en el PUNTO 10 de estas bases.
(No incluir imégenes).

5.-ASPECTOS ECONOMICOS

11 oriente 2224 colonia Azcarate
Puebla, Pue. C.P.72501 Tel. (222) 2 29 70 00 ext. 7013/7014
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El TERCER SOBRE, debidamente sellado con cinta
adhesiva e identificado con nombre del licitante,
namero de licitacion y con la leyenda “Propuesta
Econdmica” o Sobre 3, debera contener:
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5.1.- PROPUESTA ECONOMICA.

5.1.1.- La propuesta econémica ANEXO C, asi como
todos los demas documentos solicitados que se
anexen a la misma, deberan presentarse en félder
tamafio carta con broche baco, estar impresos en
papel membretado original del licitante, dirigida a la
Convocante, indicando el nimero de la presente
Licitacion GESAL-071-361/2024, debiendo contener
folio, sello (en caso de ser persona moral) y rubrica
al margen en todas y cada una de las hojas,
ademads, la ultima hoja de cada documento deberd
incluir el nombre y firma del representante legal del
licitante conforme al poder notarial. El licitante debera
considerar que la falta de alguno de los elementos
mencionados en este punto sera total responsabilidad
del mismo. LA DOCUMENTACION NO DEBERA
PRESENTARSE ENGRAPADA.

La propuesta econémica del licitante o sobre 3, debera
contener 2 dispositivos USB con el ANEXO C grabado
en formato EXCEL, mismos que seran proporcionados
por el licitante.

5.1.2.- Los precios deberan presentarse en moneda
nacional, con 2 decimales como maximo.
Adicionalmente, se debera anexar la leyenda “Los
precios seran firmes hasta la total prestacion del
servicio”.

5.1.3.- La propuesta econdmica no debera presentar
raspaduras, enmendaduras o correcciones en la
misma.

5.1.4.- En caso de existir descuentos se deberan incluir
en el precio unitario.

5.1.5.- En caso de que existan errores aritméticos
éstos seran rectificados prevaleciendo invariablemente
el precio unitario. Si el Licitante, en uno u otro caso, no
acepta la correccién, su propuesta sera rechazada.

5.1.6.- Se solicita que, preferentemente, los precios
presentados se protejan con cinta adhesiva.

Es importante que el licitante verifigue antes de
incluir sus dispositivos en el sobre, que los
mismos no estén sin informacién, que no
contengan virus, que contengan el nombre del
licitante, numero de licitacion y “propuesta
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econdmica”, que la informacién solicitada se
encuentre debidamente capturada, no escaneada, a
rengléon seguido y que no tenga problema para
leerse, ni que contengan virus. Lo anterior, con el
objeto de que la misma se pueda plasmar en el
acta correspondiente del evento sefialado en el
PUNTO 13 de estas bases. (No incluir imagenes).

5.1.6.- En caso de que existan diferencias entre la
informacion contenida en los dispositivos USB y lo
plasmado en el Anexo C, prevalecera invariablemente
lo indicado en el Anexo C fisico, considerando que es
el documento valido por contener la firma autdgrafa
del/los licitantes participantes.

5.2.- REQUISITOS ECONOMICOS. Todos los
licitantes deberan anexar a su propuesta econdmica,
los requisitos que a continuaciébn se enuncian,
tomando en cuenta que la falta de alguno de ellos sera
causa de descalificacién.

5.2.1.- Garantia de seriedad conforme al PUNTO 7 de
estas bases.

5.2.2.- Los licitantes deberan presentar su propuesta
econdmica, conforme al ANEXO C.

5.2.3.- Los licitantes deberan presentar junto con su
propuesta econémica, copia simple legible de la
declaracion anual 2022, en la que se advierta que
tienen ingresos, con su respectivo acuse de recibo del
SAT con sello o liga digital correspondiente y la Gltima
declaracion provisional 2024 (ISR e IVA) del mes
inmediato anterior a la presentacién de la propuesta.

5.2.4.- Los licitantes deberan presentar junto con su
propuesta econdmica, copia simple legible del
documento vigente para la presentaciébn de
documentacién legal y apertura de Propuestas
técnicas en que conste, la Opinidn positiva respecto
del Cumplimiento de sus Obligaciones Fiscales. Lo
anterior, de conformidad con lo establecido en el
Articulo 32D, regla 2.1.36 de la Resolucién Miscelanea
Fiscal para 2024, publicada en el Diario Oficial de la
Federacion. Debera contener codigo QR legible que
permita su verificacion de autenticidad de acuerdo al
formato oficial emitido por el sistema correspondiente.

6.- ASPECTOS INFORMATIVOS.

11 oriente 2224 colonia Azcarate
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6.1.- Los licitantes interesados en participar en
procedimientos de adjudicacién deberan presentar
Constancia de No Inhabilitado de personas fisicas y/o
juridicas vigente, con cddigo QR verificable, para
participar en procedimientos de adjudicaciéon o para
suscribir contratos de obra publica o servicios
realizados con la misma, de adquisiciones,
arrendamientos o servicios; conforme al PUNTO 2.4.8
en del acuerdo de la Secretaria de la Contraloria
(actualmente Secretaria de la Funcién Publica),
publicado en el Periédico Oficial del Estado el 13 de
abril de 2021.

6.2.- Se informa a los licitantes que toda la
documentacién que integre sus propuestas, legal,
técnica y econdmica deberd ser presentada en
espafiol, o en su caso, con traducciéon simple al
espafiol, el no hacerlo sera motivo de descalificacion.

6.3.- No se aceptara la participacién conjunta, toda vez
que se requiere que un solo licitante presente las
garantias solicitadas.

7.- GARANTIA DE SERIEDAD DE PROPUESTA.

7.1.- De Conformidad con el Articulo 126 fraccion | de
la Ley, los licitantes deberan garantizar la seriedad de
sus propuestas, mediante:

a) En el caso de Cheque este debera ser cruzado el
cual debera contener la leyenda “No_negociable”, a
favor del Gobierno del Estado de Puebla.

b). Para el caso de las Pdlizas de Fianza, se debera
incluir una leyenda en el cuerpo de dicho instrumento,
en la que se aclare que esa pdliza se expide a favor
del Gobierno del Estado de Puebla a través de la
Secretaria de Planeaciéon y Finanzas; en todos los
casos sera por un importe equivalente al 10% (diez por
ciento) del monto total ofertado a sin incluir el IVA.

En caso de presentar cheque cruzado este no debera
contener otra leyenda diversa a “No negociable”, de
acuerdo a lo previsto en el Articulo 178 de la Ley
General de Titulos y Operaciones de Crédito.

En caso de exhibir cheque cruzado, éste debera
presentarse dentro de una mica o sobre, (no
enmicado) por lo que no se aceptardn cheques
engrapados o pegados en hojas blancas.
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La garantia se exige para cubrir al Gobierno del Estado
de Puebla contra el riesgo de incumplimiento por parte
de los licitantes en los siguientes casos:

a) Si el (los) licitante(s) retira(n) su oferta.

b) Si el (los) licitante(s) al (los) que se le(s) adjudicé el
contrato derivado de esta licitacion, no firma(n) el
mismo de conformidad con los plazos establecidos en
estas bases.

En cualquiera de estos casos, la garantia de seriedad
se aplicar4 en beneficio del Gobierno del Estado de
Puebla, como indemnizacién por los dafios y perjuicios
ocasionados. Esta garantia debera presentarse dentro
del tercer sobre.

7.2.- En caso de que los licitantes, para garantizar sus
propuestas, decidan otorgar poéliza de fianza, ésta
deberda ser expedida por afianzadora autorizada
conforme a la Ley de Instituciones de Seguros y de
Fianzas y su redaccion sera conforme al ANEXO D.

7.3.- No se aceptardn garantias con enmendaduras,
tachaduras, rotas o perforadas. Ni cheques de cuentas
de persona distinta al licitante. El presentarlas asi sera
causa de descalificacion.

7.4.- Esta garantia se regresara a los licitantes que no
hayan resultado adjudicados, a partir del dia habil
siguiente a la notificacion del fallo.

7.5.- Por lo que respecta al licitante adjudicado, le ser&
devuelta una vez que presente la garantia de
cumplimiento respectiva, debidamente sellada de
recibido por la Contratante.

7.6.- El horario para recoger dichas garantias sera de
lunes a viernes de 10:00 a 15:00 horas en las oficinas
de la Convocante, presentando el recibo, su solicitud
respectiva y copia de identificacion de la persona que
recibira la garantia.

7.7.- La Convocante conservara en custodia las
garantias de seriedad que sean otorgadas por este
concepto, hasta la fecha del fallo.

La devolucién de las garantias de seriedad a los
licitantes se realizara previa solicitud por escrito de los
mismos, en un periodo maximo de seis meses
posteriores a la comunicacion del fallo de esta
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licitacion, después de este plazo, las garantias seran
consideradas como canceladas y resguardadas en el
archivo general.

EVENTOS DE LA LICITACION:

8.- PREGUNTAS PREVIAS A LA JUNTA DE
ACLARACIONES.

8.1.- Las dudas referentes a las especificaciones
descritas, puntos de las bases y requisitos para los
licitantes, seran recibidas en horario y dias sefialados
en el PUNTO 3, del calendario establecido al inicio de
las presentes bases que rigen el procedimiento de
licitacion publica, mismas que invariablemente
deberan ser enviadas en el formato identificado como
ANEXO F (no escaneado y en formato WORD), a
través del correo electronico que a continuacién se
sefiala (se debera indicar en el asunto del correo la
leyenda ‘“PREGUNTAS GESAL-071-361/2024
NOMBRE DEL LICITANTE”) debiendo enviar de
forma legible, escaneado el comprobante de pago
de Bases respectivo, por el mismo medio:

juntadeaclaraciones@puebla.gob.mx

QUEDA BAJO LA MAS ESTRICTA
RESPONSABILIDAD DE LOS LICITANTES,
LLAMAR AL TELEFONO (222) 2 29 70 00 /13/ /14/
EXT. 7124 PARA CONFIRMAR QUE SUS
PREGUNTAS HAYAN SIDO RECIBIDAS, PREVIO A
LA REALIZACION DEL ACTO DE JUNTA DE
ACLARACIONES.

8.2.- Lo anterior, con el fin de que la Convocante y la
Contratante se encuentren en posibilidad de analizar,
responder y dar lectura a las respuestas de las dudas
planteadas en tiempo y forma, en el evento de junta de
aclaraciones; en caso de no enviarlas al correo antes
mencionado, en el formato correspondiente y dentro
del término sefalado anteriormente, la Convocante NO
DARA RESPUESTAS A LAS PREGUNTAS O
DUDAS ENVIADAS FUERA DEL PLAZO
ESTABLECIDO EN LAS PRESENTES BASES.

8.3.- Por ninglin motivo se aceptaran preguntas por
escrito o en forma directa, debiendo ser
invariablemente a través del correo electrénico
antes mencionado y hasta la hora prevista. Asimismo,
no se aclarara en el evento sefialado en el PUNTO 9
de estas bases, duda alguna que no haya sido
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planteada con anterioridad o en el horario antes
mencionado. Solo seran contestadas las preguntas de
caracter técnico, legal y econdémico previamente
presentadas, reservandose la Convocante el derecho
de resumirlas en caso de que éstas contengan
comentarios adicionales.

8.4.- Las preguntas de los licitantes deberan realizarse
precisando a que punto de las bases o del ANEXO 1 o
anexos se refieren.

8.5.- No se tomardn en cuenta las preguntas de
aquellos Participantes que no hayan enviado su
comprobante de pago de Bases, asi como las
preguntas que los Licitantes envien fuera de las fechas
y horarios establecidos en los PUNTOS 1 y 3 del
calendario de estas bases.

9.- JUNTA DE ACLARACIONES.
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9.1.- FECHA, HORA Y LUGAR. - Se estard a lo
dispuesto en el PUNTO 4, del calendario establecido al
inicio de las bases que rigen el presente procedimiento
de licitacion publica.

9.2.- Uno de los representantes de la Convocante dara
lectura a las respuestas de las preguntas que los
licitantes hayan presentado previo a este evento por
escrito en los términos sefialados en el PUNTO 8 de
estas bases.

9.2.1.- En caso de que alguna de las respuestas
otorgadas no haya sido otorgada con claridad, los
licitantes podran solicitar clarificar la respuesta,
tomando en cuenta que, Unicamente podran
repreguntar sobre las respuestas otorgadas a alguna
de sus preguntas previamente realizadas en los
términos sefialados en el PUNTO 8 de las bases, los
licitantes no podran repreguntar por respuestas de
preguntas realizadas por otros participantes; de no
tomarse en cuenta lo anterior la contratante y
convocante no se manifestaran al respecto.

9.3.- Los representantes de la Convocante y de la
Contratante, asi como los licitantes, firmaran el acta en
la cual se encuentran asentadas las aclaraciones a las
dudas presentadas y se entregara copia del acta ya
sea impresa 0 en medio electrénico a los asistentes.
La omision de firmas por parte de algun asistente no
invalidara el contenido y efecto del acta.

GOBIERNO DEL

ESTADO DE PUEBLA



SECRETARIA DE ADMINISTRACION
SUBSECRETARIA DE ADMINISTRACION

UNIDAD DE ADQUISICIONES Y ADJUDICACIONES DE BIENES Y SERVICIOS Y

Secretaria de
Administracion

Gobierno del Estado de Puebla

OBRA PUBLICA

DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS
PROCEDIMIENTO DE LICITACION PUBLICA NACIONAL
GESAL-071-361/2024 CONTRATACION DEL SERVICIO DE SEGURIDAD Y
PROTECCION DE INFORMACION MEDIANTE UN CENTRO DE OPERACIONES
DE RED (NOC), Y ADQUISICION DE EQUIPAMIENTO PARA EL
FORTALECIMIENTO DE LOS CENTROS INTEGRALES DE SERVICIO EN

TEHUACAN, TEZIUTLAN, SAN JAVIER Y ANGELQPOLIS DEL GOBIERNO DEL
ESTADO DE PUEBLA PARA LA SECRETARIA DE ADMINISTRACION

9.4.- Todo lo que se establezca en el acta de Junta de
Aclaraciones, sera parte integrante de las bases de la
presente licitacion, de conformidad al Articulo 81
fraccion 1l de la Ley, por lo que los cambios realizados
deberan considerarse para la presentacion de sus
propuestas. El no cumplir con lo anterior sera causa de
descalificacion.

9.5.- Toda vez que la presencia del licitante no es
requisito indispensable para participar en este evento
su inasistencia queda bajo su estricta responsabilidad,
considerando que estara de acuerdo con las
aclaraciones realizadas en la misma y que la
Convocante se libera de cualquier responsabilidad en
relacibn a que algun licitante carezca de alguna
informacion.

LOS LICITANTES DEBERAN PRESENTAR
MEMORIA USB PARA QUE SE PROPORCIONE EN
ARCHIVO DIGITAL PDF EL ACTA DEL EVENTO.

10.- PRESENTACION DE DOCUMENTACION LEGAL
Y APERTURA DE PROPUESTAS TECNICAS.

10.1.- FECHA, HORA Y LUGAR. -Se estara a lo
dispuesto en el PUNTO 5, del calendario establecido al
inicio de las bases que rigen el presente procedimiento
de licitacién publica, el registro se llevara a cabo 30
minutos antes de esa hora.

Tomando como base la hora que marca el reloj del
recinto mencionado, se cerraran las puertas del
mismo, no permitiéndose el ingreso a documentacion o
licitante alguno, guedando descalificado
automaticamente y sin responsabilidad alguna para la
Convocante.

Para este evento solo podra estar presente el licitante
0 su representante debidamente acreditado.

LOS LICITANTES DEBERAN PRESENTAR
MEMORIA USB PARA QUE SE PROPORCIONE EN
ARCHIVO DIGITAL PDF EL ACTA DEL EVENTO.

10.2.- Los licitantes que adquirieron bases y se
inscribieron, que no estén presentes al iniciar este
acto, quedaran automaticamente descalificados.

DESARROLLO DEL EVENTO:

10.3.- Se harad declaracién oficial del evento de
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presentacion de documentacion legal y apertura de
propuestas técnicas.

10.4.- Se hara la presentacion de los representantes
de la Direcciéon de Adquisiciones de Bienes y Servicios,
el Organo Interno de Control y representantes del area
Contratante.

10.5.- Se pasara lista de asistencia de los licitantes
quienes deberdn presentar, a través de sus
representantes debidamente acreditados los TRES
SOBRES IDENTIFICADOS, CERRADOS Y
SELLADOS CON CINTA ADHESIVA, conforme a lo
sefalado en los PUNTOS 3, 4y 5 de estas bases.

10.6.- Previo a la apertura de los tres sobres, el
licitante debera presentar fuera de los sobres la
Constancia de No Inhabilitado vigente, con cddigo
QR verificable, para participar en procedimientos
de adjudicacién, el no hacerlo sera motivo de
descalificacién.

10.6.1.- Con fundamento en el Articulo 85 fraccion Il de
la Ley, se procederd a la apertura del primer sobre,
con la documentacién legal de cada licitante, que debe
contener los originales o copias certificadas y copias
simples de la documentacién solicitada, mismas que
se cotejaran en el momento. Los originales o copias
certificadas seran devueltos a los licitantes, excepto lo
solicitado en el ANEXO A. Las copias simples se
quedaran invariablemente en poder de la Convocante.

En caso de que algun licitante quede descalificado por
no presentar uno o varios de los documentos legales
solicitados en el PUNTO 3 de las presentes bases, se
le hara entrega inmediatamente de los dos sobres que
contienen la propuesta técnica, asi como la
econdmica, quedando bajo su eleccion el abandonar el
recinto en ese momento.

10.7.- En caso de que la documentacion presentada se
encuentre completa, se procedera a abrir el segundo
sobre de cada licitante, el cual debe contener lo
solicitado en el PUNTO 4 de estas bases.

10.8.- La CARATULA DEL ANEXO B sera rubricada
al menos por un asistente a este evento.

10.9.- Se levantara acta circunstanciada del evento de
presentacion de documentacion legal y apertura de
propuestas técnicas, asentando los motivos de la
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descalificacion de aquellos licitantes que hubiesen
omitido cualquiera de los requisitos a que se refieren
los PUNTOS 3 y 4 de las presentes bases, las
propuestas recibidas y las observaciones respectivas.

10.10.- La omision de firmas por parte de algin
asistente no invalidara el contenido y efecto del acta.

10.11.- El tercer sobre de cada licitante, cerrado y
sellado con cinta adhesiva, que debe contener la
propuesta econémica y la garantia de seriedad de
propuestas, sera debidamente firmado por los
asistentes, quedando los mismos en custodia de la
Convocante hasta el dia del evento de la apertura de
propuestas economicas.

10.12.- Si se da el caso en el que algun licitante no
presente alguno o ninguno de los sobres solicitados y
haya comprado bases, se le dard acceso al evento,
pero quedara automaticamente descalificado, situacion
que seré asentada en el acta correspondiente.

| 11.- EVALUACION TECNICA.

La Contratante realizard la evaluacion de las
propuestas técnicas recibidas y emitira el dictamen
técnico respectivo, mismo que se dara a conocer en el
evento sefialado en el PUNTO 12 de estas bases.

CRITERIOS QUE SE APLICARAN PARA LA
EVALUACION DE LAS PROPUESTAS

11.1.- Se evaluara que la descripcion técnica ofertada
por el licitante corresponda invariablemente con lo
solicitado en el ANEXO 1 méas los documentos
solicitados en el PUNTO 4.6, ambos de las presentes
bases.

lo anterior sera causa de

El no cumplir con

descalificacion

11.2.- Elementos para la evaluaci6n técnica. - La
evaluacion de las propuestas técnicas se realizara
comparando el servicio ofertado por los licitantes, con:

a) Todo lo solicitado en estas bases;

b) Cartas, Anexos, etc. y

¢) Demas requisitos que se establezcan en la junta de
aclaraciones.

| 12.- COMUNICACION DE EVALUACION TECNICA.
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12.1.- FECHA, HORA Y LUGAR. - Se estard a lo
dispuesto en el PUNTO 6, del calendario establecido al
inicio de las bases que rigen el presente procedimiento
de licitacion publica.

12.2.- La Convocante procedera a informar el resultado
de la evaluacion de las propuestas técnicas, de cada
licitante, segun dictamen emitido por la Contratante.

12.3.- Con relacion a las propuestas técnicas
descalificadas, en ese momento sera devuelto el tercer
sobre al o los licitantes correspondientes.

12.4.- Si la propuesta técnica es rechazada y el
licitante no asiste a este evento, el tercer sobre cerrado
y sellado, quedara en poder de la Convocante, hasta
en tanto el licitante acuda a solicitarlo, mediante escrito
firmado por la persona autorizada para ello, en un
plazo maximo de seis meses posteriores a la
comunicacién del fallo de esta licitacién, después de
este plazo, serda considerada como cancelada y
resguardadas en el archivo general. Una vez firmada el
acta correspondiente a esta comunicacion de
evaluacion técnica, se procedera con:

| 13.- APERTURA DE PROPUESTAS ECONOMICAS. |

DESARROLLO DEL EVENTO:

13.1.- Se hard declaracién oficial del
apertura de propuestas econémicas.

evento de

13.2.- Se pasara lista de asistencia de los licitantes
cuyas propuestas técnicas fueron aceptadas.

13.3.- En el caso de las propuestas aceptadas, se
procedera a la apertura del tercer sobre y una vez
verificada la garantia de seriedad, se dara lectura en
voz alta a la propuesta econémica.

13.4- Cuando algun licitante no asista a este evento y
Su propuesta técnica sea aceptada, el tercer sobre que
debe contener la propuesta econémica, asi como la
garantia solicitada, en ese instante sera abierto por un
representante de la Convocante y se procedera a dar
lectura a la misma.

13.5.- Las propuestas econdémicas ANEXO C seran
rubricadas por los asistentes.

13.6.- Se levantara acta circunstanciada del evento

GOBIERNO DEL

ESTADO DE PUEBLA



SECRETARIA DE ADMINISTRACION
SUBSECRETARIA DE ADMINISTRACION

UNIDAD DE ADQUISICIONES Y ADJUDICACIONES DE BIENES Y SERVICIOS Y

Secretaria de
Administracion

Gobierno del Estado de Puebla

OBRA PUBLICA

DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS
PROCEDIMIENTO DE LICITACION PUBLICA NACIONAL

GESAL-071-361/2024 CONTRATACION DEL SERVICIO DE SEGURIDAD Y
PROTECCION DE INFORMACION MEDIANTE UN CENTRO DE OPERACIONES

DE RED (NOC), Y ADQUISICION DE EQUIPAMIENTO PARA EL

FORTALECIMIENTO DE LOS CENTROS INTEGRALES DE SERVICIO EN

TEHUACAN, TEZIUTLAN, SAN JAVIER Y ANGELQPOLIS DEL GOBIERNO DEL
ESTADO DE PUEBLA PARA LA SECRETARIA DE ADMINISTRACION

asentando los importes unitarios y totales de todas y
cada una de las propuestas econémicas aceptadas y
las observaciones respectivas, firmando los asistentes
y entregando copia a los mismos.

13.7.- Para los fines de la evaluacion econdémica, en
caso de error aritmético, prevaleceran los precios
unitarios. Cuando se presente un error de célculo en
las propuestas presentadas, solo habra lugar a su
rectificacion por parte de la Convocante, cuando la
correccion no implique la modificacion de precios
unitarios. En caso de diferencias entre lo plasmado en
papel fisico (firmado por la persona indicada para ello)
y lo presentado en medio digital, invariablemente
prevalecera lo plasmado en papel fisico.

NO ES OBLIGATORIA LA PRESENCIA DE LOS
LICITANTES, Y LA FALTA DE ALGUNA FIRMA NO
INVALIDARA EL ACTA DEL EVENTO.

13.8.- La Secretaria podrd negociar a la baja los
precios contenidos en las propuestas econdmicas de
los licitantes, cuando exista el riesgo de declararse
desierto el procedimiento, siempre y cuando se haga
del conocimiento previo de todos los licitantes
presentes al momento de la apertura de propuestas; lo
anterior de conformidad con la fraccion Il del Articulo
81 de la Ley.

13.9.- Si se da el caso de negociacién, la Convocante
levantarq el acta respectiva donde se asentara el
resultado de este hecho.

LOS LICITANTES DEBERAN PRESENTAR
MEMORIA USB PARA QUE SE PROPORCIONE EN
ARCHIVO DIGITAL PDF EL ACTA DEL EVENTO.

14.- FALLO.

14.1.- La Direccion de Adquisiciones de Bienes y
Servicios, con fundamento en lo dispuesto en los
Articulos 88 y 90 de la Ley, comunicara via correo
electrénico (el establecido por el licitante en el ANEXO
G), el acta de fallo a los licitantes cuyas propuestas
fueron susceptibles de evaluarse técnicamente, a partir
del plazo sefialado en el PUNTO 7 del calendario
establecido al inicio de las bases que rigen el presente
procedimiento de licitacion publica Y HASTA CINCO
DIAS NATURALES SIGUIENTES.

14.2.- Si resultare que 2 0 mas propuestas satisfacen
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la totalidad de los requerimientos de la Convocante, y
exista un empate en el precio, se adjudicara el servicio
a aquel licitante que, siendo persona fisica o moral,
tenga establecido su domicilio fiscal dentro del territorio
del Estado de Puebla; entendido como tal, el que se
haya manifestado ante el registro federal de
contribuyentes para los efectos fiscales.

14.3.- Si una vez verificado lo establecido en el punto
anterior, apareciere que mas de un licitante tiene su
domicilio fiscal dentro del territorio del Estado de
Puebla, la partida o partidas se dividiran entre los
participantes empatados y en caso de que no sea
susceptible de ser dividido, se establecera el
procedimiento de puja a la baja, en el cual todos los
Licitantes en empate, podrdn en ese mismo acto
reevaluar sus propuestas y otorgar un nuevo precio
mismo que por ningln motivo debera ser superior
al originalmente presentado, de conformidad con el
Articulo 89 de la Ley en la materia.

14.4.- Una vez que el Acta de Fallo es enviada, es
responsabilidad del licitante adjudicado confirmar la
recepcion de la misma, de no hacerlo, se da por
entendido que fue recibida y comunicada para
cualquier efecto.

15.- DESCALIFICACION DE LOS LICITANTES
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Serd motivo de descalificacién a los licitantes que
incurran en uno o mas de los siguientes supuestos:

15.1.- Por no estar presentes al iniciar el evento de
presentacion de documentacién legal y apertura de
propuestas técnicas.

15.1.1.- Por no presentar Constancia de No
Inhabilitado vigente, con cddigo QR verificable,
para participar en procedimientos de adjudicacién,
conforme a lo establecido en el apartado 2.4.8 de
las bases.

15.2.- Si no presenta o no cumple con todos y cada
uno de los requisitos solicitados en las bases de la
presente licitacion, de conformidad a lo sefialado en el
Articulo 80 fraccién VIl de la Ley, ya que todos los
requisitos solicitados son esenciales.

15.3.- Si la propuesta técnica, econdmica y demas

documentos solicitados no se presentan en hojas
membretadas originales del licitante, dirigidas a la
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Convocante, indicando namero de licitacion, selladas
(obligatorio en caso de ser persona moral) y en la
Gltima hoja el nombre y firma del representante legal
conforme a poder notarial.

15.4.- Si se comprueba que algun licitante ha acordado
con otro u otros elevar los precios del servicio, o
cualquier otro acuerdo que tenga como fin obtener una
ventaja sobre los demas licitantes.

15.5.- Si no presenta la garantia solicitada en el
PUNTO 7 de estas bases dentro del tercer sobre o
cuando el valor de la garantia para la seriedad de
propuestas sea inferior al 10% (diez por ciento) del
monto total de la oferta sin incluir el I.V.A. (segln sea
el caso), o si esta garantia no se encuentra
debidamente requisitada.

15.6.- Cuando se compruebe que algun licitante se
encuentre dentro de los supuestos que marca el
Articulo 77 de la Ley.

15.7.- Si no presenta original y copia de la propuesta
técnica o si esta Ultima estuviera incompleta.

15.8.- Si su propuesta no indica el periodo de
prestacion del servicio o periodo de garantia o si éstos
no se ajustan a los establecidos en estas bases 0 en
Junta de Aclaraciones.

15.9.- Si en la propuesta ya sea legal, técnica o
econdmica, existe informacién que se contraponga, 0
resulte ambigua y confusa para realizar la evaluacion
correspondiente.

15.10.- En caso de que la carta solicitada en el PUNTO
3.2 se presente con alguna restriccion o salvedad

15.11.- Cualquier punto o concepto adicional no
solicitado en las bases, que sea presentado en la
propuesta técnica o econémica y que esta afecte a los
intereses del Gobierno del Estado de Puebla.

15.12.- Si se demuestra que el licitante utiliza o ha
utilizado documentacion no auténtica, falsa, apécrifa o
declarado falsamente en éste o cualquier otro
procedimiento de adjudicacidn previsto por la Ley en el
que se encuentre participando, cualquiera que sea el
estado del procedimiento en cuestion.

15.13.- La inclusién de elementos en cualquiera de las
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propuestas técnica, economica e incluso en la
documentacién legal, que implique el otorgamiento de
servicios en condiciones inferiores a las establecidas
por las bases y eventualmente modificadas por la
Junta de Aclaraciones, toda vez que lo anterior
representa una negociacion indirecta de las Bases, de
conformidad con lo establecido en los Articulos 79
fraccion V y 80 fraccién X de la Ley de la materia
expresamente establecen que el contenido de las
bases no es negociable.

15.14.- En aquellos casos en que la inclusion sea de
elementos que impliquen condiciones superiores a las
establecidas, se estara a lo que al efecto determine la
Convocante, previo andlisis de la conveniencia de la
aceptacion de dichas condiciones, por lo que de
determinarse que no son convenientes y por ende
representan ofrecimiento de condiciones inferiores,
sera procedente la descalificacion.

15.15.- Por no cumplir con la descripcion detallada del
servicio en su propuesta técnica conforme al ANEXO
1 de estas bases, asi como por no considerar los
cambios derivados de la junta de aclaraciones.

15.16.- Por no presentar CARATULA DEL ANEXO B,
ANEXOS B y C, debidamente requisitados, o bien la
informacion requerida no coincida conforme a lo
solicitado en el ANEXO 1 o bien, si éste no se
presenta en los formatos indicados en estas bases.

15.17.- Si en el evento sefalado en el PUNTO 10 de
estas bases, no presenta alguno de los 3 sobres
requeridos.

15.18.- Por no aplicar en sus propuestas, los cambios
derivados de la junta de aclaraciones.

15.19.- Por no presentar o por no cumplir con algin
requisito legal solicitado en el PUNTO 3 de las
presentes bases.

15.20.- Por no presentar o por no cumplir con algin
requisito técnico solicitado en el PUNTO 4 de las
presentes bases.
15.21.- Por no presentar o por no cumplir con algin
requisito econdmico solicitado en el PUNTO 5 de las
presentes bases.

15.22.- Por presentar en propuestas legal, técnica y
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econdmica documentacion no legible.

15.23.- Por no indicar en su propuesta técnica lo
solicitado en el PUNTO 4.6.3 de las presentes bases.

15.24.- Por no presentar en su propuesta técnica en
espafiol o con traduccion simple al espafiol los folletos,
catélogos o fichas técnicas con las caracteristicas de
los bienes ofertados, de conformidad con lo solicitado
en el PUNTO 4.6.4 de las bases.

15.25.- Por presentar documetacién en inglés u otro
idioma sin adjuntar traduccién simple al espafiol.

15.26.- Por presentar dos 0 mas propuestas técnicas o
econdmicas por partida.

15.27- Por no presentar las propuestas legales,
técnicas y econdmicas originales con firma autdgrafa
del licitante o la persona autorizada para ello.

15.28.- Por que su propuesta econémica rebase el
presupuesto autorizado.

16.- CRITERIOS DE ADJUDICACION.

16.1.- El criterio de adjudicacion sera en favor de aquel
licitante que cumpla con los requisitos legales,
técnicos, econdmicos y que oferte el precio mas bajo
por la partida.

16.2.- Si resultare que 2 o mas propuestas satisfacen
la totalidad de los requerimientos de la Convocante, y
exista un empate en el precio, se adjudicara el servicio
a aquel licitante que, siendo persona fisica o moral,
tenga establecido su domicilio fiscal dentro del territorio
del Estado de Puebla; entendido como tal, el que se
haya manifestado ante el registro federal de
contribuyentes para los efectos fiscales.

16.3.- Si una vez verificado lo establecido en el punto
anterior, apareciere que mas de un licitante tiene su
domicilio fiscal dentro del territorio del Estado de
Puebla, la partida o partidas se dividiran entre los
participantes empatados y en caso de que no sea
susceptible de ser dividido, se establecera el
procedimiento de puja a la baja, en el cual todos los
Licitantes en empate, podrdn en ese mismo acto
reevaluar sus propuestas y otorgar un nuevo precio
mismo que por ningln motivo deber& ser superior
al originalmente presentado, de conformidad con el
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Articulo 89 de la Ley en la materia.

17.- DECLARACION DE LICITACION Y/O PARTIDA
DESIERTA O CANCELADA

La presente licitacibn podra declararse desierta y/o
cancelada en los siguientes casos:

17.1.- Cuando las propuestas presentadas no rednan
los requisitos esenciales previstos en las bases de la
presente licitacion, con fundamento en el Articulo 92
fraccion | de la Ley.

17.2.- Si después de efectuada la evaluacion, no fuese
posible adjudicar el contrato objeto de la presente
licitacion con ningln participante porque sus precios
rebasen el presupuesto autorizado, de conformidad
con el Articulo 92 fraccion Il de la Ley.

17.3.- Cuando no adquieran las bases de esta
licitacion por lo menos tres licitantes o habiéndose
inscrito no se presente ninguna propuesta, de
conformidad con el Articulo 92 fraccién Il de la Ley.

17.4.- Si después de realizarse la evaluacion, no fuera
posible adjudicar el contrato a ninguno de los licitantes
por asi convenir a los intereses de la Convocante y/o
Contratante, de conformidad con el Articulo 92 fraccion
IV de la Ley.

17.5.- Por caso fortuito o fuerza mayor, o bien existan
circunstancias que provoquen la extincion de la
necesidad de esta licitacion de conformidad con el
Articulo 91 de la Ley.

17.6.- Por
Contratante.

restricciones presupuestales de la

18.- GARANTIA DE CUMPLIMIENTO. |
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18.1.- De conformidad con el Articulo 126 fraccion 1l
de la Ley, el licitante adjudicado, garantizara el
cumplimiento del contrato, asi como la indemnizacion
por vicios ocultos, mediante cheque certificado, de
caja, fianza o hipoteca otorgada a favor del Gobierno
del Estado de Puebla. Para el caso de las pélizas de
fianza, se deberd incluir una leyenda en el cuerpo de
dicho instrumento, en la que se aclare que esa pdliza
se expide a favor del Gobierno del Estado de Puebla a
través de la Secretaria de Planeacion y Finanzas; en
todos los casos sera por un importe equivalente al 10%
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(diez por ciento) del monto total adjudicado con
IVA.

Esta garantia debera presentarse al area Contratante a
la firma del contrato citado, para cubrir el cumplimiento
oportuno de la prestacion de los servicios, calidad y
vicios ocultos. En caso de ser fianza deberd
presentarse conforme al ANEXO E.

La convocante conservara en custodia las garantias
que sean otorgadas por este concepto, hasta la fecha
del fallo, en la que se devolveran a los licitantes a partir
del dia habil siguiente al mismo; salvo la de aquél a
quien se hubiere adjudicado el contrato, la que se
retendrda hasta el momento en que el proveedor
constituya la garantia de cumplimiento del contrato
correspondiente y acredite haberla presentado al area
contratante.

18.2.- No se aceptardn garantias de cumplimiento de
contrato diferente a cheque certificado, de caja, fianza
o hipoteca, con independencia del texto del contrato y
del importe adjudicado.

18.3.- Cabe destacar que en caso de que algln
licitante adjudicado no presente la garantia de
cumplimiento, se estara a lo previsto en el Articulo 105
de la Ley.

18.4.- Con fundamento en el Articulo 128 de la Ley, la
garantia de cumplimiento de contrato debera
presentarse a mas tardar dentro de los cinco dias
naturales siguientes al que se firme el contrato, salvo
que la prestacién de los servicios se realice dentro del
citado plazo.

19.- CONTRATOS.

19.1.- El licitante adjudicado, debera presentarse a
firmar y recibir el contrato derivado de la presente
licitacion dentro de los 5 DIAS HABILES siguientes a
la notificacién del fallo respectivo, en las instalaciones
de la Contratante, con los documentos sefialados
(original y dos copias) y a través de los representantes
acreditados:

a) Constancia de situacion fiscal con una antigiiedad
de expedicion no mayor a 30 dias naturales.

b) Acta constitutiva de la persona juridica o acta de
nacimiento, en caso de ser persona fisica. Para el caso
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de que la empresa haya tenido modificaciones a su
acta constitutiva, deberd presentar las dltimas
modificaciones correspondientes.

c) Poder notarial del representante o apoderado legal
de la empresa.

d) Identificacion oficial vigente con fotografia del
apoderado o representante legal.

e) Comprobante de domicilio con una antigiedad no
mayor a tres meses. En caso de que el comprobante
de domicilio no se encuentre a hombre del licitante,
deberéa presentar copia simple legible del contrato de
arrendamiento o comodato, junto con copia simple
legible de las identificaciones de los suscribientes del
contrato, con facultades legales correspondientes.

f) Constancia de
Proveedores del Gobierno del
vigente.

Inscripcion en el Padréon de
Estado de Puebla,

g) Constancia de No Inhabilitado de Personas Fisicas
y/o Juridicas, vigente, con Codigo QR verificable.

h) Constancia de No Adeudo relativa al cumplimiento
formal de obligaciones y la inexistencia de créditos
fiscales expedida por la Secretaria de Planeacion y
Finanzas, vigente y con Coédigo QR verificable. De
conformidad con el Articulo 30 en el apartado C de
Otros Servicios, Fraccion Il de la Ley de Ingresos del
Estado de Puebla para el ejercicio fiscal 2024 y el
Articulo 24 E del C6digo Fiscal del Estado de Puebla.

i) Documento vigente en el que conste, la opinidn
positiva respecto del cumplimiento de sus obligaciones
fiscales. Lo anterior, de conformidad con lo establecido
en el articulo 32 D del Cédigo Fiscal de la Federacién,
regla 2.1.36 de la Resolucion Miscelanea Fiscal para
2024, publicada en el Diario Oficial de la Federacion.
Debera contener cédigo QR legible que permita su
verificacion de autenticidad de acuerdo al formato
oficial emitido por el sistema correspondiente.

En su caso, aquellos documentos que, con motivo
de esta licitacion, se hubieren comprometido a
entregar.

Todos los documentos solicitados en este numeral

también deberan ser presentados en dispositivo de
almacenamiento USB.
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Lo anterior permitira elaborar, firmar y recibir el
contrato derivado a la presente licitacién dentro de los
5 DIAS HABILES siguientes a la notificacion del fallo
respectivo, en las instalaciones de la Contratante.

19.2.- En caso de no presentarse a la formalizacién del
contrato, o no presentar alguno de los documentos
mencionados en el PUNTO 19.1 dentro del tiempo y
lugar estipulado en el punto anterior, no se podra
proceder a la formalizacion del contrato y se hara
efectiva la garantia de seriedad de propuesta y la
contratacion pasara al segundo lugar.

19.3.- El Administrador del contrato, podra solicitar a
la autoridad competente la suspensién o cancelacién
del registro del licitante en el Padrén de Proveedores
del Gobierno del Estado de Puebla y que ésta
conforme a derecho lo inhabilite temporalmente para
participar en procedimientos de adjudicacion o celebrar
contratos regulados por la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico Estatal
y Municipal, en los casos de incumplimiento de las
obligaciones contractuales y que, como consecuencia,
causen dafios o perjuicios graves a la Dependencia o
Entidad de que se trate; asi como aquéllos que
entreguen bienes o0 presten servicios con
especificaciones distintas de las convenidas, de
conformidad con el Articulo 136 de la Ley en la
materia.

El verificador del Contrato serd el responsable de
recibir el servicio y debera supervisar que la prestacion
del servicio se haya realizado en tiempo y forma, de
conformidad con las especificaciones técnicas
estipuladas, solicitar al licitante adjudicado todos los
datos e informes relacionados con los actos y
obligaciones que emanen del Contrato, notificar de
cualquier inconsistencia al administrador, asi como
vigilar la correcta diligencia del mismo.

19.4.- Con fundamento en el Articulo 80 fraccion XXIV,
la indicacion de que el licitante que no firme el contrato
por causas imputables al mismo sera sancionado en
términos del Articulo 136 de la Ley.

19.5.- De conformidad con los Articulos 126 fraccion
Ill, 128 de la Ley, asi como los PUNTOS 18.1, 18.2,
18.3 y 18.4 de las bases, el licitante adjudicado,
debera presentar a la dependencia Contratante, dentro
de los 5 dias naturales siguientes contados a partir de
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la firma de contrato, la Garantia de cumplimiento y
vicios ocultos, para los efectos precisados en la Ley, y
los citados puntos de las bases.

20.- MODIFICACION DE LOS CONTRATOS
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20.1.- La Contratante bajo su responsabilidad y por
razones fundadas podra modificar el contrato dentro de
los seis meses posteriores a su firma, siempre que el
monto total de las modificaciones no rebase, en
conjunto, o separadamente el 20% (veinte por ciento
en tiempo y monto) de los conceptos y volimenes
establecidos originalmente en los mismos. Estos se
formalizaran por escrito, de conformidad con el Articulo
112 de la Ley.

21.- RESCISION DEL CONTRATO.
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La Contratante podra rescindir administrativamente el
contrato cuando el proveedor no cumpla con las
obligaciones derivadas del mismo, tales como:

21.1.- Si no cumple con la prestacion de los servicios
en el tiempo y forma convenidos.

21.2.- Por el incumplimiento de las demés obligaciones
del contrato celebrado.

21.3.- Cuando las diversas disposiciones
aplicables al respecto asi lo sefalen.

legales

21.4.- Por casos fortuitos o de fuerza mayor.

Cuando se rescinda el contrato, la Contratante deberéa
informar a la Convocante a efecto de que ésta verifique
conforme al criterio de adjudicacion, si existe otra
propuesta que resulte aceptable, en cuyo caso, el
contrato se celebrara con el licitante que ocupara el
segundo lugar en precios mas bajos y cuya oferta
técnica haya sido aceptada.

21.5.- Para rescindir administrativamente el contrato
por causas imputables al proveedor se hara de la
siguiente manera:

a) Podra iniciarse al dia siguiente a aquel en que se
tenga conocimiento del incumplimiento.

b) Se comunicara por escrito al presunto infractor los
hechos constitutivos de la infraccion, para que, dentro
del término, que para tal efecto se sefale y que no
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podra ser menor a 3 dias habiles, exponga lo que a su
derecho convenga y aporte las pruebas que estime
pertinentes.

¢) Transcurrido el término a que se refiere el punto
anterior, se resolvera considerando los argumentos y
pruebas que se hubiesen hecho valer.

d) La resolucion serd debidamente fundada y motivada
y se notificara personalmente por correo certificado
con acuse de recibo al infractor, dentro de un término
de 15 DIAS HABILES.

22.- LUGAR DE PRESTACION DEL SERVICIO

22.1.- LUGAR DE PRESTACION DEL SERVICIO. - El
servicio debera realizarse en las siguientes
ubicaciones:

+ Edificio Sur del Centro Integral de Servicios (CIS)
Angeldpolis, ubicado en Boulevard Atlixcayotl 1101,
reserva territorial Atlixcayotl, Puebla, Puebla

* Centro Integral de Servicios (CIS) Tehuacan, ubicado
en Carretera Federal Puebla — Tehuacan, km. 114,
San Lorenzo Teotipilco, Tehuacan, Puebla, C.P.
75855.

» Centro Integral de Servicios (CIS) Teziutlan, ubicado
en Carretera Federal Puebla-Teziutlan, sin namero,
entronque Hospital General, Barrio de Xoloateno,
Teziutlan, Puebla, C.P. 73967.

* Centro Integral de Servicios (CIS) San Javier,
ubicado en Avenida Reforma, nimero 1305, Colonia
Centro, Puebla, Puebla C.P. 72000.

En los dias y horarios que se le indique al momento de
la formalizacion del contrato, previa cita con el Juan
Carlos Rodriguez Guridi, Subdirector de
Infraestructura, al teléfono 222 2297000 extension
7098.

22.2.- El inicio del servicio debera ser notificado a la
Convocante mediante el formato identificado como
“ANEXO H” al correo electrénico
francis.molina@puebla.gob.mx, con una anticipacion
minima de 24 hrs, de conformidad con lo dispuesto por
el Articulo 107 fraccién IV de la Ley.

Teléfono para notificacion: (222) 2 29 70 00 ext. 7124.
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Las sanciones que la Contratante aplicara seran las
estipuladas en la Ley.

Se haran efectivas las garantias respectivas a la
seriedad de las propuestas en los siguientes casos:

23.1.- Cuando los licitantes no sostengan sus
propuestas o se retiren de la licitaciéon, después del
acto de apertura de propuestas técnicas.

23.2.- Cuando el licitante adjudicado no confirme su
aceptacion para que se le adjudigue el contrato dentro
de los 5 (cinco) dias hébiles siguientes a la fecha en
que se hubiere comunicado el fallo.

23.3.- Cuando el licitante adjudicado no entregue la
garantia de cumplimiento, dentro de los 5 (cinco) dias
naturales posteriores a la firma del contrato.

23.4.- Se hara efectiva la garantia de cumplimiento,
cuando exista incumplimiento en el servicio, por no
iniciar el servicio motivo de esta licitacién en los plazos
y especificaciones establecidos en las Bases, o por dar
servicios de calidad inferior a la pactada.

23.5.- Las penas convencionales se aplicaran por
causas imputables al licitante, cuando existan retrasos
en el inicio de la prestacion del servicio conforme a:

El 2% por el monto correspondiente a los servicios no
iniciados o prestados del contrato (sin incluir .LV.A.) y
por cada dia natural de retraso, a partir del dia
siguiente, posterior a la fecha pactada para el inicio de
la ejecucidn del servicio.

Asimismo, se aplicaran las penalizaciones cuando
existan retrasos en el inicio de la prestacion del
servicio o para el caso de que realice un servicio de
diferentes caracteristicas y/o calidad establecidas en el
contrato, el cual se procedera conforme al 0.7% por el
monto total correspondiente al servicio integral no
iniciado o prestado del contrato (sin incluir 1.V.A.) y por
cada dia natural de retraso, a partir del dia siguiente,
posterior a la fecha pactada para el inicio de la
ejecucion del servicio, conforme al numeral XIV de la
descripcion de la partida.

Seran deducidas a través de cheque certificado, de
caja o0 nota de Crédito o transferencia electrénica.
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Dicho documento debera estar a nombre de: Gobierno
del Estado de Puebla, a su nombre, y debera ser
presentado previamente a la entrega de la facturacion.

En ningln caso el monto de las penas convencionales
sera superior, en su conjunto, al monto total de la
garantia de cumplimiento del contrato.

La Contratante podra rescindir el contrato haciendo
efectiva la pdliza de garantia y podrd adjudicar el
contrato al segundo lugar

Aplicacion de las sanciones estipuladas en la Ley
correspondiente.

24.- PAGO

24.1.- El proveedor debera ingresar sus facturas con la
Contratante cubriendo los requisitos legales vy
administrativos vigentes, ya que sera responsabilidad
del proveedor, los inconvenientes que para su cobro
representen. Las facturas deberan ser expedidas de
acuerdo a lo siguiente:

entregable establecido en el Anexo 5.

d) Un cuarto pago por el 21.54% del monto total
adjudicado, a los 120 dias naturales posteriores a la
formalizacion del contrato, contra entrega del
entregable establecido en el Anexo 5.

e) Un quinto y ultimo pago por el 1.80% del monto total
adjudicado, a la finalizacion del contrato, contra
entrega del entregable establecido en el Anexo 5.

Dichos pagos se realizaran dentro de los 20 dias
naturales posteriores a la presentacion de las facturas
que cumplan con los requisitos fiscales 'y
administrativos, asi como de los entregables recibidos
a entera satisfaccion de la Contratante.

24.5.- Se hace del conocimiento del Licitante que la
Contratante sera la responsable de llevar a cabo la
retencion a que se refiere el Articulo 35 fraccién V la
Ley de Ingresos del Estado de Puebla para el Ejercicio
Fiscal 2024, correspondiente al pago de derechos
equivalente al 5 al millar sobre el importe de su factura
antes de IVA, el cual se debera considerar en la

NOMBRE GOBIERNO DEL ESTADO DE PUEBLA presentacion de su factura.
R.F.C. GEF?850101156
] 11 ORIENTE, NUMERO 2224, COLONIA 24.5.- Solo sera cubierto por la Contratante el IVA,
DIRECCION AZCARATE'P%EE)I'_(;OPPU%STAL 72501, cualquier otro impuesto o derecho debera ser cubierto

24.2.- La Contratante no cubrira factura que no esté
validada en su totalidad, ademas no liberara el pago de
las facturas correspondientes si éstas no cuentan con
toda la documentacién que ampare la total realizacion
del servicio.

24.3.- El pago se realizardn conforme a lo siguiente:

a) Un primer pago por el 25% del monto total
adjudicado, a los 15 dias naturales posteriores a la
formalizacion del contrato, contra entrega de los
entregables establecidos en el Anexo 5.

b) Un segundo pago por el 24.85% del monto total
adjudicado, a los 46 dias naturales posteriores a la
formalizacion del contrato, contra entrega del siguiente
entregable establecido en el Anexo 5.

c) Un tercer pago por el 26.81% del monto total
adjudicado, a los 91 dias naturales posteriores a la
formalizacion del contrato, contra entrega del
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por parte del Proveedor.

25.- ASPECTOS VARIOS.

25.1.- Una vez que los licitantes hayan ingresado al
recinto establecido, durante cualquier etapa, no podran
utilizar aparatos de intercomunicacion de ningun tipo,
(teléfonos  celulares, radios, computadoras
portatiles, auriculares, smartwatch, etc.).

25.2.- Una vez iniciado el evento de presentacion de
documentacién legal y apertura de propuestas
técnicas, no podra ingresar licitante alguno o introducir
al recinto documento alguno.

Unicamente podra ingresar una persona por licitante
para los eventos del presente procedimiento.

25.3.- Los lugares, fechas y horarios de los distintos
eventos que conforman la licitacion podran ser
suspendidos, cambiados o diferidos de conformidad
con las necesidades de la Convocante con el fin de
proveer al éptimo desarrollo de la Licitacién, siempre
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apegandose a lo dispuesto para tal efecto en la Ley,
por lo anterior sera de la mas estricta responsabilidad
del licitante por medio de si o de quien lo represente, el
presentarse en todos y cada uno de los eventos tanto
en las fechas indicadas en las presentes bases, asi
como en las que al efecto sean sefialadas como
sustitucién a éstas, lo cual invariablemente le sera
seflalado en los eventos de junta de aclaraciones o de
aperturas. Lo anterior sin que bajo ninguna
circunstancia tenga la Convocante obligacion alguna
de notificar personalmente al licitante acerca del
estado, resultado, fechas, horas o lugares de cualquier
evento de la presente licitacion pues en estas bases le
han sido informadas tales circunstancias o lo seran en
las actas que al efecto se levanten.

26.- INCONFORMIDADES.

26.1.- Las inconformidades que se susciten con motivo
de la interpretacion o ejecucion derivadas de estas
bases, se resolveran con apego a lo previsto en el
Articulo 143 de la Ley y deméas disposiciones
aplicables.

27.- AVISO DE PRIVACIDAD

27.1.- De conformidad con los articulos 23 y 26 parrafo
segundo de la Ley General de Proteccion de Datos
Personales en Posesion de sujetos Obligados;
articulos 34, 36 y 37 de la Ley de Proteccién de Datos
Personales en Posesiébn de Sujetos obligados del
Estado de Puebla, se adoptardn las medidas
necesarias para garantizar la seguridad de los datos
personales que correspondan, evitando su alteracion,
pérdida, transmisibn o acceso no autorizado; al
respecto toda persona interesada podra consultar el
aviso de privacidad en la direccién electronica:
https://transparencia.puebla.gob.mx/media/k2/attachm
ents/Adquisici%C3%B3n_de_Bienes_y_Servicios.pdf

ATENTAMENTE
CUATRO VECES HEROICA PUEBLA DE
ZARAGOZA A 20 DE MARZO DE 2024

FRANCISCO SANCHEZ BERMUDEZ
DIRECTOR DE ADQUISICIONES DE BIENES Y

SERVICIOS
LRM/JVM/AMP
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|| ANEXO A |

LICITACION PUBLICA NACIONAL GESAL-071-361/2024 CONTRATACION DEL SERVICIO DE SEGURIDAD Y
PROTECCION DE INFORMACION MEDIANTE UN CENTRO DE OPERACIONES DE RED (NOC), Y
ADQUISICION DE EQUIPAMIENTO PARA EL FORTALECIMIENTO DE LOS CENTROS INTEGRALES DE
SERVICIO EN TEHUACAN, TEZIUTLAN, SAN JAVIER Y ANGELOPOLIS DEL GOBIERNO DEL ESTADO DE
PUEBLA PARA LA SECRETARIA DE ADMINISTRACION

SECRETARIA DE ADMINISTRACION DEL GOBIERNO DEL ESTADO DE PUEBLA
SUBSECRETARIA DE ADMINISTRACION

UNIDAD DE ADQUISICIONES Y ADJUDICACIONES DE BIENES Y SERVICIOS Y OBRA PUBLICA
DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS

PRESENTE

Por medio de la presente, en mi caracter de representante legal de (PERSONA FISICA O MORAL) declaro bajo
protesta de decir verdad que:

A) PERSONA FiSICA

e Que no me encuentro en ninguno de los supuestos del Articulo 77 fracciones I, II, Il1, IV, V, VI, VII, VIII, IX, X
y Xl de la Ley.

e Que conozco en su integridad y manifiesto mi conformidad con todos y cada uno de los puntos y requisitos
esenciales establecidos en el presente procedimiento GESAL-071-361/2024.

e Que sujeto la informacién proporcionada en la documentacién legal, en la propuesta técnica y econdmica a
la evaluacion de la Convocante y la Contratante.

e Soy: MICRO, PEQUENA, MEDIANA o GRANDE empresa. (Especificar el tamafio de empresa), o

B) PERSONA MORAL

e Cuento con facultades suficientes para suscribir a nombre de mi representada la propuesta correspondiente.

e Que el poder con el que acredito mi representacion no me ha sido revocado ni limitado en forma alguna.

e Que mi representada no se encuentra en ninguno de los supuestos del Articulo 77 fracciones |, II, lll, IV, V,
VI, VII, VIII, IX, X'y XI de la Ley.

e Que conoce en su integridad y manifiesta su conformidad con todos y cada uno de los puntos y requisitos
esenciales establecidos en el presente procedimiento GESAL-071-361/2024.

¢ Que sujeto la informacién proporcionada en la documentacién legal, en la propuesta técnica y econémica a
la evaluacion de la Convocante y la Contratante.

e Manifiesto que mi representada es: MICRO, PEQUENA, MEDIANA o GRANDE empresa. (Especificar el
tamafio de empresa).

ATENTAMENTE
LUGAR Y FECHA

NOMBRE, PUESTO Y FIRMA DEL REPRESENTANTE
LEGAL Y/O PERSONA FISICA
SELLO DE LA EMPRESA
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SECRETARIA DE ADMINISTRACION
SUBSECRETARIA DE ADMINISTRACION .
UNIDAD DE ADQUISICIONES Y ADJUDICACIONES DE BIENES Y SERVICIOS Y OBRA PUBLICA

- DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS
Sec retq rid de PROCEDIMIENTO DE LICITACION PUBLICA NACIONAL
. o . v GESAL-071-361/2024 CONTRATACION DEL SERVICIO DE SEGURIDAD Y PROTECCION DE
Ad min ISt racion INFORMACION MEDIANTE UN CENTRO DE OPERACIONES DE RED (NOC), Y ADQUISICION DE
EQUIPAMIENTO PARA EL FORTALECIMIENTO DE LOS CENTROS INTEGRALES DE SERVICIO
. EN TEHUACAN, TEZIUTLAN, SAN JAVIER Y ANGELOPOLIS DEL GOBIERNO DEL ESTADO DE
Gobierno del Estado de Puebla PUEBLA PARA LA SECRETARIA DE ADMINISTRACION

| CARATULA DEL ANEXO B
RESUMEN DE LA PROPUESTA TECNICA

FECHA:

NOMBRE DEL LICITANTE:

SECRETARIA DE ADMINISTRACION DEL GOBIERNO DEL ESTADO DE PUEBLA
A TRAVES DE LA DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS DE

LHRUGDE e LA UNIDAD DE ADQUISICIONES Y ADJUDICACIONES DE BIENES Y SERVICIOS
Y OBRA PUBLICA DE LA SUBSECRETARIA DE ADMINISTRACION.
LICITACION PUBLICA NACIONAL GESAL-071-361/2024

SEGURIDAD Y PROTECCION DE INFORMACION MEDIANTE UN CENTRO DE
OPERACIONES DE RED (NOC), Y ADQUISICION DE EQUIPAMIENTO PARA EL
CONTRATACION DEL SERVICIO DE: |FORTALECIMIENTO DE LOS CENTROS INTEGRALES DE SERVICIO EN
TEHUACAN, TEZIUTLAN, SAN JAVIER Y ANGELOPOLIS DEL GOBIERNO DEL
ESTADO DE PUEBLA PARA LA SECRETARIA DE ADMINISTRACION

UNIDAD DE

MEDIDA DESCRIPCION GENERAL

PARTIDA | CANTIDAD

Servicio de seguridad y proteccién de informacion mediante un Centro de Operaciones
de Red (NOC), y adquisicion de equipamiento para el fortalecimiento de los Centros
Integrales de Servicio en Tehuacan, Teziutlan, San Javier y Angelépolis del Gobierno
del Estado de Puebla.

1 1 SERVICIO

ATENTAMENTE
BAJO PROTESTA DE DECIR VERDAD

NOMBRE Y FIRMA DEL REPRESENTANTE LEGAL Y/O PERSONA FiSICA
SELLO DE LA EMPRESA

Péagina 27,de 111 GOBIERNO DEL

11 oriente 2224 colonia Azcarate

Puebla, Pue. C.P.72501 Tel. (222) 2 29 70 00 ESTADO DE PUEBLA

info.sa@puebla.gob.mx | www.sa.puebla.gob.mx



SECRETARIA DE ADMINISTRACION
SUBSECRETARIA DE ADMINISTRACION
UNIDAD DE ADQUISICIONES Y ADJUDICACIONES DE BIENES Y SERVICIOS Y OBRA PUBLICA
DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS

”
Sec retd r I q de PROCEDIMIENTO DE LICITACION PUBLICA NACIONAL

GESAL-071-361/2024 CONTRATACION DEL SERVICIO DE SEGURIDAD Y PROTECCION DE

Ad m i n ist rq C i 6 n INFORMACION MEDIANTE UN CENTRO DE OPERACIONES DE RED (NOC), Y ADQUISICION DE
EQUIPAMIENTO PARA EL FORTALECIMIENTO DE LOS CENTROS INTEGRALES DE SERVICIO

EN TEHUACAN, TEZIUTLAN, SAN JAVIER Y ANGELOPOLIS DEL GOBIERNO DEL ESTADO DE

G°b|ern° del EStado de Puebla PUEBLA PARA LA SECRETARIA DE ADMINISTRACION

ANEXO B H

PROPUESTA TECNICA
Formato para la presentacion de la Propuesta Técnica con caracteristicas originales, el licitante tendra que tomar en
cuenta todos los cambios que se generen de la Junta de Aclaraciones para la presentacion de su propuesta.

LICITACION PUBLICA NACIONAL GESAL-071-361/2024 CONTRATACION DEL SERVICIO DE SEGURIDAD Y
PROTECCION DE INFORMACION MEDIANTE UN CENTRO DE OPERACIONES DE RED (NOC), Y
ADQUISICION DE EQUIPAMIENTO PARA EL FORTALECIMIENTO DE LOS CENTROS INTEGRALES DE
SERVICIO EN TEHUACAN, TEZIUTLAN, SAN JAVIER Y ANGELOPOLIS DEL GOBIERNO DEL ESTADO DE
PUEBLA PARA LA SECRETARIA DE ADMINISTRACION

SECRETARIA DE ADMINISTRACION DEL GOBIERNO DEL ESTADO DE PUEBLA
SUBSECRETARIA DE ADMINISTRACION

UNIDAD DE ADQUISICIONES Y ADJUDICACIONES DE BIENES Y SERVICIOS Y OBRA PUBLICA
DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS

PRESENTE

NOMBRE DEL LICITANTE:
PARTIDA | CANTIDAD UNIDAD DE DESCRIPCION ESPECIFICA

MEDIDA
(EL LICITANTE DEBERA PLASMAR CONFORME AL ANEXO 1Y LO
QUE RESULTE APLICABLE DE LA JUNTA DE ACLARACIONES)

1

PERIODO DE PRESTACION DEL SERVICIO:

PERIODO DE GARANTIA:

ATENTAMENTE
BAJO PROTESTA DE DECIR VERDAD

NOMBRE Y FIRMA DEL REPRESENTANTE LEGAL Y/O PERSONA FiSICA
SELLO DE LA EMPRESA

NOTAS:

1.- El licitante debera respetar y llenar el presente formato con toda la informacion solicitada, en caso de no hacerlo,
seré causa de descalificacion.

2.- El licitante debera capturar y presentar su propuesta técnica a rengléon seguido, evitando dividir la tabla o
presentando hoja por partida, tampoco se deberan intercalar datos entre las filas de la tabla. Unicamente podran
configurar la pagina para que ésta se imprima correctamente en sus hojas membretadas.

3.- Todos son requisitos esenciales la falta de alguno de ellos sera causa de descalificacion

4.- Firmada y sellada (obligatorio en caso de ser persona moral) en todas y cada una de sus hojas, indicando
nombre y puesto de la persona autorizada.
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SECRETARIA DE ADMINISTRACION
SUBSECRETARIA DE ADMINISTRACION
UNIDAD DE ADQUISICIONES Y ADJUDICACIONES DE BIENES Y SERVICIOS Y OBRA PUBLICA
DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS

”
Sec retd r I q de PROCEDIMIENTO DE LICITACION PUBLICA NACIONAL

. ® ® st GESAL-071-361/2024 CONTRATACION DEL SERVICIO DE SEGURIDAD Y PROTECCION’ DE
Ad m I n Ist ra c l on INFORMACION MEDIANTE UN CENTRO DE OPERACIONES DE RED (NOC), Y ADQUISICION DE
EQUIPAMIENTO PARA EL FORTALECIMIENTO DE LOS CENTROS INTEGRALES DE SERVICIO
e EN TEHUACAN, TEZIUTLAN, SAN JAVIER Y ANGELOPOLIS DEL GOBIERNO DEL ESTADO DE
GOblerno del Estado de Puebla PUEBLA PARA LA SECRETARIA DE ADMINISTRACION

|| ANEXO B1 H

CURRICULUM VITAE DEL LICITANTE

LICITACION PUBLICA NACIONAL GESAL-071-361/2024 CONTRATACION DEL SERVICIO DE SEGURIDAD Y
PROTECCION DE INFORMACION MEDIANTE UN CENTRO DE OPERACIONES DE RED (NOC), Y
ADQUISICION DE EQUIPAMIENTO PARA EL FORTALECIMIENTO DE LOS CENTROS INTEGRALES DE
SERVICIO EN TEHUACAN, TEZIUTLAN, SAN JAVIER Y ANGELOPOLIS DEL GOBIERNO DEL ESTADO DE
PUEBLA PARA LA SECRETARIA DE ADMINISTRACION

SECRETARIA DE ADMINISTRACION DEL GOBIERNO DEL ESTADO DE PUEBLA
SUBSECRETARIA DE ADMINISTRACION

UNIDAD DE ADQUISICIONES Y ADJUDICACIONES DE BIENES Y SERVICIOS Y OBRA PUBLICA
DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS

PRESENTE

INDICACIONES: Todos los campos del presente anexo se deberan llenar sin excepcién alguna. En caso de
que no exista la informacion de alguno de los campos se debera asentar “NO APLICA”.

Se podran utilizar los espacios que requiera en cada uno de los campos del presente anexo.

(Nombre completo) manifiesto bajo protesta de decir verdad, que los datos aqui asentados, son ciertos y
han sido debidamente verificados asi como que cuento con facultades suficientes para suscribir la propuesta en el
presente procedimiento de adjudicacién, a nombre y representacion de: (persona juridica); y que la documentacion
gue se entrega con la propuesta es veridica, legitima y fidedigna.

1. INFORMACION GENERAL

NOMBRE DEL
LICITANTE
RFC CON HOMOCLAVE

CALLE:; NUMERO:
DOMICILIO FISCAL COLONIA: C.P.

DELEGACION O MUNICIPIO: ENTIDAD FEDERATIVA:
TELEFONOS
CORREO

ELECTRONICO
NOMBRE COMPLETO
DEL REPRESENTANTE
LEGAL

2. PRINCIPALES SERVICIOS O PRODUCTOS QUE MANEJE, INDICANDO SUS PRINCIPALES MARCAS, (ESTOS DEBEN
SER PRODUCTOS IGUALES O SIMILARES A LOS SOLICITADOS EN EL PROCEDIMIENTO DE CONTRATACION).

3. INDICAR LA EXPERIENCIA QUE SE TIENE EN LA PRESTACION DE SERVICIOS IGUALES O SIMILARES A LOS
SOLICITADOS EN EL PROCEDIMIENTO (ESTA DEBE SER MINIMA DE 1 ANO DE ANTIGUEDAD).

4. RELACION DE PRINCIPALES CLIENTES (MINIMO 3)

DEBERAN SER DEL MISMO GIRO O SIMILAR AL SOLICITADO EN EL PROCEDIMIENTO DE CONTRATACION
NOMBRE COMPLETO:
DEPARTAMENTO AL QUE SE LE
PRESTO EL SERVICIO
CONTACTO DE VENTA (NOMBRE

; COMPLETO DE LA PERSONA)
ESPECIFICACION DEL SERVICIO
QUE SE PRESTO
DIRECCION:
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Secretaria de
Administracion

Gobierno del Estado de Puebla

SECRETARIA DE ADMINISTRACION
SUBSECRETARIA DE ADMINISTRACION
UNIDAD DE ADQUISICIONES Y ADJUDICACIONES DE BIENES Y SERVICIOS Y OBRA PUBLICA
DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS
PROCEDIMIENTO DE LICITACION PUBLICA NACIONAL
GESAL-071-361/2024 CONTRATACION DEL SERVICIO DE SEGURIDAD Y PROTECCION DE

INFORMACION MEDIANTE UN CENTRO DE OPERACIONES DE RED (NOC), Y ADQUISICION DE
EQUIPAMIENTO PARA EL FORTALECIMIENTO DE LOS CENTROS INTEGRALES DE SERVICIO
EN TEHUACAN, TEZIUTLAN, SAN JAVIER Y ANGELOPOLIS DEL GOBIERNO DEL ESTADO DE

PUEBLA PARA LA SECRETARIA DE ADMINISTRACION

TELEFONOS CON LADA:

CORREO ELECTRONICO:

NOMBRE COMPLETO:

DEPARTAMENTO AL QUE SE LE
PRESTO EL SERVICIO

CONTACTO DE VENTA (NOMBRE
COMPLETO DE LA PERSONA)

ESPECIFICACION DEL SERVICIO
QUE SE PRESTO

DIRECCION:

TELEFONOS CON LADA:

CORREO ELECTRONICO:

NOMBRE COMPLETO:

DEPARTAMENTO AL QUE SE LE
PRESTO EL SERVICIO

CONTACTO DE VENTA (NOMBRE
COMPLETO DE LA PERSONA)

ESPECIFICACIQN DEL SERVICIO
QUE SE PRESTO

DIRECCION:

TELEFONOS CON LADA:

CORREO ELECTRONICO:

ATENTAMENTE
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SECRETARIA DE ADMINISTRACION
SUBSECRETARIA DE ADMINISTRACION
UNIDAD DE ADQUISICIONES Y ADJUDICACIONES DE BIENES Y SERVICIOS Y OBRA PUBLICA
DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS

”
Sec retd r I q de PROCEDIMIENTO DE LICITACION PUBLICA NACIONAL

GESAL-071-361/2024 CONTRATACION DEL SERVICIO DE SEGURIDAD Y PROTECCION DE

Ad m i n ist rq C i 6 n INFORMACION MEDIANTE UN CENTRO DE OPERACIONES DE RED (NOC), Y ADQUISICION DE
EQUIPAMIENTO PARA EL FORTALECIMIENTO DE LOS CENTROS INTEGRALES DE SERVICIO
. EN TEHUACAN, TEZIUTLAN, SAN JAVIER Y ANGELOPOLIS DEL GOBIERNO DEL ESTADO DE
Gobierno del Estado de Puebla PUEBLA PARA LA SECRETARIA DE ADMINISTRACION
ANEXO C

PROPUESTA ECONOMICA
Formato para la presentacion de la Propuesta econdmica con caracteristicas originales, el licitante tendra que tomar
en cuenta todos los cambios que se generen de la Junta de Aclaraciones para la presentacion de su propuesta.

LICITACION PUBLICA NACIONAL GESAL-071-361/2024 CONTRATACION DEL SERVICIO DE SEGURIDAD Y
PROTECCION DE INFORMACION MEDIANTE UN CENTRO DE OPERACIONES DE RED (NOC), Y
ADQUISICION DE EQUIPAMIENTO PARA EL FORTALECIMIENTO DE LOS CENTROS INTEGRALES DE
SERVICIO EN TEHUACAN, TEZIUTLAN, SAN JAVIER Y ANGELOPOLIS DEL GOBIERNO DEL ESTADO DE
PUEBLA PARA LA SECRETARIA DE ADMINISTRACION

SECRETARIA DE ADMINISTRACION DEL GOBIERNO DEL ESTADO DE PUEBLA
SUBSECRETARIA DE ADMINISTRACION

UNIDAD DE ADQUISICIONES Y ADJUDICACIONES DE BIENES Y SERVICIOS Y OBRA PUBLICA
DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS

PRESENTE
Fecha:
Nombre del Licitante:
Licitacién Publica Nacional
No. de Partida | Cantidad Umg;%ge Descripcién General del Servicio Uljr:iiglr(i)o P.Ifce)g?
SERVICIO DE SEGURIDAD Y PROTECCION DE INFORMACION MEDIANTE UN
CENTRO DE OPERACIONES DE RED (NOC), Y ADQUISICION DE
EQUIPAMIENTO PARA EL FORTALECIMIENTO DE LOS CENTROS INTEGRALES
Servicio DE SERVICIO EN TEHUACAN, TEZIUTLAN, SAN JAVIER Y ANGELOPOLIS DEL
GOBIERNO DEL ESTADO DE PUEBLA
(Servicio de seguridad y proteccién de informacién mediante un centro de
operaciones de red (NOC))
Elaborar con base a los bienes ofertados en los Anexos 6, 7, 8, 9, 10, 11, 12, 13, 14, 15, 16, 17, 18, 19
No. consecutivo Descripcion General del Bien Cantidad Pr90|¢_) PR
Unitario Total
1 KIT DE VIDEOWALL 1
2 EQUIPO TIPO SWITCH DISTRIBUCION (PUERTOS DE FIBRA DE 1
1/10 GBPS SFP+)
3 EQUIPOS TIPO SWITCHES ACCESO (24 PUERTOS POE) 3
1 1 4 EQUIP()JS TIPO SWITCHES DE ACCESO (48 PoE 10/100/1000 36
Base-T
5 EQUIPOS TIPO SWITCHES DE ACCESO (24 PUERTOS POE) 25
6 EQUIPOS TIPO SWITCH DE ACCESO (48 PUERTOS POE) 33
7 EQUIPOS TIPO AP (ACCESS POINT) 70
8 EQUIPOS TIPO TELEFONOS 358
9 EQUIPOS TIPO CONMUTADOR TELEFONICO 3
10 EQUIPOS TIPO UPS (SISTEMA DE ALIMENTACION 16
ININTERRUMPIDA)
11 TRANSMISOR TIPO MODULO TRANSCEIVERS SR SFP+ 39
12 CABLE JUMPERS TIPO CABLE DAC (DIRECT ATTACH CABLE) 39
3M SFP+ CABLE
13 CABLE JUMPERS, JUMPER DE FIBRA OPTICA MULTIMODO OM3 100
LC MACHO - SC MACHO
14 PDU PARA RACK DE REDES, 20A, 100 - 240V, 14 CONTACTOS 31
Subtotal
IVA 16%
Total

(SE DEBERA INDICAR LO QUE SE PRESENTO EN LA PROPUESTA TECNICA).

“Los precios seran firmes durante la vigencia del contrato, dichos precios ya incluyen todo lo requerido
para la prestacion del servicio”.
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SECRETARIA DE ADMINISTRACION
SUBSECRETARIA DE ADMINISTRACION
UNIDAD DE ADQUISICIONES Y ADJUDICACIONES DE BIENES Y SERVICIOS Y OBRA PUBLICA
DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS

”’
Sec retq rI a de PROCEDIMIENTO DE LICITACION PUBLICA NACIONAL

GESAL-071-361/2024 CONTRATACION DEL SERVICIO DE SEGURIDAD Y PROTECCION DE

Ad m i n ist rq c i 6 n INFORMACION MEDIANTE UN CENTRO DE OPERACIONES DE RED (NOC), Y ADQUISICION DE

EQUIPAMIENTO PARA EL FORTALECIMIENTO DE LOS CENTROS INTEGRALES DE SERVICIO

. EN TEHUACAN, TEZIUTLAN, SAN JAVIER Y ANGELOPOLIS DEL GOBIERNO DEL ESTADO DE
Gobierno del Estado de Puebla PUEBLA PARA LA SECRETARIA DE ADMINISTRACION

ATENTAMENTE
BAJO PROTESTA DE DECIR VERDAD

NOMBRE Y FIRMA DEL REPRESENTANTE LEGAL Y/O PERSONA FiSICA
SELLO DE LA EMPRESA

NOTAS:
1.- El licitante debera respetar y llenar el presente formato con toda la informacién solicitada, en caso de no hacerlo,

sera causa de descalificacién. Este formato se presentara en EXCEL.

2.- El licitante debera capturar y presentar su propuesta econdémica a renglén seguido, evitando dividir la tabla o
presentando hoja por partida, tampoco se deberan intercalar datos entre las filas de la tabla. Unicamente podran
configurar la pagina para que ésta se imprima correctamente en sus hojas membretadas.

3.- Todos son requisitos esenciales la falta de alguno de ellos sera causa de descalificacion

4.- Firmada y sellada (obligatorio en caso de ser persona moral) en todas y cada una de sus hojas, indicando

nombre y puesto de la persona autorizada.
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SECRETARIA DE ADMINISTRACION
SUBSECRETARIA DE ADMINISTRACION
UNIDAD DE ADQUISICIONES Y ADJUDICACIONES DE BIENES Y SERVICIOS Y OBRA PUBLICA
DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS

”’
Sec retq r I a de PROCEDIMIENTO DE LICITACION PUBLICA NACIONAL

GESAL-071-361/2024 CONTRATACION DEL SERVICIO DE SEGURIDAD Y PROTECCION DE

Ad m i n ist rq c i 6 n INFORMACION MEDIANTE UN CENTRO DE OPERACIONES DE RED (NOC), Y ADQUISICION DE
EQUIPAMIENTO PARA EL FORTALECIMIENTO DE LOS CENTROS INTEGRALES DE SERVICIO

EN TEHUACAN, TEZIUTLAN, SAN JAVIER Y ANGELOPOLIS DEL GOBIERNO DEL ESTADO DE

G°b|ern° del EStado de Puebla PUEBLA PARA LA SECRETARIA DE ADMINISTRACION

ANEXO D

GARANTIA (FIANZA) DE SERIEDAD DE PROPUESTA ECONOMICA
(TRAMITADA ANTE INSTITUCION FINANCIERA)

Ante o a favor del: GOBIERNO DEL ESTADO DE PUEBLA A TRAVES DE LA SECRETARIA DE PLANEACION Y
FINANZAS

Para garantizar por (nombre de la persona fisica o juridica), con R.F.C. , con domicilio en
, la seriedad de la propuesta presentada en la licitacion

plblica nacional GESAL-071-361/2024 CONTRATACION DEL SERVICIO DE SEGURIDAD Y PROTECCION DE
INFORMACION MEDIANTE UN CENTRO DE OPERACIONES DE RED (NOC), Y ADQUISICION DE
EQUIPAMIENTO PARA EL FORTALECIMIENTO DE LOS CENTROS INTEGRALES DE SERVICIO EN
TEHUACAN, TEZIUTLAN, SAN JAVIER Y ANGELOPOLIS DEL GOBIERNO DEL ESTADO DE PUEBLA PARA
LA SECRETARIA DE ADMINISTRACION, realizada por el Gobierno del Estado de Puebla de conformidad con la
Ley, por el 10 % del monto total de su propuesta sin incluir IVA $ (nimero) (letra M.N.).

Esta fianza permanecera vigente aun cuando se interpongan juicios o recursos legales y hasta que no se dicte
resolucién firme por autoridad competente.

El sostenimiento de la oferta es por un periodo minimo de 60 (sesenta) dias naturales contados a partir del acto de
apertura de ofertas.

En los casos de hacerse exigible la fianza, esta compafiia afianzadora pagara en los términos de la Ley, la cantidad
de $ (nimero) ( letra M.N.) que corresponde al 10% del monto total de la propuesta econémica
sin incluir IVA. Como garantia de sostenimiento de oferta, para lo cual, (compafia afianzadora) acepta someterse
expresamente al procedimiento de ejecucion (con exclusién de cualquier otro) establecido en los Articulos 178, 279,
282, 283 y 289 de la Ley de Instituciones de Seguros y de Fianzas.
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SECRETARIA DE ADMINISTRACION
SUBSECRETARIA DE ADMINISTRACION
UNIDAD DE ADQUISICIONES Y ADJUDICACIONES DE BIENES Y SERVICIOS Y OBRA PUBLICA
DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS

”’
Sec retd r I q de PROCEDIMIENTO DE LICITACION PUBLICA NACIONAL

GESAL-071-361/2024 CONTRATACION DEL SERVICIO DE SEGURIDAD Y PROTECCION DE

Ad m i n ist rq c i 6 n INFORMACION MEDIANTE UN CENTRO DE OPERACIONES DE RED (NOC), Y ADQUISICION DE
EQUIPAMIENTO PARA EL FORTALECIMIENTO DE LOS CENTROS INTEGRALES DE SERVICIO

EN TEHUACAN, TEZIUTLAN, SAN JAVIER Y ANGELOPOLIS DEL GOBIERNO DEL ESTADO DE

GOblerno del EStado de Puebla PUEBLA PARA LA SECRETARIA DE ADMINISTRACION

ANEXO E

FIANZA DE CUMPLIMIENTO

Ante o a favor del: GOBIERNO DEL ESTADO DE PUEBLA A TRAVES DE LA SECRETARIA DE PLANEACION Y
FINANZAS

(TRAMITADA ANTE INSTITUCION FINANCIERA)

Para garantizar por (nombre de la persona fisica o juridica), con R.F.C. , con domicilio en
, el fiel y exacto cumplimiento de todas y cada una de las

obligaciones derivadas del contrato (CONTRATO DEPENDENCIA) relativo a CONTRATACION DEL SERVICIO DE
SEGURIDAD Y PROTECCION DE INFORMACION MEDIANTE UN CENTRO DE OPERACIONES DE RED (NOC),
Y ADQUISICION DE EQUIPAMIENTO PARA EL FORTALECIMIENTO DE LOS CENTROS INTEGRALES DE
SERVICIO EN TEHUACAN, TEZIUTLAN, SAN JAVIER Y ANGELOPOLIS DEL GOBIERNO DEL ESTADO DE
PUEBLA PARA LA SECRETARIA DE ADMINISTRACION, realizada por el Gobierno del Estado de Puebla de
conformidad con la Ley, dentro del expediente No. GESAL-071-361/2024, por el monto total adjudicado con IVA
de $ (namero) (letra M.N.)

Esta fianza permanecera vigente en cuanto al cumplimiento del contrato, desde la fecha de su expedicién hasta la
total terminacion de las obligaciones derivadas del mismo, aun cuando se otorguen prorrogas o esperas y para los
casos en que se interpongan juicios o recursos legales y hasta que no se dicte resolucién firme por autoridad
competente.

Asimismo, esta fianza se otorga para garantizar el pago de la indemnizacién en los casos de vicios o defectos
ocultos de los bienes o servicios contratados, quedando vigente un afio posterior a la entrega o prestacion de los
mismos.

En los casos de hacerse exigible la fianza esta compafiia afianzadora pagara en los términos de la Ley, la cantidad
de $ (numero) ( letra M.N.) que corresponde al 10% del monto total del contrato con IVA. Como
garantia de su cumplimiento, asi como contra vicios o defectos ocultos, para lo cual, (compafiia afianzadora) acepta
someterse expresamente al procedimiento de ejecuciéon (con exclusiébn de cualquier otro) establecido en los
Articulos 178, 279, 282, 283 y 289 de la Ley de Instituciones de Seguros y de Fianzas.
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|| ANEXO F H

LICITACION PUBLICA NACIONAL GESAL-071-361/2024 CONTRATACION DEL SERVICIO DE SEGURIDAD Y
PROTECCION DE INFORMACION MEDIANTE UN CENTRO DE OPERACIONES DE RED (NOC), Y
ADQUISICION DE EQUIPAMIENTO PARA EL FORTALECIMIENTO DE LOS CENTROS INTEGRALES DE
SERVICIO EN TEHUACAN, TEZIUTLAN, SAN JAVIER Y ANGELOPOLIS DEL GOBIERNO DEL ESTADO DE
PUEBLA PARA LA SECRETARIA DE ADMINISTRACION

SECRETARIA DE ADMINISTRACION DEL GOBIERNO DEL ESTADO DE PUEBLA
SUBSECRETARIA DE ADMINISTRACION

UNIDAD DE ADQUISICIONES Y ADJUDICACIONES DE BIENES Y SERVICIOS Y OBRA PUBLICA
DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS

PRESENTE

NOMBRE DEL LICITANTE:
REFERENCIA

1 PREGUNTA

RESPUESTA
REFERENCIA

2 PREGUNTA

RESPUESTA
REFERENCIA

3 PREGUNTA

RESPUESTA
REFERENCIA

4 PREGUNTA

RESPUESTA

LUGAR Y FECHA
NOMBRE DEL REPRESENTANTE LEGAL

INSTRUCCIONES DE LLENADO:

REFERENCIA: EN ESTE APARTADO EL LICITANTE DEBERA MENCIONAR A QUE PUNTO, PARTIDA O
ANEXOS DE LAS BASES SE REFIERE.

APARTADO DE PREGUNTA: EN ESTE APARTADO EL LICITANTE DEBERA HACER SU PREGUNTA U
OBSERVACION.

IMPORTANTE: SE SOLICITA AL LICITANTE NO MODIFICAR EL PRESENTE FORMATO Y SOLO ASENTAR LOS
DATOS REQUERIDOS. EN EL CASO DE QUE REQUIERA MAS FILAS SOLO INSERTAR LAS MISMAS, ADEMAS
SE DEBERA PRESENTAR EN FORMATO WORD.
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ANEXO G H

LICITACION PUBLICA NACIONAL GESAL-071-361/2024 CONTRATACION DEL SERVICIO DE SEGURIDAD Y
PROTECCION DE INFORMACION MEDIANTE UN CENTRO DE OPERACIONES DE RED (NOC), Y
ADQUISICION DE EQUIPAMIENTO PARA EL FORTALECIMIENTO DE LOS CENTROS INTEGRALES DE
SERVICIO EN TEHUACAN, TEZIUTLAN, SAN JAVIER Y ANGELOPOLIS DEL GOBIERNO DEL ESTADO DE
PUEBLA PARA LA SECRETARIA DE ADMINISTRACION

SECRETARIA DE ADMINISTRACION DEL GOBIERNO DEL ESTADO DE PUEBLA
SUBSECRETARIA DE ADMINISTRACION

UNIDAD DE ADQUISICIONES Y ADJUDICACIONES DE BIENES Y SERVICIOS Y OBRA PUBLICA
DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS

PRESENTE

Fecha:

Por medio de la presente declaro bajo protesta de decir verdad que los datos asentados a continuacion son los
correspondientes a mi representada

NOMBRE O RAZON SOCIAL

REGISTRO FEDERAL DE CONTRIBUYENTES

CURP (EN CASO DE SER PERSONA FISICA)

USO DE CDFI

NACIONALIDAD

(CALLE , NUMERO , COLONIA , DELEGACION
DOMICILIO.FISCAL O MUNICIPIO , C.P. , ENTIDAD FEDERATIVA )

TELEFONOS

CORREO ELECTRONICO

NOMBRE DEL APODERADO O REPRESENTANTE LEGAL
QUE FIRMA LA PROPUESTA TECNICA/ ECONOMICA:

LUGAR Y FECHA

NOMBRE Y FIRMA DE QUIEN SOLICITA ORDEN DE COBRO
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SUBSECRETARIA DE ADMINISTRACION .
UNIDAD DE ADQUISICIONES Y ADJUDICACIONES DE BIENES Y SERVICIOS Y OBRA PUBLICA

DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS
PROCEDIMIENTO DE LICITACION PUBLICA NACIONAL

GESAL-071-361/2024 CONTRATACION DEL SERVICIO DE SEGURIDAD Y PROTECCION DE

INFORMACION MEDIANTE UN CENTRO DE OPERACIONES DE RED (NOC), Y ADQUISICION DE

EQUIPAMIENTO PARA EL FORTALECIMIENTO DE LOS CENTROS INTEGRALES DE SERVICIO

EN TEHUACAN, TEZIUTLAN, SAN JAVIER Y ANGELOPOLIS DEL GOBIERNO DEL ESTADO DE
PUEBLA PARA LA SECRETARIA DE ADMINISTRACION

ANEXO H

FORMATO DE NOTIFICACION DE INICIO DE

SERVICIO

DIRECCION DE ADQUISICIONES DE BIENES Y

SERVICIOS

Se hace del conocimiento de los licitantes adjudicados, que es necesario comunicar a la Direccion de Adquisiciones
de Bienes y Servicios, el inicio del servicio con una anticipacion de al menos 24 horas, al siguiente correo
electrénico francis.molina@puebla.gob.mx mediante el presente documento denominado “FORMATO DE

NOTIFICACION DE INICIO DE SERVICIO” debiendo asentar lugar, dia y hora.

Parte 1 (Expediente Direccién de Adquisiciones de Bienes y Servicios)

Procedimiento: GESAL-071-361/2024
DATOS DE LA ENTREGA:
Proveedor:

Dependencia/Entidad:

Cantidad:

Descripcion genérica del servicio:
1.-

2.-

3.-

Fecha: Hora:

ATENTAMENTE

NOMBRE Y FIRMA DEL REPRESENTANTE
LEGAL Y/O PERSONA FISICA
SELLO
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GESAL-071-361/2024 CONTRATACION DEL SERVICIO DE SEGURIDAD Y PROTECCION DE

Ad m i n ist rq C i 6 n INFORMACION MEDIANTE UN CENTRO DE OPERACIONES DE RED (NOC), Y ADQUISICION DE
EQUIPAMIENTO PARA EL FORTALECIMIENTO DE LOS CENTROS INTEGRALES DE SERVICIO
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ANEXO |

CARTA DE NO CONFLICTO DE INTERES

LICITACION PUBLICA NACIONAL GESAL-071-361/2024 CONTRATACION DEL SERVICIO DE SEGURIDAD Y
PROTECCION DE INFORMACION MEDIANTE UN CENTRO DE OPERACIONES DE RED (NOC), Y
ADQUISICION DE EQUIPAMIENTO PARA EL FORTALECIMIENTO DE LOS CENTROS INTEGRALES DE
SERVICIO EN TEHUACAN, TEZIUTLAN, SAN JAVIER Y ANGELOPOLIS DEL GOBIERNO DEL ESTADO DE
PUEBLA PARA LA SECRETARIA DE ADMINISTRACION

SECRETARIA DE ADMINISTRACION DEL GOBIERNO DEL ESTADO DE PUEBLA
SUBSECRETARIA DE ADMINISTRACION

UNIDAD DE ADQUISICIONES Y ADJUDICACIONES DE BIENES Y SERVICIOS Y OBRA PUBLICA
DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS

PRESENTE

A) PERSONA FiSICA

Bajo protesta de decir verdad, y consciente de las penas en que incurren quienes, ante autoridad distinta a la
jurisdiccional, en términos de lo dispuesto por el articulo 254 del Cédigo Penal del Estado Libre y Soberano de
Puebla que establece “I. Quien al declarar ante cualquier autoridad en ejercicio de sus funciones o con motivo de
ellas, faltare a la verdad en relacién con los hechos que motivan la intervencién de ésta; Il. Quien, siendo autoridad,
rinda informes en los que afirme una falsedad o niegue u oculte la verdad en todo o en parte”; manifiesto conocer
los principios institucionales que rigen en las Dependencias y Entidades de la Administracion Publica Estatal, y las
disposiciones relativas al conflicto de intereses contempladas en los articulos 3 fraccion VI, 47, 65, 66, 67, 68, 69,
70, 72, 81, 82, 83 y 84 de la Ley General de Responsabilidades Administrativas.

Una vez leido su contenido, estoy informado(a) de los supuestos en los que se puede incurrir en conflicto de
intereses y declaro bajo protesta de decir verdad que, no desempefio empleo, cargo o comisién en el servicio
publico, o en su caso, que, a pesar de desempenfiarlos, con la formalizacién del contrato respectivo no se actualiza
un posible conflicto de interés, de conformidad con lo establecido en la fraccion 1X del articulo 49 de la Ley General
de Responsabilidades Administrativas.

Por otra parte, en caso de resultar adjudicado me comprometo a que durante la vigencia del contrato no ofrezca, por
mi o mediante interpdsita persona dinero, bienes muebles o inmuebles mediante enajenacién en precio
notoriamente inferior al que tenga en el mercado ordinario, donaciones, servicios, empleos, cargos o comisiones al
personal de las Dependencias y Entidades de la Administracion Publica Estatal.

De igual manera, desempefiaré las funciones y actividades que me corresponden conforme al contrato que se
suscriba bajo principios de imparcialidad, objetividad y con apego a la legalidad.

Acepto que esta declaracién es una reflexion individual y compromiso personal con las Dependencias y Entidades
de la Administraciéon Publica Estatal, y conozco las disposiciones legales, reglamentarias y éticas que rigen a la
misma, asi como los alcances y consecuencias de mi incumplimiento.

B) PERSONA MORAL

Bajo protesta de decir verdad, y consciente de las penas en que incurren quienes, ante autoridad distinta a la
jurisdiccional, en términos de lo dispuesto por el articulo 254 del Cédigo Penal del Estado Libre y Soberano de
Puebla que establece “I. Quien al declarar ante cualquier autoridad en ejercicio de sus funciones o con motivo de
ellas, faltare a la verdad en relacién con los hechos que motivan la intervencién de ésta; Il. Quien siendo autoridad,
rinda informes en los que afirme una falsedad o niegue u oculte la verdad en todo o en parte”; manifiesto conocer
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GESAL-071-361/2024 CONTRATACION DEL SERVICIO DE SEGURIDAD Y PROTECCION DE

Ad m i n ist rq c i 6 n INFORMACION MEDIANTE UN CENTRO DE OPERACIONES DE RED (NOC), Y ADQUISICION DE

EQUIPAMIENTO PARA EL FORTALECIMIENTO DE LOS CENTROS INTEGRALES DE SERVICIO
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los principios institucionales que rigen en las Dependencias y Entidades de la Administracion Plblica Estatal, y las
disposiciones relativas al conflicto de intereses contempladas en los articulos 3 fraccion VI, 47, 65, 66, 67, 68, 69,
70,72, 81, 82,83y 84 de la Ley General de Responsabilidades Administrativas.

Una vez leido su contenido y como representante legal de (razén social del licitante), declaro bajo protesta de decir
verdad que, los socios o0 accionistas que ejercen el control sobre la sociedad, no desempefian empleos, cargos o
comisiones en el servicio publico o, en su caso, que, a pesar de desempenfarlos, con la formalizacién del contrato
respectivo no se actualiza un posible Conflicto de Interés, de conformidad con lo establecido en la fraccién 1X del
articulo 49 de la Ley General de Responsabilidades Administrativas.

Al mismo tiempo y como complemento de lo anterior, ratifico que indicar (si) - (no) cuento con una politica de
integridad con los requisitos que establece el articulo 25 de la Ley General de Responsabilidades Administrativas en
mi negocio o empresa.

Por otra parte, en caso de resultar adjudicado me comprometo a que durante la vigencia del contrato no ofrezca, por
mi o mediante interpdsita persona dinero, bienes muebles o inmuebles mediante enajenacién en precio
notoriamente inferior al que tenga en el mercado ordinario, donaciones, servicios, empleos, cargos o comisiones al
personal de las Dependencias y Entidades de la Administracion Publica Estatal.

De igual manera, desempefiaré las funciones y actividades que me corresponden conforme al contrato que se
suscriba bajo principios de imparcialidad, objetividad y con apego a la legalidad.

Acepto que esta declaracion es una reflexién individual y compromiso personal con las Dependencias y Entidades
de la Administracion Publica Estatal, y conozco las disposiciones legales, reglamentarias y éticas que rigen a la
misma, asi como los alcances y consecuencias de mi incumplimiento.

ATENTAMENTE
LUGAR Y FECHA

NOMBRE, PUESTO Y FIRMA DEL REPRESENTANTE
LEGAL Y/O PERSONA FISICA
SELLO DE LA EMPRESA
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ANEXO 1 H

ESPECIFICACIONES TECNICAS DEL SERVICIO

n n Unidad de L
Partida | Cantidad Medida Descripcion
I. DESCRIPCION GENERAL DEL SERVICIO
Servicio de seguridad y proteccion de informacion mediante un Centro de Operaciones de
Red (NOC), y adquisicion de equipamiento para el fortalecimiento de los Centros Integrales
de Servicio en Tehuacan, Teziutlan, San Javier y Angeldpolis del Gobierno del Estado de
Puebla.
Il. PERIODO DE PRESTACION DEL SERVICIO
El periodo de prestacion del servicio sera a partir de la formalizacién del contrato y hasta el
30 de agosto de 2024.
ll. LUGAR DE PRESTACION DEL SERVICIO
El proveedor debera llevar a cabo la prestacién del servicio en las ubicaciones descritas en el
ANEXO 2.
IV. PLAN DE TRABAJO
El proveedor debe presentar un Plan de Trabajo (ANEXO 5. ENTREGABLE 1.) que detalle
las actividades esenciales para el desarrollo y cierre del proyecto, asi como los dias y
horarios para el suministro, configuracién, instalacion y puesta en marcha del servicio.
El Plan de Trabajo se entregara en medio impreso y medio electronico en donde se
consideraran todas las actividades sustantivas al desarrollo y cierre de las actividades del
1 1 SERVICIO | servicio.

En el Plan de Trabajo se mostraran los dias y horarios en las cuales se realizaran las mesas
de trabajo y actividades para la configuracion, instalacion, puesta a punto del servicio, asi
como transferencia de conocimientos.

El proveedor debera detallar en el plan de trabajo los dias y horarios para para llevar a cabo
mesas de trabajo, acordar las fechas en las que se realizara el aprovisionamiento,
configuracion, instalacion y puesta a punto del servicio.

V. DESCRIPCION DETALLADA DEL SERVICIO

(Servicio de seguridad y proteccion de informacién mediante un Centro de Operaciones de
Red (NOCQ)).

El proveedor debera llevar a cabo la implementacion de un servicio de seguridad y proteccion
de la informaciéon mediante un Centro de Operaciones de Red (NOC), en el Edificio Sur del
Centro Integral de Servicios (CIS) Angeldpolis ya que es necesario para fortalecer el
monitoreo de la red y servidores de la Contratante del Gobierno del Estado de Puebla y asi
garantizar la continuidad de sus operaciones.

El proveedor debera proporcionar para el fortalecimiento que los servicios generales que de
manera enunciativa, mas no limitativa se enlistan a continuacioén:

A. POLIZAS DE SERVICIOS DE SOPORTE
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El proveedor entregar dos poélizas de servicios de soporte (ANEXO 5. ENTREGABLE 2),
donde se comprometa a garantizar la vigencia de un afio de servicio de soporte de hardware
y software para los equipos que actualmente se encuentran en operacién en el CIS
Angelépolis del Gobierno del Estado de Puebla y que se detallan a continuacion:

Equipos:
A. Infraestructura Tecnoldgica

» 35 switches Extreme 5320-48P-8XE

* 54 switches Extreme 5320-24P-8XE

« 2 switches Extreme X465-24XE FANS RMKIT

» 3 switches Extreme X690-48t-29-4c

« 2 switches Extreme X695-48Y-8C

» 128 puntos de acceso inalambricos Extreme AP410C-1-WR

Equipos:

B. Servidores

» 2 servidores H3C UN-R4700-G5-LFT-C

El proveedor deberé realizar el servicio de soporte técnico de las dos pdélizas de servicio de
soporte con cobertura 24X7, debera contemplar la sustitucion de refacciones por parte del
fabricante en caso de ser requeridas, las cuales son fundamentales para garantizar el
rendimiento éptimo, la seguridad continua y la disponibilidad de la infraestructura tecnolégica.

C. CENTRO DE OPERACIONES DE RED (NOC)

El proveedor debera realizar la instalacién, configuracion y puesta a punto de un Centro de
Operaciones de Red (NOC), llevando a cabo las siguientes acciones:

* Realizar un recorrido previo con personal de la Direccién de Infraestructura Tecnoldgica de
la Contratante para considerar conjuntamente el &rea fisica para su instalacion y en
funcionamiento, asi como considerar todos los elementos y accesorios necesarios.

* El videowall debera montarse dentro de una estructura que se adapte al disefio
arquitecténico del Centro de Datos del CIS Angeldpolis, evitando afectar los servicios como
alarmas de extincién y supresion, barras de tierras, cableado existentes y pasillo de acceso.

* Respetar las alturas y consideraciones finales de instalacion, las cuales deberan ser
acordadas con el personal de la Direccién de Infraestructura Tecnoldgica de la Contratante.

+ La altura minima del videowall seguird la linea ergonémica de las normas de vision
recomendadas por los disefios de instalacion de salas de control.

» Observar que las configuraciones y arreglos matriciales, necesarios para el videowall,
muestren la informacién seleccionada de aplicaciones en ambiente web y cliente servidor.

* Realizar la instalacion de las herramientas y/o aplicativos necesarios para la gestion y
operacion del Centro de Operaciones de Red (NOC).

* Realizar la implementacion del sistema de monitoreo.

» Realizar el tendido de cableado UTP Cat6, remates en Jack o plug RJ45 y etiquetado
correspondiente para conexion via LAN hacia el videowall.

» Llevar a cabo la instalacién, configuraciéon y realizacién de pruebas de la GPU (Graphics
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Processing Unit) en el servidor controlador de video para optimizar el desempefio y calidad
del video.

El proveedor debera incluir dentro del servicio la generacion de reportes, respaldos de
configuracion, diagramas vy realizar las pruebas correspondientes (VI. PRUEBAS) mismas
que seran integradas a manera de reporte en la memoria técnica.

D. LICENCIAS

El proveedor debera entregar una carta garantia en hoja membretada y debidamente firmada
por la persona autorizada para ello, donde avale la vigencia de un afio y en la cual relacione y
detalle el periodo de licenciamiento de las plataformas (ANEXO 5. ENTREGABLE 3), las
cuales deberan iniciar a partir de la formalizacion del contrato, conforme a lo siguiente:

1. Licencia de software de monitoreo de red con las siguientes especificaciones técnicas:

La licencia de software debera permitir monitorear y visualizar en tiempo real el estado de los
equipos de telecomunicaciones, considerando los siguientes indicadores:

* Conectividad (medios).

* Analisis de protocolos.

« Cantidad y tipo de trafico (traffic account).

» Las IP’s mas presentes en la red (IP top ten).

» Condiciones de error

» Paquetes que exceden el tamafio maximo (jabbers o giants).
» Paquetes que no alcancen el tamafio minimo (runts).

» Paquetes fragmentados (fragments).

» Paquetes con errores de sincronizacion (cyclic redundancy checking, crc).
* Colisiones de paquetes (collisions).

» Estado del o los procesadores

« Estado de la memoria

« Situacion de puertos

« Configuracion de puertos

Ademas, deberd mostrar el trafico que estd cursando por la red y realizar gréficas de
utilizacién de ancho de banda por IP, servicio y protocolo. Debera hacer una inspeccion
profunda del paquete y debera proveer un monitoreo del rendimiento de las aplicaciones y
sus tiempos de respuesta, delay de la red, transacciones de bases de datos por segundo y
soporte para Ethernet, Gigabit, 10 Gigabit, 802.11a/b/g/n/ac/ax wireless.

La solucion deberd ser modular con soporte para todos los dispositivos: wireless, LAN, PC’s
y equipos de terceros de otras marcas bajo el estandar SNMP con descubrimiento de la red
en capa 2 y 3 del modelo de referencia OSI.

El nivel de operacion del software de monitoreo debera poder administrar grupos y usuarios
basados en niveles de seguridad, soportar auditorias con detalles de todos los cambios en la
red para identificar de manera rapida el grupo y usuario que realizé algin cambio.

El software debera presentar de manera automatica la topologia de la red proporcionando un
inventario de la misma, soportando todas las configuraciones realizadas en la red. El
descubrimiento lo podra realizar en capa 2 y 3, ademas debera soportar redes virtuales de
forma local y de forma remota, ademas debera de presentar vistas personalizadas, vistas por
dispositivo IP y por dispositivo en general.

Debera permitir la generacién de reportes detallados en formatos estdndares como pdf o xls;
los cuales, pueden ser enviados de manera automatica hacia un correo electronico.

La solucion también debera incluir de forma enunciativa mas no limitativa las siguientes
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funcionalidades:

* Funcionamiento clientless

* Acceso por diferentes GUI,

» Funcionamiento Drag and drop

» APPS disponibles en Android e IOS.

* Reportes calendarizados.

» Acceso a mapas y paneles de control

« Servicio de alertamiento y notificaciones.

* Monitoreo distribuido.

* Creacion de informes personalizables.

» Descubrimiento automatico de equipos en la red.

* Cluster de conmutacion.

* Creacion de grupos de dispositivos.

« Creacion de diferentes sensores para monitoreo de diferentes aspectos de los equipos
« Distinciones de Best uptime, Highest uptime, Worst Downtime y Highest Downtime
* Distinciéon de alarmas Down, Down (Partial), Down (Acknowledged), Warning, ¢ Unusual
status.

* Manejo de tickets internos.

* Auto actualizacion.

+ Centro de ayuda y soporte con centro de contacto.

» Soporte de API

* Importacion de MIB flexible.

» Compatible con Netflow v5/v9, sFlow, jFlow, IPFIX y esnifer

2. Licencia de software de monitoreo de servidores con las siguientes especificaciones
técnicas:

El proveedor debera habilitar la herramienta de administraciéon de sistemas que permita
monitorear continuamente la disponibilidad y el rendimiento de los servidores de la
Contratante. En caso de errores alertara al administrador de la red (o incluso corregira el
problema cuando sea posible), para la proteccion de datos y reducir la probabilidad de
impacto por fallas en la red.

Las caracteristicas que debe incluir el software son:

* HostMonitor

* Replicator

* Process Meter

* Log Analyzer

* Log Visualizer

* WMI Explorer

* MIB Browser

* IP-Tools

* 10 x Remote Monitoring Agents
* RMA Manager

* Telnet service

* Web service

* RCC (Remote Control Console)

El proveedor debera activar e instalar las dos licencias para el monitoreo de equipos de
infraestructura de red y servidores de la Contratante, el cual permitira identificar y garantizar
la continuidad de los servicios de comunicacion.

E. INSTALACION DE INFRAESTRUCTURA TECNOLOGICA

El proveedor debera asegurar la compatibilidad e interoperabilidad de toda la Infraestructura
con las plataformas vigentes operando en los Centros Integrales de Servicios (CIS)
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Angeldpolis, San Javier, Tehuacan y Teziutlan.

El proveedor debera instalar, configurar y poner en marcha en los Centros Integrales de
Servicios (CIS) Angelépolis, San Javier, Tehuacan y Teziutlan, los equipos tecnoldgicos
siguientes:

1. Centro Integral de Servicios Angeldpolis

» Un Switch de distribucion con las siguientes caracteristicas:

- Switch Extreme, Mod X465-24XE.

*» Tres Switch de acceso con las siguientes caracteristicas:

- Switch Extreme Mod. 5320-24P-8XE.

* Treinta y seis Switch de acceso con las siguientes caracteristicas:
- Switch Extreme Mod. 5320-48P-8XE.

2. Centro Integral de Servicios San Javier

» 18 equipos Switches 24-PoE con las siguientes caracteristicas:
- Switch Alcatel, Mod. OS6560-P24X4.

* 16 equipos Switches 48-PoE con las siguientes caracteristicas:
- Switch Alcatel, Mod. OS6560-P48X4.

» 30 equipos de Access Point con las siguientes caracteristicas:
- Alcatel, Mod. AP1311,

» Un conmutador con las siguientes caracteristicas:

- Conmutador Alcatel, Mod. 3EH02165AA

« 200 teléfonos con las siguientes caracteristicas:

» Teléfono Alcatel, Mod. ALE-2

3. Centro Integral de Servicios Tehuacan con las siguientes caracteristicas:

» 17 equipos Switches 48-PoE con las siguientes caracteristicas:
- Switch Alcatel, Mod. OS6560-P48X4.

» 30 equipos de Access Point con las siguientes caracteristicas

- Alcatel, Mod. AP1311

» Un conmutador con las siguientes caracteristicas:

- Conmutador Alcatel, Mod. 3EH02165AA

+ 135 teléfonos con las siguientes caracteristicas:

» Teléfono Alcatel, Mod. ALE-2

4. Centro Integral de Servicios Teziutldn con las siguientes caracteristicas:

* 7 equipos Switches 24-PoE con las siguientes caracteristicas:
- Switch Alcatel, Mod. OS6560-P24X4

» Un conmutador con las siguientes caracteristicas:

- Conmutador Alcatel, Mod. 3EH02165AA

» 23 teléfonos con las siguientes caracteristicas:

» Teléfono Alcatel, Mod. ALE-2,

Instalacion de Switches

El proveedor debera de activar los equipos que conformen la red permitiendo su
segmentacion y la entrega de servicios a sus usuarios de forma segura, aplicando reglas de
calidad de servicio en los Centros de Servicios Integrales Angelopolis, San Javier, Tehuacan
y Teziutlan.

El servicio debera clasificarse en dos perfiles de Puerto Seguro Administrado , los cuales
estan descritos en el ANEXO 3.
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El proveedor debera realizar la configuracion utilizando una direccion IP Unica para la
administracion de todos los switches de acceso de cada IDF, asi como una conexion de al
menos 10G bidireccionales entre cada switch de acceso que pertenezca al IDF. Por cada 3
switches que pertenezcan a una pila debera haber al menos 2 puertos 10G hacia el switch
core para lograr un esquema de conectividad tipo EtherChannel.

Ademaés de llevar a cabo las siguientes actividades para realizar la instalacion y configuracion
de la totalidad de los equipos, en un plazo no mayor a 18 semanas y debe contemplar las
siguientes actividades:

* Actualizaciones del software del equipamiento a la tltima version.

* Realizar el montaje en sitio, asegurandose de cumplir con las mejores practicas y
recomendaciones marcadas por los fabricantes involucrados.

* Realizar disefio l6gico de la red, contemplando:

- Segmentacion de red.

- Equipos y grupos configurados.

- Usuarios configurados

- Politicas de seguridad configuradas.

- Tablas de ruteo.

- VPNs

- VLANSs de acuerdo con la base existente en los Centros Integrales de Servicio.
- NATs

* Revisién y adecuacion del direccionamiento IP en todas las interfaces del equipo.
 Configurar las VLAN, si se requiere, en las interfaces de red correspondientes.

« Configurar politicas de NAT (Network Address Translation)

* Configurar VPNSs, si se requiere.

« Configurar la tabla de ruteo y politicas de ruteo si se requiere.

« Dar de alta equipos, usuarios, grupos y politicas de seguridad en equipos.

+ Configuracion de perfiles de seguridad para asegurar que el trafico no sea alterado.

* Integracion con infraestructura existente de comunicacion.

« Verificar la correcta funcionalidad del equipo y realizar los ajustes que sean necesarios a su
configuracion.

Debera permitir el control de acceso a usuarios para poder integrarse con aplicaciones de
terceros de forma tal que se les pueda aplicar politicas de seguridad de acceso a la red,
priorizacion del trafico y limitacion del mismo con base en los privilegios de los usuarios
registrados.

El control del acceso de los usuarios se deberd poder realizar sin importar si los usuarios
solicitan el acceso a la red a través de la red alambrica o inalambrica.

Para la gestion del equipo LAN, el Proveedor debera:

» Deshabilitar el servicio de TELNET por seguridad y dejar configurado el servicio de
configuracién via WEB https en los switches.

* Debera ser configurado el servicio de linea de comandos SSH version 2 y via WEB https.

» Debera de habilitar usuario y contrasefia para SNMP V-3

En todos los equipos que lo soporten o en su caso, las comunidades de lectura y escritura,
dichos usuarios y comunidades seran acordadas con la Contratante.

Durante la realizacion de las actividades citadas previamente, el proveedor debera garantizar
la operacion y el servicio de soporte y mantenimiento a la infraestructura actual con que
cuenta la Contratante.

La plataforma completa debera poder ser administrada y monitoreada de forma tal que se
tenga un control total de la soluciéon y de los servicios que se entregan a través de esta
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incluyendo la red LAN, la red inalambrica, el control de acceso de los usuarios y sus
privilegios y servicios.

El disefio topoldgico jerarquico, la instalacién, configuracién, migracion de la configuracion y
puesta en operacion de los switches solicitados debera ser supervisada y avalada por un
especialista con certificacion vigente Cisco Certified Internetwork Expert (CCIE) en conjunto
con personal del fabricante.

Instalaciéon de Access Point

El proveedor debera de instalar, configurar y puesta a punto los equipos Access Point en los
Centros Integrales de Servicios de San Javier, Tehuacan y Teziutlan

Ademés, debera proponer el direccionamiento y rangos de IP, asignacion de canales a utilizar
siempre evitando interferencias por cercania de canales, activar filtros DHCP y DNS.
Identificar estado face plate, jack, patch cord y cable UTP que conectan a los Access Point e
informar a la Direccion de Infraestructura Tecnolégica de la Contratante.

Una vez instalados los puntos de accesos en los Centros Integrales de Servicios de San
Javier, Tehuacan y Teziutlan, el proveedor debera realizar un estudio de cobertura WLAN
pasivo con el objetivo de conocer el estado de la sefial inalambrica, ya que el cableado de red
cuenta con ubicaciones fijas, dicho estudio debera ser realizado mediante un software
especializado que cuente con actualizacion de protocolos y soporte activo y no sea de
distribucién libre, el cual debera de ser incluido en la memoria técnica.

Instalacion de Conmutadores y Teléfonos

El Proveedor debera realizar la instalacién, configuracion y puesta a punto, con al menos los
siguientes parametros:

* Dar de alta de extensiones
 Configuracion del correo voz
» Operadora automatica.

* Restriccion de llamadas

El proveedor serd el responsable de realizar la instalacion del servicio en las siguientes
ubicaciones

1. CIS, San Javier: Un conmutador para 200 Extensiones
2. CIS Tehuacan: Un conmutador para 135 Extensiones
3. CIS Teziutlan: Un conmutador para 23 Extensiones

Sin que este tenga un costo adicional a la Contratante.
VI. PRUEBAS

El proveedor, debera realizar las pruebas necesarias para verificar la correcta
implementacion de las configuraciones de los equipos, con el fin de garantizar la seguridad
de la infraestructura tecnoldgica; por lo que la Direccion de Infraestructura Tecnolégica de la
Contratante serd la encargada de validar que éstas resulten exitosas y a su entera
satisfaccion.

De no ser exitosas las pruebas, el proveedor debera realizar los ajustes, correcciones y
acciones necesarias para demostrar que la instalacion y configuracion, sea la correcta y de
esta forma se garantizara que los servicios son funcionales en su totalidad.

El proveedor en coordinacién con la Direccion de Infraestructura Tecnoldgica de la
Contratante, deberan realizar nuevamente las pruebas, hasta que estas resulten exitosas y a
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entera satisfaccion de ésta Ultima.

Una vez que las pruebas hayan sido satisfactorias, la Direccion de Infraestructura
Tecnolodgica de la Contratante, liberara el servicio bajo conformidad y firma de aceptacion, el
resultado deberd incluirse en la memoria técnica.

VIl. SOPORTE TECNICO

El proveedor debera brindar soporte técnico en la modalidad 7 dias x 24 horas durante el
periodo de prestacion del servicio, respecto a la instalaciéon, configuracion y puesta a punto
de las soluciones; mediante asesorias telefonicas y atencién en sitio, para la resoluciéon de
problemas en los Centros Integrales de Servicio de Angelépolis, Tehuacéan, Teziutlan y San
Javier del Gobierno del Estado de Puebla.

VIII. NIVELES DE SERVICIOS (SLA’S)

El proveedor deberd brindar soporte técnico para atender las incidencias a partir de la
instalacion, configuracion y puesta a punto de las soluciones que se generen durante el
proceso de las actividades del servicio, de acuerdo con su clasificaciéon descrita en el ANEXO
4,

IX. MATRIZ DE ESCALAMIENTO

El proveedor deberd entregar una matriz de escalamiento (ANEXO 5. ENTREGABLE 1) del
personal encargado de atender las incidencias reportadas, disponible en modalidad 7 dias
por 24 horas durante la instalacion, configuracion y puesta a punto del servicio.

Dicha matriz debera contener los datos del personal del proveedor desde su nivel mas bajo
hasta su nivel mas alto jerarquico, conteniendo al menos, la siguiente informacion:

* Nombre del contacto de cada nivel de la matriz de escalamiento;
* Cargo;

* Numero de teléfono fijo;

* NUimero de teléfono movil;

« Correo electronico.

El proveedor deberd atender a través de la matriz de escalamiento, las dudas, otorgar
soporte técnico y realizar la transferencia de conocimientos, entre otros servicios que le
requiera la Direccion de Infraestructura Tecnoldgica de la Contratante.

X. GARANTIA DEL SERVICIO

El proveedor debera entregar a la Direccion de Infraestructura Tecnoldgica de la Contratante,
un documento garantia en hoja membretada, sellada y debidamente firmada por la persona
autorizada para ello (ANEXO 5. ENTREGABLE 1), donde relacione y detalle la instalacion de
la infraestructura tecnoldgica y se comprometa a la atencién de vicios ocultos, malas
practicas u errores que pudieran presentarse posteriores al servicio prestado o derivados de
cualquier requerimiento, dicha garantia debera cubrir 12 (doce) meses posteriores a la
finalizacién del servicio, sin costo adicional para la Contratante.

La garantia que brinde el proveedor deberd abarcar los siguientes supuestos, de manera
enunciativa, mas no limitativa:

* Solucién de defectos: Solucionar cualquier defecto por concepto del servicio prestado.

» Mal entendimiento: Que la configuracion realizada a la infraestructura tecnolégica de los
Centros Integrales de Servicios (CIS) Angelopolis, San Javier, Tehuacan y Teziutlan (no
corresponda a la funcionalidad descrita y aceptada por la Direccion de Infraestructura
Tecnoldgica de la Contratante. Como errores o fallas de ejecucion), las cuales deberan ser
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cubiertas por el proveedor y sin costo adicional para la Contratante.

* Atencion de Fallas. El proveedor debera proporcionar una herramienta para dar seguimiento
a la atencion y solucion de fallas que se presenten durante el periodo de la garantia,
debiendo considerar invariablemente los niveles de servicio definidos en el apartado VII.
NIVELES DE SERVICIO (SLA’S).

XI. TRANSFERENCIA DE CONOCIMIENTO

El proveedor debera considerar la transferencia de conocimiento mediante talleres
relacionados a la administracion del equipamiento instalado en los Centros Integrales de
Servicios (CIS) Angel6polis, San Javier, Tehuacan y Teziutlan de la Secretaria de
Administracién, los cuales deberan contener lo siguiente:

* Plataforma Alcatel ACFE - OmniSwitch LAN (1)
* Plataforma Alcatel ACFE - OXO Connect R6.0 (1)
» Extreme Switching — Installation and Configuration (1)

Alcatel ACFE — OmniSwitch LAN
Objetivo: El participante debe adquirir conocimiento para implementar y dar soporte a
servicios y hardware de la linea Alcatel-Lucent Omniswitch 6560 cubriendo:

» Administracion del sistema

* Chasis Virtual

* Funcionalidades en capa 2

* Ruteo IP Basico

« Clasificacion de usuario y trafico

* Access Guardian 2.0

* Access Unified

* Funcionalidades avanzadas en capa 2
* Ruteo de Core

* Ruteo Multicast y Switching

Alcatel ACFE - OXO
Objetivo: El participante debe adquirir conocimiento para implementar y dar soporte a
servicios y hardware de OXO Connect cubriendo:

» Administracion de usuarios y caracteristicas basicas de telefonia.
+ Configurar accesos externos SIP y distribucion de llamadas.

* Implementar laboratorios con Rainbow.

* Planes de marcacion

» Grupos

« Caracteristicas basicas de correo de voz

* Troncales SIP

* Llamadas salientes y entrantes

* Mantenimiento

Extreme Switching — Installation and Configuration

El proveedor debera transferir conocimiento para implementar y dar soporte a servicios CLI
ExtremeXOS/SwitchEngine y hardware Extreme cubriendo:

» Entender los mecanismos de la capa 2 y las maneras de implementarlos y configurarlos en
los dispositivos ExtremeXOS/SwitchEngine.

» Entender los mecanismos de la capa 3 y las maneras de implementarlos y configurarlos en
los dispositivos ExtremeXOS/SwitchEngine.

» Operaciones de capa 2, como:

- Principios y operaciones de VLAN

- Protocolos de descubrimiento
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- Prevencion de bucles y redundancia
- Protocolo Spanning Tree

- Tecnologia Link Aggregation

- MLAG

- EAPS, ERPS

- ELRP, SLPP Guard

» Operaciones de capa 3, como:
- Ruteo y Ruteo estatico

- VR, VRF

- Redundancia de Gateway

- OSPF

- Multicast IP

-PIM

- Operaciones IPv6

El proveedor proporcionard la transferencia de conocimiento mediante talleres sobre la
configuracion y uso de los siguientes aplicativos:

1. Software de monitoreo de red.
2. Software de monitoreo de servidores.

El proveedor realizara la transferencia de conocimiento en las instalaciones del Centro
Integral de Servicios (CIS) Angeldpolis, asi mismo, deberd suministrar el material didactico a
los participantes para la correcta imparticion de la transferencia de conocimiento, debiendo
considerar los puntos del apartado XIll. MEMORIA TECNICA.

XIl. VENTANAS DE TIEMPO Y CONTINUIDAD DE LOS SERVICIOS GUBERNAMENTALES

Con la finalidad de no detener o afectar la disponibilidad en la operacién de los servicios que
se prestan en las instalaciones de los Centro Integral de Servicios (CIS) Angelopolis,
Tehuacén, Teziutlan y San Javier del Gobierno del Estado de Puebla, sera imprescindible
que el proveedor acuerde con la Direccidon de Infraestructura Tecnoldgica de la Contratante,
las ventanas de tiempo para realizar las implementaciones, configuraciones, instalaciones,
reinicios o cualquier corte de servicio necesario para el desarrollo del servicio.

XlIl. MEMORIA TECNICA

El proveedor debera entregar una memoria técnica (ANEXO 5. ENTREGABLE 5), en la cual
documente y compile la instalacién, configuracién, puesta a punto, soluciones implementadas
y documento de pruebas aceptadas, asi como los siguientes reportes:

* Reporte detallado de cada instalacion y configuracion de los equipos de los Centros
Integrales de Servicio de Angeldpolis, Tehuacan, San Javier y Teziutlan del Gobierno del
Estado de Puebla.

* Reporte detallado de la instalacion y configuracién del equipamiento del Centro de
Operaciones de Red (NOC) del Centro de Integral de Servicios Angelopolis.

» Reporte fotografico, graficos y pruebas de instalacion.

* El proveedor debera entregar las evidencias de la transferencia de conocimiento: listas de
asistencias, fotografias y diplomas de participacién (ANEXO 5. ENTREGABLE 5).

Lo anterior, es enunciativo mas no limitativo, por lo cual, el personal de la Direccion de
Infraestructura Tecnoldgica de la Contratante en conjunto con el proveedor podra establecer
los alcances de la memoria técnica.

XIV. PENALIZACIONES

Las penalizaciones se aplicaran por causas imputadas al proveedor, cuando existan retrasos
en el inicio de la prestacion del servicio o para el caso de que realice un servicio de diferentes
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caracteristicas y/o de calidad establecidas en el contrato, el cual se procedera conforme al
0.7% por el monto total correspondiente al servicio integral no iniciado o prestado del contrato
(sin incluir I.LV.A.) y por cada dia natural de retraso, a partir del dia siguiente, posterior a la
fecha pactada para el inicio de la ejecucion del servicio.

XV. ENTREGABLES

Conforme a lo descrito en el ANEXO 5.

XVI. PERSONAL

El proveedor debera contar para la prestacion del servicio con el siguiente personal:

a) Al menos un profesionista titulado en Licenciatura en Ingenieria Electronica y
Comunicaciones, quien debera contar con la siguiente certificacion vigente:

- Alcatel OmniSwitch New Generation
- Extreme Switching

b) Al menos un profesionista titulado en Licenciatura en Ingenieria en Ciencias de la
Computacion, quien debera contar con la siguiente certificacion vigente:

- Extreme Networks Solutions Design

¢) Al menos un profesionista titulado en licenciatura en Ingenieria en Sistemas Electronicos,
quien deberé contar con las siguientes certificaciones vigentes:

- CCNA, Cisco Certified Network Associate

- CCNP, Cisco Certified Network Professional Enterprise
- CCIE, Enterprise Infrastructure

- Cisco Certified Specialist — Enterprise Design

- CCIE, Cisco Certified Internetwork Expert.

d) Al menos un profesionista titulado en Licenciatura en Sistemas Computacionales y
Administrativos, quien deberéa contar con la siguiente certificacion vigente:

- Certificado ITIL IT Service Management

e) Al menos un profesionista titulado en Licenciatura en Informatica.

XVII. EQUIPAMIENTO PARA EL FORTALECIMIENTO DE LOS CENTROS INTEGRALES
DE SERVICIO EN TEHUACAN, TEZIUTLAN, SAN JAVIER Y ANGELOPOLIS DEL
GOBIERNO DEL ESTADO DE PUEBLA.

El proveedor debera entregar el equipamiento para:

« El Centro de Monitoreo (NOC) en el Centro Integral de Servicios Angeldpolis del Gobierno
del Estado de Puebla.

» Equipamiento para el fortalecimiento de los Centro Integrales de Servicio en Tehuacan,
Teziutlan, San Javier y Angeldpolis.

El equipamiento se debera realizar de acuerdo a lo siguiente:
KIT DE VIDEOWALL, con las especificaciones técnicas descritas en el Anexo 6.

EQUIPO TIPO SWITCH DISTRIBUCION (PUERTOS DE FIBRA DE 1/10 GBPS SFP+), con
las especificaciones técnicas descritas en el Anexo 7.
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EQUIPOS TIPO SWITCHES ACCESO (24 PUERTOS POE), con las especificaciones
técnicas descritas en el Anexo 8.

EQUIPOS TIPO SWITCHES DE ACCESO (48 PoE 10/100/1000 Base-T), con las
especificaciones técnicas descritas en el Anexo 9.

EQUIPOS TIPO SWITCHES DE ACCESO (24 PUERTOS POE), con las especificaciones
técnicas descritas en el Anexo 10.

EQUIPOS TIPO SWITCHES DE ACCESO (48 PUERTOS POE), con las especificaciones
técnicas descritas en el Anexo 11.

EQUIPOS TIPO AP (ACCESS POINT), con las especificaciones técnicas descritas en el
Anexo 12.

EQUIPOS TIPO TELEFONOS, con las especificaciones técnicas descritas en el Anexo 13.

EQUIPOS TIPO CONMUTADOR TELEFONICO, con las especificaciones técnicas descritas
en el Anexo 14.

EQUIPOS TIPO UPS (SISTEMA DE ALIMENTACION ININTERRUMPIDA), con las
especificaciones técnicas descritas en el Anexo 15.

TRANSMISOR tipo modulo transceivers SR SFP+, con las especificaciones técnicas
descritas en el Anexo 16.

CABLE JUMPERS tipo Cable DAC (Direct Attach Cable) 3m SFP+ Cable, con las
especificaciones técnicas descritas en el Anexo 17.

CABLE JUMPERS, Jumper de Fibra Optica Multimodo OM3 LC Macho - SC Macho, con las
especificaciones técnicas descritas en el Anexo 18.

PDU PARA RACK DE REDES, 20A, 100 - 240V, 14 Contactos, con las especificaciones
técnicas descritas en el Anexo 19.
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ANEXO 2 |

LUGAR DE PRESTACION DEL SERVICIO

Edificio Sur del Centro Integral de Servicios (CIS) Angelépolis, ubicado en Boulevard Atlixcayotl
1101, reserva territorial Atlixcayotl, Puebla, Puebla

Centro Integral de Servicios (CIS) Tehuacan, ubicado en Carretera Federal Puebla — Tehuacén, km.
114, San Lorenzo Teotipilco, Tehuacan, Puebla, C.P. 75855.

Centro Integral de Servicios (CIS) Teziutlan, ubicado en Carretera Federal Puebla-Teziutlan, sin
namero, entronque Hospital General, Barrio de Xoloateno, Teziutlan, Puebla, C.P. 73967.

Centro Integral de Servicios (CIS) San Javier, ubicado en Avenida Reforma, nimero 1305, Colonia
Centro, Puebla, Puebla C.P. 72000.
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|| ANEXO 3 ||

PUERTO SEGURO ADMINISTRADO

PERFIL DESCRIPCION
PSA 1G Puerto seguro Administrado (acceso) RJ45 ethernet 100/1000 Mbps
PSA 10G Puerto seguro Administrado (acceso) Fibra 6ptica 10Gbps
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ANEXO 4 H

Medio de Atencidn

Atencién soporte
técnico remoto

Atencién soporte
técnico en sitio

Nivel de prioridad

Prioridad 0

Prioridad 1

Prioridad 2
Prioridad 3
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PI\:Ii\c/)(:ildc;ed Tiempo Maximo de Atencidn Disponibilidad

Prioridad O 30 minutos Las 24 horas, los 7 dias de la semana
Prioridad 1 60 minutos y durante la vigencia del servicio.
Prioridad 2 180 minutos

Prioridad 3 240 minutos

Prioridad O 60 minutos Las 24 horas, los 7 dias de la semana
Prioridad 1 141 minutos y durante la vigencia del servicio.
Prioridad 2 241 minutos

Prioridad 3 301 minutos

Tabla de prioridades de atencion
Definicién

Critica, existe impacto a la operacién, una posible afectacién por parte de la configuracién
del perfil de seguridad que impida operar con normalidad. Alguna configuracion que
afecte a la comunicacion.
Alta, no hay impacto a la produccidon, solventando mensaje de advertencia fisica en el
hardware, dudas sobre la modificacién de la configuracidn, alguna consola de
administracién sin acceso.
Media, no hay impacto a la produccién, dudas sobre la informaciéon contenida en la
consola o bitacoras, asi como incidencias de amenazas.
Baja, puede consistir en preguntas basicas como funcionalidad o caracteristicas.

GOBIERNO DEL
ESTADO DE PUEBLA
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ANEXO 5

ENTREGABLES

ENTREGABLE

FECHA DE ENTREGA

FORMA DE ENTREGA

01

e  Garantia del Servicio
e  Matriz de escalamiento
e Plan de trabajo

Debera ser entregado por el
proveedor los 15 dias
naturales posteriores a la
formalizacion del servicio.

Impreso y digital en (PDF), en
la Direccion de Infraestructura
Tecnoldgica de la Secretaria
de Administracion.

02

e Pdliza de servicio de soporte
EXTREME

e Pdliza de servicio de soporte de
servidores H3C

Debera ser entregado por el
proveedor los 40 dias
naturales posteriores a la
formalizacion del contrato.

Impreso y digital en (PDF), en
la Direccion de Infraestructura
Tecnoldgica de la Secretaria
de Administracion.

03

Carta garantia para:
e Licencia de software de
monitoreo de red

e Licencia de software de
monitoreo de servidores

e Bienes de los Anexos 6, 7, 8, 9,
10, 11y 12 de equipamiento

Deberan ser entregados por
el proveedor a los 74 dias
naturales posteriores a la
formalizacién del contrato.

Impreso en hoja membretada,
formato libere y firmada por la
persona autorizada para ello,
y en formato digital en (PDF),

en la Direccion de
Infraestructura Tecnoldgica de
la Secretaria de

Administracion.

04

Carta garantia para:

Bienes de los Anexos 13, 14, 15, 16, 17, 18
y 19 de equipamiento

Deberan ser entregados por
el proveedor a los 115 dias
naturales posteriores a la
formalizacién del contrato.

Impreso en hoja membretada,
formato libere y firmada por la
persona autorizada para ello,
y en formato digital en (PDF),

en la Direccion de
Infraestructura Tecnoldgica de
la Secretaria de

Administracion.

05

Memoria Técnica.

Deberan ser entregados por
el proveedor a la finalizacion
del contrato

Impreso y digital en (PDF), en
la Direccion de Infraestructura
Tecnoldgica de la Secretaria
de Administracion.

Péagina 55,de 111

11 oriente 2224 colonia Azcarate
Puebla, Pue. C.P.72501 Tel. (222) 2 29 70 00
info.sa@puebla.gob.mx | www.sa.puebla.gob.mx

GOBIERNO DEL

ESTADO DE PUEBLA



SECRETARIA DE ADMINISTRACION
SUBSECRETARIA DE ADMINISTRACION
UNIDAD DE ADQUISICIONES Y ADJUDICACIONES DE BIENES Y SERVICIOS Y OBRA PUBLICA
DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS

”’
Sec retq rI a de PROCEDIMIENTO DE LICITACION PUBLICA NACIONAL

GESAL-071-361/2024 CONTRATACION DEL SERVICIO DE SEGURIDAD Y PROTECCION DE

Ad m i n ist rq c i 6 n INFORMACION MEDIANTE UN CENTRO DE OPERACIONES DE RED (NOC), Y ADQUISICION DE
EQUIPAMIENTO PARA EL FORTALECIMIENTO DE LOS CENTROS INTEGRALES DE SERVICIO
. EN TEHUACAN, TEZIUTLAN, SAN JAVIER Y ANGELOPOLIS DEL GOBIERNO DEL ESTADO DE
Gobierno del Estado de Puebla PUEBLA PARA LA SECRETARIA DE ADMINISTRACION
|| ANEXO 6 H

KIT DE VIDEOWALL

1 KIT DE VIDEOWALL
CON LAS ESPECIFICACIONES TECNICAS SIGUIENTES:

El proveedor deberd suministrar un video muro en arreglo 2X2 para una operacion continua, 24 x 365 con paneles LCD con retroiluminacion
LED de 55” cada uno. capaz de desplegar en ventanas simultaneas la informacion requerida por el NOC, compatible con sistemas y hardware
de terceros basados en WebOQS para integrar, gestionar y administrar multiples sistemas individuales, incluir todo lo necesario para cubrir los
requerimientos del presente documento (paneles, estructura de montaje, conectores, cables y accesorios, médulos de hardware, software y
licencias.) con las siguientes consideraciones:

4 PANTALLAS CON LAS SIGUIENTES ESPECIFICACIONES TECNICAS:

e  Pantallas Profesional con desempefio 24/7 de 55 pulgadas (diagonal) con bisel ultra delgado (ancho de bisel 1.74mm), resolucién Full
HD (1920 x 1080) con frecuencia de actualizacion de 60 Hz;
e Angulo de visién Horizontal de 178°;
e  Angulo de visién Vertical de 178°;
. Luz de fondo LED directo;
e  Puertos de entrada de video:
- 1puerto HDMI, 1
- puertos DVI,
- 1puerto VGAl
- 1 puerto Display Port,
e  Salida de video:
- 2 puertos HDMII,
- 1ldisplay Port,
° Entrada de audio,
° Entrada RS-232, RJ-45,
e Entrada IRy USB 2.0 tipo A,
e  Salida DP,
- Salida de audio,
- Salida RS-232
e Tecnologia de paneles IPS,
° Relacién de Aspecto 16:09,
. Profundidad de color 10 bits,
. 1070 millones de colores,
e Interfaz de montaje estandar VESA 600x400

REPOSITORIO DE INFORMACION

El proveedor debera incluir un mecanismo de almacenamiento de informacién (repositorio de informacidn), el cual serd un medio de
intercambio de informacién entre él proveedor y la Contratante; debera contar como funcionalidad basica de acceso la extraccidon de
informacién para que la Contratante, pueda generar sus propias consultas de los datos que se colecten del monitoreo con las siguientes
caracteristicas minimas:

e Tipo NAS con minimo 4 bahias, capacidad cruda de 40 Teras, Dos puertos 1GbE, Snapshot Replication.

. Protocolos de red: SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet, SSH, SNMP, and VPN (PPTP, OpenVPNTM, L2TP)
e  Sistema de Archivos: Interno: Btrfs, ext4, Externo: Btrfs, ext4, ext3, FAT32, NTFS, HFS+, exFAT.

° Tipos de RAID: JBOD, RAID O, RAID 1, RAID 5, RAID 6 y RAID 10

° Puertos: 2 x 1 GbE RJ-45, 2 puertos USB 3.2.
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El proveedor debera proporcionar una carta garantia en formato libre donde garantice su correcto funcionamiento, a partir de la
finalizacion del servicio con vigencia minima de 1 afio por parte del proveedor

El proveedor debera entregar una carta impresa (ANEXO 5. ENTREGABLE 3) con firmas autdgrafas y en formato digital en alguno de los
siguientes medios: CD, USB, Disco Duro que avale la entrega de los equipos, a los 74 dias naturales posteriores a la formalizacion del

contrato.
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ANEXO 7 |

EQUIPO TIPO SWITCH DISTRIBUCION (PUERTOS DE FIBRA DE 1/10 GBPS SFP+)

1 EQUIPO: TIPO SWITCH DISTRIBUCION (PUERTOS DE FIBRA DE 1/10 GBPS SFP+)

CON LAS ESPECIFICACIONES TECNICAS SIGUIENTES:

. Marca Extreme Modelo X465-24E

. Conmutador de tramas (Switch Distribucidn) para el soporte de puertos seguros administrados en el edificio Norte con las
siguientes caracteristicas:

. Una unidad de rack (1 RU).

D 24 puertos de 1/10 Gbps SFP+.

. 2 puertos de 40 Gbps QSFP+ dedicados para apilamiento

. 1 puerto serial de consola.

. 1 puerto 10/100/1000 BASE-T

. 1 puerto USB.

. Procesador con minimo de 8 Cores y al menos 8 GB en memoria RAM.

. Conmutacion de al menos 888 Gbps.

. Capacidad de reenvio de paquetes de al menos 660.7 Mpps.

. Arquitectura sin bloqueo (Non-blocking).

. Capacidad de integrar al menos un modulo para interfaces de 10 Gbps SFP+, 25 Gbps SFP28 o 40 Gbps QSFP+ adicionales.
. Soportar apilamiento con un ancho de banda de al menos 80 Gbps full duplex.

. Soportar esquema de apilamiento de hasta 8 unidades.

. Ventilacion modular redundante, hot-swappable, con opciones de flujo de aire Front-to-Back y Back-to-Front.

. Fuentes de alimentacion AC redundantes hot-swappable.

. Soportar al menos 272,000 direcciones MAC.

. Soportar al menos 4,000 VLANSs.

Funcionalidades:

. Soportar ruteo estatico unicast y multicast para IPv4.

. Soportar al menos 256,000 entradas de IPv4.

o Soportar ruteo estatico unicast para IPv6

. Soportar al menos 128,000 entradas de IPv6.

. Soportar protocolos de enrutamiento RIP, OSPF, BGP, IS-IS, ruteo estdtico, en sus versiones mas recientes estables liberadas, tanto
en IPv4 como en IPv6.

. Soportar Policy Based Routing para IPv4 e IPv6.

. Soportar IP Route Compression.

. Soportar CIDR.

. Soportar la configuracién de al menos 63 Virtual Routers.

. Soportar VRFs.

. Soportar MLDv1/v2.

. Soportar BOOTP/DHCP relay agent y DHCP server

. Soportar Jumbo Frames 9216 Bytes.

. Soportar VLANs basadas por Puerto, MAC y Protocolo

. Soportar PVST+, Per VLAN STP, IGMP v1/v2/v3 y IGMP v1/v2/v3 Snooping.
. Soportar PIM-DM, PIM-SM y PIM-SSM.

. Soportar PIM Snooping.

. Soportar VRRP o HSRP.

O Soportar BFD para ruteo.

. Soportar MC-LAG o MLT, LAG basada en el estandar 802.3ad.

. Soportar LLDP-MED.

. Soportar ITU G.8032 Ethernet Ring Protection Switching.

. Contar con administracién por Interface de linea de comandos (CLI), SNMPv2/v3.
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. Soportar sFlow v5 o similar.

. Soportar Priority Flow Control (PFC).

. Soportar multiples niveles de privilegios de acceso por consola para administrador.

. Soportar ACLs por puerto, en capa 2, 3y 4.

. Soportar Port Mirror.

. Soportar calidad de servicio (QoS) incluyendo:

. Al menos 8 colas (queues) por puerto.

. Algoritmos de encolamiento Strict Priority Queuing, Weighted Fair Queuing, Round-Robin Priority y Weighted Random Early

Detection (WRED).

. Clasificacion de trafico en capa 2, 3y 4.

. Soporte control de trafico Traffic Shaping, Rate Limiting y Rate Shaping.

. Soportar VXLAN.

. Contar con IEEE 80 2.3az Energy Efficient Ethernet.

. Soportar Y.1731 y 802.1ag para detencion de fallas.

Funcionalidades de Capa 3

. Soportar de las siguientes especificaciones para IPv6:

. RFC 2460 - Internet Protocol Version 6 (IPv6) Specification
. RFC 4861 - Neighbor Discovery for IP Version 6

. RFC 2464 - Transmission of IPv6 Packets over Ethernet Networks
. RFC 3513 - Internet Protocol Version 6 (IPv6) Addressing Architecture
. RFC 5722 - Handling of Overlapping IPv6

. RFC 2462 - IPv6 Stateless Address Auto Configuration — Router Requirements
. RFC 2740 - OSPF v3 for IPv6

o Estandares de OSPF:

. BFD

. OSPFv2

. OSPF ECMP

. OSPF MD5 requerido

. OSPFv3

. OSPF Graceful restart

. OSPF Graceful restart para OSPFv3

. OSPF Opaque LSA Option

. OSPF Database Overflow

. OSPF NSSA Option

. Estandares de BGP:

. RFC 4456 BGP Route reflection

. BGP Extended Communities Attribute

. Graceful Restart Mechanism for BGP

. BGP4/IDRP for IP-OSPF interaction

. BGP Route Flap Damping

. Route Refresh Capability for BGP4

. Carrying Label Information in BGP4

. Capabilities Advertisement with BGP4

3 Subcodes for BGP Cease Notification message

. Graceful Restart Mechanism for BGP

. Multiprotocol Extensions for BGP4

. BGP4 Multiprotocol Extensions for IPv6

. Autonomous System Confederations for BGP

. Estandares de IS-IS:

. Routing IPv6 with IS-IS

. Restart Signaling for 1S-IS

. Multi Topology (MT) Routing in IS-IS

. Dynamic Hostname Exchange Mechanism for IS-IS

. IS-IS Mesh groups

. Three-way Handshake for IS-IS Point-to-Point Adjacencies
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Seguridad

. Debe soportar autenticacién 802.1X, y direccion MAC.

. Debe poder autenticar varios usuarios en el mismo puerto a través de 802.1x o MAC al mismo tiempo.

. Debe soportar Access Control Lists (ACLs) de capa 2/3/4.

. Debe soportar al menos 2,000 listas de control de acceso de ingreso y 500 de egreso para garantizar la seguridad de la red.

. Debe soportar IP Security.

. Debe soportar DHCP Snooping.

. Debe soportar ARP Protection.

. Debe soportar SSHv2.

. Debe soportar SCPv2.

. Debe soportar SFTP.

. Debe soportar TACACS+.

. Debe soportar SSL/TLS transport for Web login.

. Debe soportar autenticacion a través de RADIUS.

. Debe soportar defensa contra ataques de DoS.

. Capacidad de limitar el nimero de direcciones MAC que pueden asociarse a un puerto fisico.

Administracién y Mantenimiento

. Debe soportar sistema de gestion de red OmniVista 2500

. Debe soportar SNMP v1, v2c y v3.

. Debe soportar servidor externo de NTP.

. Debe soportar SNTP (Simple Network Time Protocol).

. Debe soportar CDP (Cisco Discovery Protocol).

. Debe soportar RMON y RMON?2.

. Debe contar con gestion a través de linea de comando (CLI) y via web.
. Debe contar con administracién por puerto de consola, Telnet y SSH.
. Debe soportar DDMI (Digital Diagnostics Monitoring Interface)

. Debe soportar Ping para IPv4 y IPv6.

. Debe soportar Traceroute para IPv4 y IPv6.

. Debe soportar Telnet sobre IPv6.

. Debe soportar SSHv2 sobre IPv6.

. Debe soportar SFTP o FTP y TFTP.

. Debe soportar registros de operaciones de usuarios.

Cumplimiento de Estandares

. Debe soportar el estandar IEEE 802.1D STP.

. Debe soportar el estandar IEEE 802.1p Packet Priority by CoS (Class of Service).
. Debe soportar el estandar IEEE 802.1Q VLAN Tagging.

. Debe soportar el estandar IEEE 802.1 Audio Video Bridging.

. Debe soportar el estandar IEEE 802.1v VLAN classification by Protocol and Port.
. Debe soportar el estandar IEEE 802.1ad o IEEE802.1aq para Provider Bridges.

. Debe soportar el estandar IEEE 802.3ab 1000 BASE-T.

. Debe soportar el estandar IEEE 802.3ae 10G BASE-X.

3 Debe soportar el estandar IEEE 802.3aq 10G BASE-LRM.

. Debe soportar el estandar IEEE 802.3by 25G BASE-X.

. Debe soportar el estandar IEEE 802.3ba / IEEE 802.3bm 40 GBASE-X.

. Debe soportar el estandar IEEE 802.3x Flow Control.

. Debe soportar el estandar IEEE 802.3z Gigabit Ethernet Standard.

. Debe soportar el estandar IEEE 802.1ax Link Aggregation.

. Debe soportar el estandar IEEE 802.3ah Unidirectional Link Fault Management.
. Debe soportar el estandar IEEE 802.1ag Connectivity Fault Management.

. Debe soportar el estandar IEEE 802.1ab Link Layer Discovery Protocol.

. Debe soportar el estandar IEEE 802.1AK MVRP and MRP.

. Debe soportar el estandar IEEE 802.1D Spanning Tree Protocol.

. Debe soportar el estandar IEEE 802.1w Rapid Spanning Tree Protocol.
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. Debe soportar el estandar IEEE 802.1s Multiple Spanning Tree Protocol
. Debe soportar el estandar IEEE802.1X Port based network access control protocol.

El proveedor debera proporcionar una carta garantia en formato libre donde garantice su correcto funcionamiento, a partir de la
finalizacion del servicio con vigencia minima de 1 afio por parte del proveedor.

El proveedor debera entregar una carta impresa (ANEXO 5. ENTREGABLE 3) con firmas autdgrafas y en formato digital en alguno de los
siguientes medios: CD, USB, Disco Duro que avale la entrega de los equipos, a los 74 dias naturales posteriores a la formalizacion del

contrato.
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|| ANEXO 8 H

EQUIPOS TIPO SWITCHES ACCESO (24 PUERTOS POE).

3 EQUIPOS: TIPO SWITCHES ACCESO (24 PUERTOS POE)

CON LAS ESPECIFICACIONES TECNICAS SIGUIENTES:

. Unidad de rack (1 RU).

. 24 puertos 10/100/1000 Base-T.

. 4 puertos SFP+ de Uplink con capacidad de trabajar velocidades de 1/10 Gbps.

. 8 puertos SFP de Uplink con capacidad de trabajar velocidades de 1/10 Gbps

. 1 puerto USB

o 1 puerto serial de consola.

o 1 puerto micro USB de consola.

. Desempefio de conmutacion de al menos 208 Gbps.

. Capacidad de reenvio de paquetes de al menos 154.8Mpps.

. Arquitectura sin bloqueo (Non-blocking).

. Half-Duplex y Full-Duplex en todos los puertos de acceso Base-T.

. IEEE 80 2.3at para los puertos de acceso y poder entregar 30 Watts de PoE.

. Mantener la entrega del servicio de PoE en caso de que el equipo se reinicie, para evitar que los dispositivos
alimentados con PoE se reinicien.

. Fast PoE que permita energizar los dispositivos periféricos conectados antes de que se complete el arranque del
Switch.

. Apilamiento con un ancho de banda de al menos 40 Gbps full duplex.

. Soportar esquema de apilamiento de hasta 8 unidades.

. Debe soportar 32,000 direcciones MAC.

. Debe soportar al menos 4,094 VLANSs.

Funcionalidades

. Debe soportar la plataforma de gestion de red XIQ

. Soportar ruteo estatico unicast y multicast para IPv4.

. Soportar 16,000 entradas ARP de IPv4.

. Soportar 8,000 rutas de IPv4.

. Soportar 6,000 entradas multicast.

. Soportar ruteo estatico unicast para IPv6

. Soportar 4,000 entradas de IPv6.

3 Protocolos de enrutamiento RIP, OSPF, BGP, IS-IS, ruteo estatico, en sus versiones mas recientes estables liberadas,
tanto en IPv4 como en IPv6.

. Soportar Policy Based Routing para IPv4 e IPv6.

. Soportar IP Route Compression.

o Soportar CIDR.

o Soportar la configuracién de al menos 16 Virtual Routers.

. Soportar VRFs.

3 Soportar la capacidad de extender servicios automatizados de capa 2 y 3.

3 Permitir acceso automatizada a dispositivos y usuarios finales asociados a los servicios virtualizados.
. Soportar MLDv1/v2.

o Soportar BOOTP/DHCP relay agent y DHCP server

. Soportar Jumbo Frames 9216 Bytes.
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. Soportar VLANs basadas por Puerto, MAC y Protocolo

. Soportar PVST+, Per VLAN STP

. Soportar EAPS para arquitecturas de multiples anillos de red.

. Soportar EAPSv2.

. Soportar IGMP v1/v2/v3y IGMP v1/v2/v3 Snooping.

o Soportar PIM-DM, PIM-SM y PIM-SSM.

o Soportar PIM Snooping.

o Soportar VRRP o HSRP.

o Soportar BFD para ruteo.

. Soportar MC-LAG o MLT, LAG basada en el estandar 802.3ad.

. Soportar LLDP-MED.

. Contar con administracion por Interfaz de linea de comandos (CLI), SNMPv2/v3.

. Soportar sFlow o similar.

. Soportar Priority Flow Control (PFC).

. Soportar multiples niveles de privilegios de acceso por consola para administrador.

o Soportar ACLs por puerto, en capa 2,3 vy 4.

. Soportar Port Mirror.

. Soportar calidad de servicio (QoS) incluyendo:

. Contar con al menos 8 colas (queues) por puerto.

. Soportar los algoritmos de encolamiento Strict Priority Queuing, Weighted Fair Queuing, Round-Robin Priority y

Weighted Random Early Detection (WRED).

. Clasificacion de trafico en capa 2, 3y 4.

. Soporte control de trafico Traffic Shaping, Rate Limiting y Rate Shaping.

. Soportar VXLAN.

. Soportar Extended Edge Switching a través del estandar IEEE 802.1BR.

o IEEE 80 2.3az Energy Efficient Ethernet.

o Soportar Y.1731 y 802.1ag para detencion de fallas.

. Soportar una temperatura de operacion de 0 a 50 °C.

. Humedad en condiciones operativas: 10 — 95 % humedad relativa no condensada.

Funcionalidades de Capa 3

o Debe soportar los siguientes estandares para IPv6:

o RFC 2460 - Internet Protocol Version 6 (IPv6) Specification

. RFC 4861 - Neighbor Discovery for IP Version 6

o RFC 2464 - Transmission of IPv6 Packets over Ethernet Networks

. RFC 3513 - Internet Protocol Version 6 (IPv6) Addressing Architecture
. RFC 5722 - Handling of Overlapping IPv6

. RFC 2462 - IPv6 Stateless Address Auto Configuration — Router Requirements
. RFC 2740 - OSPF v3 for IPv6

o Debe soportar los siguientes estandares para OSPF:

U BFD

o OSPFv2

o OSPF ECMP

3 OSPF MD5 requerido

. OSPFv3

o OSPF Graceful restart

o OSPF Graceful restart para OSPFv3

3 OSPF Opaque LSA Option

o OSPF Database Overflow

. OSPF NSSA Option
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. Debe soportar los siguientes estandares para BGP:

o RFC 4456 BGP Route reflection

. BGP Extended Communities Attribute

. Graceful Restart Mechanism for BGP

. BGP4/IDRP for IP-OSPF interaction

. BGP Route Flap Damping

. Route Refresh Capability for BGP4

. Carrying Label Information in BGP4

. Capabilities Advertisement with BGP4

. Subcodes for BGP Cease Notification message

. Graceful Restart Mechanism for BGP

o Multiprotocol Extensions for BGP4

. BGP4 Multiprotocol Extensions for IPv6

. Autonomous System Confederations for BGP

. Debe soportar los siguientes estandares para IS-IS:

. Routing IPv6 with IS-IS

o Restart Signaling for IS-IS

o Multi Topology (MT) Routing in IS-IS

. Dynamic Hostname Exchange Mechanism for IS-IS

. IS-IS Mesh groups

. Three-way Handshake for IS-IS Point-to-Point Adjacencies

Seguridad

o Debe soportar IEEE 802.1AE MACsec en puertos de acceso con cifrado AES de 128 y 256 bits.

. Debe soportar IEEE 802.1AE MACsec en puertos de Uplink con cifrado AES de 128 y 256 bits.

o Debe soportar autenticacion 802.1X, y direccién MAC.

. Debe soportar Access Control Lists (ACLs) de capa 2/3/4.

. 8,000 listas de control de acceso de ingreso y 512 de egreso para garantizar la seguridad de la red.

o Debe soportar IP Security.

. Debe soportar DHCP Snooping.

. Debe soportar ARP Protection.

o Debe soportar SSHv2.

o Debe soportar SCPv2.

o Debe soportar SFTP.

. Debe soportar TACACS+.

. Debe soportar SSL/TLS transport for Web login.

. Debe soportar autenticacidn a través de RADIUS.

. Debe soportar defensa contra ataques de DoS.

o Capacidad de limitar el nimero de direcciones MAC asociadas a un puerto fisico.

Administracidon y mantenimiento

. Debe contar con mecanismos de configuracidn zero-touch provisioning.
. Debe soportar SNMP v1, v2cy v3.

3 Debe soportar servidor externo de NTP.

. Debe soportar SNTP (Simple Network Time Protocol).

. Debe soportar CDP (Cisco Discovery Protocol).

o Debe soportar RMON y RMON2.

o Debe contar con gestidn a través de linea de comando (CLI) y via web.

o Debe contar con administracion por puerto de consola, Telnet y SSH.

o Debe soportar DDMI (Digital Diagnostics Monitoring Interface)
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o Debe soportar Ping para IPv4 y IPv6.
. Debe soportar Traceroute para IPv4 y IPv6.
. Debe soportar Telnet sobre IPv6.
. Debe soportar SSHv2 sobre IPv6.
. Debe soportar SFTP o FTP y TFTP.
. Debe soportar registros de operaciones de usuarios.

Cumplimiento de Estandares

. Debe soportar el estandar IEEE 802.1D STP.

. Debe soportar el estandar IEEE 802.1p Packet Priority by CoS (Class of Service).
o Debe soportar el estandar IEEE 802.1Q VLAN Tagging

o Debe soportar el estandar IEEE 802.1v VLAN classification by Protocol and Port
. Debe soportar el estandar IEEE 802.1ad o IEEE802.1aq para Provider Bridges

. Debe soportar el estandar IEEE 802.3ab 1000 BASE-T

. Debe soportar el estandar IEEE 802.3ae 10G BASE-X

. Debe soportar el estandar IEEE 802.3ad Link Aggregation Control Protocol.

. Debe soportar el estandar IEEE 802.3x Flow Control.

. Debe soportar el estandar IEEE 802.3z Gigabit Ethernet Standard.

. Debe soportar el estandar IEEE 802.3at PoE.

o Debe soportar el estandar IEEE 802.1ax Link Aggregation.

. Debe soportar el estandar IEEE 802.3ah Unidirectional Link Fault Management.
. Debe soportar el estandar IEEE 802.1ag Connectivity Fault Management

. Debe soportar el estandar IEEE 802.1ab Link Layer Discovery Protocol

. Debe soportar el estandar IEEE 802.1AK MVRP and MRP

. Debe soportar el estandar IEEE 802.1D Spanning Tree Protocol

o Debe soportar el estandar IEEE 802.1w Rapid Spanning Tree Protocol

o Debe soportar el estandar IEEE 802.1s Multiple Spanning Tree Protocol

. Debe soportar el estandar IEEE802.1X Port based network access control protocol

El proveedor debera proporcionar una carta garantia en formato libre donde garantice su correcto funcionamiento, a partir
de la finalizacion del servicio con vigencia minima de 1 aiio por parte del proveedor.

El proveedor debera entregar una carta impresa (ANEXO 5. ENTREGABLE 3) con firmas autdgrafas y en formato digital en
alguno de los siguientes medios: CD, USB, Disco Duro que avale la entrega de los equipos, a los 74 dias naturales posteriores a
la formalizacién del contrato.
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ANEXO 9 H

EQUIPOS TIPO SWITCHES DE ACCESO (48 PoE 10/100/1000 Base-T).

36 EQUIPOS: TIPO SWITCHES DE ACCESO (48 PoE 10/100/1000 Base-T)

CON LAS ESPECIFICACIONES TECNICAS SIGUIENTES:

Una unidad de rack (1 RU).

48 puertos 10/100/1000 Base-T.

4 puertos SFP+ de Uplink con capacidad de trabajar velocidades de 1/10 Gbps.

8 puertos SFP de Uplink con capacidad de trabajar velocidades de 1 Gbps, y con la capacidad de crecer a 10 Gbps a través de

licenciamiento.

1 puerto serial de consola.

1 puerto micro USB de consola.

1 puerto USB para administracion o para almacenamiento externo

Desempefio de conmutacion de al menos 256 Gbps.

Capacidad de reenvio de paquetes de al menos 190.5 Mpps.

Arquitectura sin bloqueo (Non-blocking).

Half-Duplex y Full-Duplex en todos los puertos de acceso Base-T.

IEEE 80 2.3at para los puertos de acceso, y poder entregar 30 Watts de PoE.

Debe mantener la entrega del servicio de PoE en caso de que el equipo se reinicie, para evitar que los dispositivos alimentados con

PoE se reinicien.

Switch.

Debe soportar Fast PoE que permita energizar los dispositivos periféricos conectados antes de que se complete el arranque del

apilamiento con un ancho de banda de al menos 40 Gbps full duplex.
soportar esquema de apilamiento de hasta 8 unidades.

soportar 32,000 direcciones MAC.

soportar al menos 4,094 VLANSs.

Funcionalidades

debe soportar la plataforma de gestion de red XIQ

soportar ruteo estdtico unicast y multicast para IPv4.

soportar 16,000 entradas ARP de IPv4.

soportar 12,000 rutas de IPv4.

soportar 6,000 entradas multicast.

soportar ruteo estatico unicast para IPv6

soportar 6,000 entradas de IPv6.

soportar protocolos de enrutamiento RIP, OSPF, BGP, IS-IS, ruteo estatico, en sus versiones mas recientes estables liberadas, tanto

en IPv4 como en IPv6.

soportar Policy Based Routing para IPv4 e IPv6.

soportar IP Route Compression.

soportar CIDR.

soportar la configuracion de al menos 63 Virtual Routers.

soportar VRFs.

soportar la capacidad de extender servicios automatizados de capa 2 y 3.
Debe permitir el acceso de forma automatizada a dispositivos y usuarios finales asociados a los servicios virtualizados.
soportar MLDv1/v2.

soportar BOOTP/DHCP relay agent y DHCP server

soportar Jumbo Frames 9216 Bytes.

soportar VLANs basadas por Puerto, MAC y Protocolo

soportar PVST+, Per VLAN STP

soportar EAPS para arquitecturas de multiples anillos de red.

Péagina 66,de 111 GOBIERNO DEL

11 oriente 2224 colonia Azcarate

Puebla, Pue. C.P.72501 Tel. (222) 2 29 70 00 ESTADO DE PUEBLA

info.sa@puebla.gob.mx | www.sa.puebla.gob.mx



SECRETARIA DE ADMINISTRACION
SUBSECRETARIA DE ADMINISTRACION
UNIDAD DE ADQUISICIONES Y ADJUDICACIONES DE BIENES Y SERVICIOS Y OBRA PUBLICA
DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS

”’
Sec retq rI q de PROCEDIMIENTO DE LICITACION PUBLICA NACIONAL

GESAL-071-361/2024 CONTRATACION DEL SERVICIO DE SEGURIDAD Y PROTECCION DE

Ad m i n ist rq c i 6 n INFORMACION MEDIANTE UN CENTRO DE OPERACIONES DE RED (NOC), Y ADQUISICION DE
EQUIPAMIENTO PARA EL FORTALECIMIENTO DE LOS CENTROS INTEGRALES DE SERVICIO

Gobierno del Estado de Puebla =N TUACKN TEZUTLIN SAN AR Y McELorolis b, coBnno ot EstavD o

. soportar EAPSv2.

. soportar IGMP v1/v2/v3 y IGMP v1/v2/v3 Snooping.

. soportar PIM-DM, PIM-SM y PIM-SSM.

. soportar PIM Snooping.

. soportar VRRP o HSRP.

. soportar BFD para ruteo.

. soportar MC-LAG o MLT, LAG basada en el estandar 802.3ad.

. soportar LLDP-MED.

. contar con administracion por Interfaz de linea de comandos (CLI), SNMPv2/v3.

. soportar sFlow o similar.

. soportar Priority Flow Control (PFC).

. soportar multiples niveles de privilegios de acceso por consola para administrador.

. soportar ACLs por puerto, en capa 2, 3y 4.

. soportar Port Mirror.

o soportar calidad de servicio (QoS) incluyendo:

- Contar con al menos 8 colas (queues) por puerto.

- Soportar los algoritmos de encolamiento Strict Priority Queuing, Weighted Fair Queuing, Round-Robin Priority y Weighted Random
Early Detection (WRED).

- Clasificacion de trafico en capa 2, 3y 4.

- Soporte control de tréfico Traffic Shaping, Rate Limiting y Rate Shaping.

. soportar VXLAN.

. soportar Extended Edge Switching a través del estandar estandar IEEE 802.1BR.

. IEEE 80 2.3az Energy Efficient Ethernet.

. soportar Y.1731 y 802.1ag para detencion de fallas.

. soportar una temperatura de operacion de 0 a 50 °C.

. soportar humedad en condiciones operativas: 10 — 95 % de humedad relativa no condensada.

Funcionalidades de Capa 3

. Debe soportar los siguientes estandares para IPv6:
- RFC 2460 - Internet Protocol Version 6 (IPv6) Specification
- RFC 4861 - Neighbor Discovery for IP Version 6
- RFC 2464 - Transmission of IPv6 Packets over Ethernet Networks
- RFC 3513 - Internet Protocol Version 6 (IPv6) Addressing Architecture
- RFC 5722 - Handling of Overlapping IPv6
-  RFC 2462 - IPv6 Stateless Address Auto Configuration — Router Requirements
- RFC 2740 - OSPF v3 for IPv6
. Debe soportar los siguientes estandares para OSPF:
= BFD
- OSPFv2
- OSPF ECMP
- OSPF MDS5 requerido
- OSPFv3
—  OSPF Graceful restart
- OSPF Graceful restart para OSPFv3
—  OSPF Opaque LSA Option
- OSPF Database Overflow
—  OSPF NSSA Option
. Debe soportar los siguientes estandares para BGP:
- RFC 4456 BGP Route reflection
- BGP Extended Communities Attribute
- Graceful Restart Mechanism for BGP
- BGP4/IDRP for IP-OSPF interaction
- BGP Route Flap Damping
- Route Refresh Capability for BGP4
- Carrying Label Information in BGP4
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—  Capabilities Advertisement with BGP4
- Subcodes for BGP Cease Notification message
- Graceful Restart Mechanism for BGP
- Multiprotocol Extensions for BGP4
- BGP4 Multiprotocol Extensions for IPv6
- Autonomous System Confederations for BGP
. Debe soportar los siguientes estandares para IS-IS:
- Routing IPv6 with IS-IS
- Restart Signaling for IS-IS
- Multi Topology (MT) Routing in IS-IS
- Dynamic Hostname Exchange Mechanism for IS-IS
- IS-IS Mesh groups
- Three-way Handshake for IS-IS Point-to-Point Adjacencies

Seguridad

. IEEE 802.1AE MACsec en puertos de acceso con cifrado AES de 128 y 256 bits.
. IEEE 802.1AE MACsec en puertos de Uplink con cifrado AES de 128 y 256 bits.
. Debe soportar autenticacion 802.1X, y direccién MAC.

. Debe soportar Access Control Lists (ACLs) de capa 2/3/4.

. Debe soportar al menos 8,000 listas de control de acceso de ingreso y 1,024 de egreso para garantizar la seguridad de la red.
. Debe soportar IP Security.

. Debe soportar DHCP Snooping.

. Debe soportar ARP Protection.

. Debe soportar SSHv2.

. Debe soportar SCPv2.

. Debe soportar SFTP.

. Debe soportar TACACS+.

. Debe soportar SSL/TLS transport for Web login.

. Debe soportar autenticacién a través de RADIUS.

. Debe soportar defensa contra ataques de DoS.

. capacidad de limitar nimero de direcciones MAC asociadas a un puerto fisico.

Administracién y Mantenimiento

. Debe contar con mecanismos de configuracidn zero-touch provisioning.
. Debe soportar SNMP v1, v2c y v3.

. Debe soportar servidor externo de NTP.

. Debe soportar SNTP (Simple Network Time Protocol).

. Debe soportar CDP (Cisco Discovery Protocol).

. Debe soportar RMON y RMON?2.

. Debe contar con gestidn a través de linea de comando (CLI) y via web.
. Debe contar con administracién por puerto de consola, Telnet y SSH.
. Debe soportar DDMI (Digital Diagnostics Monitoring Interface)

. Debe soportar Ping para IPv4 y IPv6.

U Debe soportar Traceroute para IPv4 y IPv6.

. Debe soportar Telnet sobre IPv6.

. Debe soportar SSHv2 sobre IPv6.

. Debe soportar SFTP o FTP y TFTP.

. Debe soportar registros de operaciones de usuarios.

Cumplimiento de Estandares

. Debe soportar el estandar IEEE 802.1D STP.
. Debe soportar el estandar IEEE 802.1p Packet Priority by CoS (Class of Service).
. Debe soportar el estandar IEEE 802.1Q VLAN Tagging
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. Debe soportar el estandar IEEE 802.1v VLAN classification by Protocol and Port

. Debe soportar el estandar IEEE 802.1ad o IEEE802.1aq para Provider Bridges

. Debe soportar el estandar IEEE 802.3ab 1000 BASE-T

. Debe soportar el estandar IEEE 802.3ae 10G BASE-X

. Debe soportar el estandar IEEE 802.3ad Link Aggregation Control Protocol.

. Debe soportar el estandar IEEE 802.3x Flow Control.

. Debe soportar el estandar IEEE 802.3z Gigabit Ethernet Standard.

. Debe soportar el estandar IEEE 802.3at PoE.

. Debe soportar el estandar IEEE 802.1ax Link Aggregation.

. Debe soportar el estandar IEEE 802.3ah Unidirectional Link Fault Management.

. Debe soportar el estandar IEEE 802.1ag Connectivity Fault Management

. Debe soportar el estandar IEEE 802.1ab Link Layer Discovery Protocol

. Debe soportar el estandar IEEE 802.1AK MVRP and MRP

. Debe soportar el estandar IEEE 802.1D Spanning Tree Protocol

. Debe soportar el estandar IEEE 802.1w Rapid Spanning Tree Protocol

. Debe soportar el estandar IEEE 802.1s Multiple Spanning Tree Protocol

. Debe soportar el estandar IEEE802.1X Port based network access control protocol

El proveedor debera proporcionar una carta garantia en formato libre donde garantice su correcto funcionamiento, a partir de la
finalizacion del servicio con vigencia minima de 1 afio por parte del proveedor.

El proveedor deberd entregar una carta impresa (ANEXO 5. ENTREGABLE 3) con firmas autdgrafas y en formato digital en alguno de los
siguientes medios: CD, USB, Disco Duro que avale la entrega de los equipos, a los 74 dias naturales posteriores a la formalizaciéon del
contrato.

Péagina 69,de 111 GOBIERNO DEL

11 oriente 2224 colonia Azcarate

Puebla, Pue. C.P.72501 Tel. (222) 2 29 70 00 ESTADO DE PUEBLA

info.sa@puebla.gob.mx | www.sa.puebla.gob.mx



SECRETARIA DE ADMINISTRACION
SUBSECRETARIA DE ADMINISTRACION
UNIDAD DE ADQUISICIONES Y ADJUDICACIONES DE BIENES Y SERVICIOS Y OBRA PUBLICA
DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS

”’
Sec retd r I q de PROCEDIMIENTO DE LICITACION PUBLICA NACIONAL

GESAL-071-361/2024 CONTRATACION DEL SERVICIO DE SEGURIDAD Y PROTECCION DE

Ad m i n ist rq c i 6 n INFORMACION MEDIANTE UN CENTRO DE OPERACIONES DE RED (NOC), Y ADQUISICION DE

EQUIPAMIENTO PARA EL FORTALECIMIENTO DE LOS CENTROS INTEGRALES DE SERVICIO

. EN TEHUACAN, TEZIUTLAN, SAN JAVIER Y ANGELOPOLIS DEL GOBIERNO DEL ESTADO DE
Gobierno del Estado de Puebla PUEBLA PARA LA SECRETARIA DE ADMINISTRACION

ANEXO 10

EQUIPOS TIPO SWITCHES DE ACCESO (24 PUERTOS POE).

25 EQUIPOS: TIPO SWITCHES DE ACCESO (24 PUERTOS POE)

CON LAS ESPECIFICACIONES TECNICAS SIGUIENTES:

. 24 puertos PoE, con soporte para hasta 6 interfaces 10G con transceptores SFP+

. Compatibilidad con apilamiento/ apilamiento remoto a 10 GigE o apilamiento a 20 GigE.

. Compatibilidad con el cifrado IEEE 802.1AE MACSec.

. Fuentes de alimentacién redundantes de CA modulares internas.

. Software probado (AOS) con gestion a través de interfaz web (WebView), interfaz de linea de comandos (CLI) y protocolo de gestion
de red simple (Simple Network Management Protocol, SNMP).

. Soporte de Ethernet OA&M para la configuracidn y supervision del servicio.

. Cifrado MACSec para la proteccidn del acceso a la red: usuario 1G/2.5G y puertos de enlace 10G.

. Funciones avanzadas de capa 2+ con enrutamiento bésico de capa 3 para IPv4 e IPv6+.

. Interfaces de usuario de triple velocidad (100/1G/2,5G) e interfaces de fibra (SFP) compatibles con transceptores épticos 1000 Base
X 0 10G Base-X.

. Hasta 6 enlaces ascendentes de 10G.

. Protocolo de tiempo de precision (IEEE 1588v2) en los modelos de 48 puertos.

. Debe soportar Sistema de gestion de red OmniVista 2500

. Rendimiento de conmutacion y enrutamiento a velocidad de linea.

. Alta disponibilidad con concepto de chasis virtual, enlaces de apilamiento redundantes, recuperacion en caso de fallo del médulo
principal o secundario, fuentes de alimentacién intercambiables en caliente y reversidn de configuraciones.

. Rendimiento mejorado para voz sobre IP (VolP) y video mediante calidad de servicio (QoS) basada en politicas.

. ITU-T G.8032/Y1344 2010: Ethernet Ring Protection.

. IEEE 802.1s Multiple Spanning Tree Protocol (MSTP) abarca IEEE 802.1D Spanning Tree Protocol (STP) e IEEE 802.1w Rapid Spanning
Tree Protocol (RSTP).

. IEEE 802.3ad/802.1AX Protocolo de control de agregacion de enlaces (LACP) y grupos LAG estaticos entre médulos.

. Protocolo de redundancia de router virtual (VRRP) con capacidades de seguimiento.

. Deteccion de desvios bidireccionales (BFD) para la rapida deteccién de fallos y la reduccién de los tiempos de reconvergencia en un
entorno enrutado.

. Proteccion integrada en la CPU contra ataques maliciosos.

. Proteccion frente a division de chasis virtual: deteccidn automatica y recuperacion de la division de chasis virtual debida a fallos de
uno o varios VFL o elementos de la pila.

. Deteccion automatica IEEE 802.1X multicliente, compatibilidad multi-VLAN.

. Autenticacion de administradores mediante servicio de usuario de acceso telefénico de acceso remoto (RADIUS) centralizado y
protocolo ligero de acceso a directorios (LDAP).

. RADIUS centralizado para autenticacidn de dispositivos y autorizacion del control de acceso a la red.

. Seguridad de puerto aprendida (LPS) o bloqueo de direcciones MAC.

. Listas de control de acceso (ACL); filtrado basado en flujos por hardware (capa 1 a capa 4).

. Snooping DHCP, proteccion contra manipulacion DHCP IP y protocolo de resolucién de direcciones (ARP).

. Soporte de estandares IEEE 802.1D (STP).

. IEEE 802.1p (CoS).

. IEEE 802.1Q (VLANS).

. IEEE 802.1ad (puente de proveedor)

. Q-in-Q (apilamiento VLAN) *

. IEEE 802.1s (MSTP)

. IEEE 802.1w (RSTP)

. IEEE 802.1AE Seguridad del MAC

o IEEE 802.1X (Protocolo de acceso a la red basado en puertos)

. IEEE 802.3i (10Base-T)

. IEEE 802.3u (Fast Ethernet)
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. IEEE 802.3x (Control de flujo)

. IEEE 802.3z (Gigabit Ethernet)

. IEEE 802.3ab (1000Base-T)

. IEEE 802.3ac (Etiquetado de VLAN)

. IEEE 802.3ad (Agregacion de enlaces)

. IEEE 802.3ae (10 Gigabit Ethernet)

. IEEE 802.3af (Alimentacion por Ethernet)

. IEEE 802.3at (Alimentacion por Ethernet)

. IEEE 802.3bt (Alimentacidn por

. Ethernet)

. IEEE 802.3az (Energy Efficient Ethernet)

. IEEE 802.3bz (2.5GE Multi-Gigabit Ethernet)

. IEEE 1588v2 Protocolo de tiempo de precision (PTP)

. RFC 854/855 Telnet y opciones Telnet

. RFC 959/2640 FTP

. RFC 1350 Protocolo TFTP

. RFC 1155/2578-2580 SMI vl y SMI v2

. RFC 1157/2271 SNMP

. RFC 1212/2737 MIB y MIB-II

. RFC 1213/2011-2013 SNMP v2 MIB

. RFC 1215 Convencidn para capturas de SNMP

. RFC 1573/2233/2863 MIB de interfaz privada

. RFC 1643/2665 MIB de Ethernet

. RFC 1867 Carga de archivos basada en formularios en HTML

. RFC 1901-1908/3416-3418 SNMP v2c

. RFC 2096 MIB de IP

. RFC 2131 Servidor/cliente DHCP

. RFC 2388 Retorno de valores de formulérios: multipart/form-data

. RFC 2396 Identificadores uniformes de

. recursos (URI): sintaxis genérica

. RFC 2570-2576/3410-3415/3584 SNMPv3

U RFC 2616 /2854 HTTP y HTML

. RFC 2667 Tunel IP MIB

o RFC 2668/3636 IEEE 802.3 MAU MIB

. RFC 2674 MIB de VLAN

. RFC 3023 Tipos de medios

. RFC 1321 MD5

D RFC 1826/1827/4303/4305 Algoritmos de cifrado y encapsulado de carga (ESP)

. RFC 2104 HMAC Autenticacion de mensajes

. RFC 2138/2865/2868/3575/2618 Autenticacion RADIUS y MIB cliente

. RFC 2139/2866/2867/2620 Seguimiento RADIUS y MIB cliente

. RFC 2228 Extensiones de seguridad FTP

O RFC 2284 PPP EAP

. RFC 2869/2869bis Extension RADIUS

3 RFC 4301 Arquitectura de seguridad para IP.

El proveedor debera proporcionar una carta garantia en formato libre donde garantice su correcto funcionamiento, a partir de la
finalizacion del servicio con vigencia minima de 1 afio por parte del proveedor.

El proveedor deberd entregar una carta impresa (ANEXO 5. ENTREGABLE 3) con firmas autodgrafas y en formato digital en alguno de los
siguientes medios: CD, USB, Disco Duro que avale la entrega de los equipos, a los 74 dias naturales posteriores a la formalizaciéon del
contrato.
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ANEXO 11

EQUIPOS TIPO SWITCH DE ACCESO (48 PUERTOS POE).

33 EQUIPOS: TIPO SWITCH DE ACCESO (48 PUERTOS POE)

CON LAS ESPECIFICACIONES TECNICAS SIGUIENTES:

o 48 puertos PoE, con soporte para hasta 6 interfaces 10G con transceptores SFP+

. Compatibilidad con apilamiento/ apilamiento remoto a 10 GigE o apilamiento a 20 GigE

. Compatibilidad con el cifrado IEEE 802.1AE MACSec

o Fuentes de alimentacion redundantes de CA modulares internas

. Software probado (AOS) con gestidon a través de interfaz web (WebView), interfaz de linea de comandos (CLI) y
protocolo de gestidn de red simple (Simple Network Management Protocol, SNMP)

. Soporte de Ethernet OA&M para la configuracién y supervisidn del servicio

. Cifrado MACSec para la proteccion del acceso a la red: usuario 1G/2.5G y puertos de enlace 10G.

o Funciones avanzadas de capa 2+ con enrutamiento basico de capa 3 para IPv4 e IPv6+

. Interfaces de usuario de triple velocidad (100/1G/2,5G) e interfaces de fibra (SFP) compatibles con transceptores
Opticos 1000 Base X o 10G Base-X

o Hasta 6 enlaces ascendentes de 10G.

. Protocolo de tiempo de precision (IEEE 1588v2) en los modelos de 48 puertos.

o Debe soportar Sistema de gestidon de red OmniVista 2500

. Rendimiento de conmutacién y enrutamiento a velocidad de linea.

. Alta disponibilidad con concepto de chasis virtual, enlaces de apilamiento redundantes, recuperacion en caso de fallo
del maédulo principal o secundario, fuentes de alimentacion intercambiables en caliente y reversidn de configuraciones.

. Rendimiento mejorado para voz sobre IP (VoIP) y video mediante calidad de servicio (QoS) basada en politicas.

. ITU-T G.8032/Y1344 2010: Ethernet Ring Protection.

o IEEE 802.1s Multiple Spanning Tree Protocol (MSTP) abarca IEEE 802.1D Spanning Tree Protocol (STP) e IEEE 802.1w
Rapid Spanning Tree Protocol (RSTP)

. IEEE 802.3ad/802.1AX Protocolo de control de agregacion de enlaces (LACP) y grupos LAG estaticos entre médulos.

. Protocolo de redundancia de router virtual (VRRP) con capacidades de seguimiento.

. Deteccion de desvios bidireccionales (BFD) para la rapida deteccién de fallos y la reduccién de los tiempos de
reconvergencia en un entorno enrutado.

o Proteccidn integrada en la CPU contra ataques maliciosos.

o Proteccidn frente a divisién de chasis virtual: deteccidon automatica y recuperacién de la division de chasis virtual
debida a fallos de uno o varios VFL o elementos de la pila.

. Deteccion automatica IEEE 802.1X multi cliente, compatibilidad multi-VLAN.

. Autenticacion de administradores mediante servicio de usuario de acceso telefénico de acceso remoto (RADIUS)
centralizado y protocolo ligero de acceso a directorios (LDAP).

. RADIUS centralizado para autenticacion de dispositivos y autorizacion del control de acceso a la red.

o Seguridad de puerto aprendida (LPS) o bloqueo de direcciones MAC.

. Listas de control de acceso (ACL); filtrado basado en flujos por hardware (capa 1 a capa 4)

o Snooping DHCP, proteccion contra manipulacién DHCP IP y protocolo de resolucién de direcciones (ARP)

o Soporte de estandares IEEE 802.1D (STP)

. IEEE 802.1p (CoS)

. IEEE 802.1Q_ (VLANS)

o IEEE 802.1ad (puente de proveedor)

o Q-in-Q (apilamiento VLAN) *

. IEEE 802.1s (MSTP)
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. IEEE 802.1w (RSTP)

o IEEE 802.1AE Seguridad del MAC

. IEEE 802.1X (Protocolo de acceso a la red basado en puertos)

. IEEE 802.3i (10Base-T)

. IEEE 802.3u (Fast Ethernet)

. IEEE 802.3x (Control de flujo)

. IEEE 802.3z (Gigabit Ethernet)

. IEEE 802.3ab (1000Base-T)

. IEEE 802.3ac (Etiquetado de VLAN)

. IEEE 802.3ad (Agregacién de enlaces)

. IEEE 802.3ae (10 Gigabit Ethernet)

. IEEE 802.3af (Alimentacion por Ethernet)

. IEEE 802.3at (Alimentacion por Ethernet)

. IEEE 802.3bt (Alimentacién por

. Ethernet)

. IEEE 802.3az (Energy Efficient Ethernet)

. IEEE 802.3bz (2.5GE Multi-Gigabit Ethernet)

. IEEE 1588v2 Protocolo de tiempo de precisidon (PTP)

. RFC 854/855 Telnet y opciones Telnet

. RFC 959/2640 FTP

. RFC 1350 Protocolo TFTP

. RFC 1155/2578-2580 SMI v1 y SMI v2

. RFC 1157/2271 SNMP

. RFC 1212/2737 MIB y MIB-II

U RFC 1213/2011-2013 SNMP v2 MIB

o RFC 1215 Convencidn para capturas de SNMP

. RFC 1573/2233/2863 MIB de interfaz privada

. RFC 1643/2665 MIB de Ethernet

. RFC 1867 Carga de archivos basada en formularios en HTML

. RFC 1901-1908/3416-3418 SNMP v2c

. RFC 2096 MIB de IP

o RFC 2131 Servidor/cliente DHCP

o RFC 2388 Retorno de valores de formularios: multipart/form-data

o RFC 2396 Identificadores uniformes de

o recursos (URI): sintaxis genérica

. RFC 2570-2576/3410-3415/3584 SNMPv3

. RFC 2616 /2854 HTTP y HTML

. RFC 2667 Tunel IP MIB

. RFC 2668/3636 IEEE 802.3 MAU MIB

U RFC 2674 MIB de VLAN

o RFC 3023 Tipos de medios

o RFC 1321 MD5

. RFC 1826/1827/4303/4305 Algoritmos de cifrado y encapsulado de carga (ESP)

o RFC 2104 HMAC Autenticacidon de mensajes

. RFC 2138/2865/2868/3575/2618 Autenticacién RADIUS y MIB cliente

. RFC 2139/2866/2867/2620 Seguimiento RADIUS y MIB cliente

o RFC 2228 Extensiones de seguridad FTP

o RFC 2284 PPP EAP

o RFC 2869/2869bis Extensién RADIUS

. RFC 4301 Arquitectura de seguridad para IP.
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El proveedor debera proporcionar una carta garantia en formato libre donde garantice su correcto funcionamiento, a partir
de la finalizacion del servicio con vigencia minima de 1 aiio por parte del proveedor.

El proveedor debera entregar una carta impresa (ANEXO 5. ENTREGABLE 3) con firmas autdgrafas y en formato digital en
alguno de los siguientes medios: CD, USB, Disco Duro que avale la entrega de los equipos, a los 74 dias naturales posteriores a

la formalizacion del contrato.
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ANEXO 12

EQUIPOS TIPO AP (ACCESS POINT).

70: EQUIPOS TIPO AP (ACCESS POINT)

CON LAS ESPECIFICACIONES TECNICAS SIGUIENTES:

. AP con soporte de caracteristicas de 802.11ax (Wi-Fi 6), que incluyen OFDMA, DL MU-MIMO, modulacion 1024-QAM.
. Radio dual, 5 GHz 802.11ax 2x2:2y 2,4 GHz 802.11ax 2x2:2

. 5 GHz: 2x2:2 hasta 1,2 Gb/s de velocidad de datos inaldmbricos a dispositivos de clientes 2SS HES8O 802.11ax
individuales

. 2.4 GHz: 2x2:2 hasta 574 Mb/s de velocidad de datos inalambricos a dispositivos de clientes 2SS HE40 802.11ax
individuales

. Potencia de transmision maxima (agregada, conducida total) (limitada por los requisitos de la normativa local): - 21
dBm en 2,4 GHz (18 dBm por cadena) - 21 dBm en 5 GHz (18 dBm por cadena)

. La tecnologia DFA (ajuste de frecuencia dinamico) optimiza los canales disponibles y proporciona una potencia de
transmision adecuada

o Debe soportar Sistema de gestidon de red OmniVista 2500

. Short guard interval para los canales de 20 MHz, 40 MHz y 80 MHz

. Formacion de haces de transmisién (TxBeamForming) que mejora la fiabilidad y el alcance de la sefial

o Agregacion de paquetes 802.11n/ac: unidad de datos de protocolo MAC agregada (A-MPDU), unidad de datos de
servicio MAC agregada (A-MSDU)

. Velocidades de transmision de datos admitidas (Mb/s): - 802.11b: 1, 2, 5.5, 11 - 802.11a/g: 6, 9, 12, 18, 24, 36, 48, 54

-802.11n (2,4 GHz): 6.5 a 300 (MCS0 a MCS15, HT20 a HT40) - 802.11n (5 GHz): 6.5 a 600 (MCSO a MCS31, HT20 a HT40) - 2,4
GHz 256-QAM: 6.5 a 400 (MCSO a MCS9, NSS=1 a 2, VHT20 a VHT40) - 802.11ac: 6.5 a 866.7 (MCS0 a MCS9, NSS =1 a 2, VHT20
a VHT80) - 802.11ax (2,4 GHz): 3.6 a 574 (MCS0 a MCS11, NSS =1 a 2, HE20 a HE40) - 802.11ax (5 GHz): 3.6 a 1201 (MCSO a
MCS11, NSS =1 a 2, HE20 a HE8O0)

. Tipos de modulacién admitidos: - 802.11b: BPSK, QPSK, CCK - 802.11a/g/n/ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-
QAM - 802.11ax: BPSK, QPSK, 16-QAM, 64- QAM, 256-QAM, 1024-QAM - 802.11n compatibilidad con alta velocidad (HT): HT
20/40 - 802.11ac compatibilidad con muy alta velocidad (VHT): VHT 20/40/80 -~ 802.11ax compatibilidad con alta eficiencia
(HE): HE 20/40/80

. Tecnologia Advanced Cellular Coexistence (ACC) (coexistencia celular avanzada) - Reduce al minimo la interferencia de
las redes moviles 3G/4G, los sistemas de antenas distribuidos y los equipos comerciales de celdas pequefias/ femtoceldas

o Radio 1x1 de banda completa, dedicada para escaneo - Bluetooth 5/Zigbee: hasta 6 dBm de potencia de transmision
(clase 1) y sensibilidad de recepcidn de -93 dBm - Antena omnidireccional integrado

. 2x 10/100/1000 Puerto con deteccién automatica Base-T (RJ-45), EthO-Eth1, compatible con Power over Ethernet
(PoE) 802.3at, 802.3az Energy Efficient Ethernet (EEE)

. 1x 10/100/1000 Puerto con deteccién automatica BASE-T (RJ-45), LAN, 802.3az Energy Efficient Ethernet (EEE)

o 1x USB 2.0 tipo C (5 V, 500 mA)

o Botdn de reset: restablecimiento de la configuraciéon de fabrica.

. Mddulo de plataforma de confianza (TPM 2.0) integrado para almacenamiento seguro de credenciales y claves

. 802.11i, WPA2, WPA3, Enterprise con opcion CNSA, Personal (SAE), 802.1X, WEP, estandar de cifrado avanzado (AES),
protocolo de integridad de clave temporal (TKIP)

o Cortafuegos: ACL, wiPS/wIDS y aplicacion de politicas DPI

o Autenticacidn por pagina de portal cautivo.

. AP1311: 2x2:2 @ 2.4 GHz, 2x2:2 @ 5 GHz - Antenas omnidireccionales integradas con una ganancia maxima de

antena de 3,3 dBi en 2,4 GHz y de 3,3 dBi en 5 GHz. Ganancia maxima de formacidn de haces de 7,16 dBi en 2,4 GHz y de 7,58
dBi para 5 GHz.
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. Sensibilidad 2,4 GHz 5 GHz 1 Mb/s -97 11 Mb/s -90 6 Mb/s -93 -93 54 Mb/s -76 -77 HT20 (MCS0/8) -93 -93 HT20

(MCS7/15) -73 -76 HT40 (MCS0/8) -91 -91 HT40 (MCS7/15) -72 -74 VHT20 (MCS0) -93 -93 VHT20 (MCS8) -71 -73 VHT40 (MCS0)
-91 -91 VHT40 (MCS9) -67 -68 VHT80 (MCS0) -88 VHT80 (MCS9) -64 HE20 (MCS0) -93 -93 HE20 (MCS11) -64 -65 HE40 (MCSO) -
90 -91 HE40 (MCS11) -62 -62 HESO (MCS0) -88 HE80 (MCS11) -59

. Hasta 8 SSID por radio (16 SSID en total)

. Soporte de hasta 512 dispositivos de cliente asociados.
. IEEE 802.11a/b/g/n/ac/ax

o IEEE 802.11e WMM, U-APSD

o IEEE 802.11h, 802.11i, 802.11e QoS

. IEEE 802.1Q (etiquetado de VLAN)

. Gestidn de recursos de radio 802.11k

. Gestion de la transicion 802.11v BSS

. Itinerancia rdpida 802.11r

. 802.11w Marco de gestion protegido

. Esquema de seguridad CB, cTUVus

o Wi-Fi CERTIFIED Wi-Fi 6, Passpoint R3

o FCC

. Marca CE

. EN 60601-1-1 & EN 60601-1-2

. Bluetooth SIG

o RoHS, REACH, WEEE

. EMI y susceptibilidad (Clase B)

. Directiva de bajo voltaje 2014/35/UE

. Directiva de compatibilidad electromagnética 2014/30/UE
. Directiva RoHS 2011/65/UE

. Directiva sobre equipos radioeléctricos 2014/53/UE
o EN 55032

o IEC/EN 60950 y 62368

o EN 300 328

. EN 301 893

. EN 301 489-1

. EN 301 489-17

. UL2043 plenum rating

El proveedor debera proporcionar una carta garantia en formato libre donde garantice su correcto funcionamiento, a partir
de la finalizacion del servicio con vigencia minima de 1 afo por parte del proveedor.

El proveedor debera entregar una carta impresa (ANEXO 5, ENTREGABLE 3) con firmas autdgrafas y en formato digital en
alguno de los siguientes medios: CD, USB, Disco Duro que avale la entrega de los equipos, a los 74 dias naturales posteriores a
la formalizacion del contrato.
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|| ANEXO 13 H

EQUIPOS TIPO TELEFONOS.

358 EQUIPOS: TIPO TELEFONOS

CON LAS ESPECIFICACIONES TECNICAS SIGUIENTES:

. LCD de 2,8 pulgadas en blanco y negro, 64 x 128 pixeles, retroiluminacion blanca.
. Navegador: navegacion tetradireccional, teclas OK y Cancelar.

. Teclas de funcidn: colgar/descolgar, teclado marcador, silencio con LED, teclas de volumen +/-, manos libres con LED,
2 teclas personales con LED, rellamada, informacién y mensaje con LED.

. Hasta 40 teclas programables.

. Puerto RJ-45 LAN: Gigabit Ethernet 10/100/1000

. Puerto RJ-45 PC: conmutador Gigabit Ethernet 10/100/1000.

. Alimentacion a través de Ethernet (IEEE 802.3af), clase 1.

. Clasificacion de ENERGY STAR.

. Consumo de energia en reposo/ activo (sin USB): 1,2 W/1,6 W

. Terminal, auricular y manos libres de confort de banda ancha.

. Compatibilidad con audifonos (HAC)

. Manos libres full-duplex

. Cancelacidn de eco acustico

. Cédec OPUS (NBy WB)

. G722

. G711 (ley Ay ley Mu)

. G729 AB

. Deteccidn de actividad de voz (VAD)

o Generacién de ruido de confort (CNG)

. Compatibilidad con Calidad de servicio (QoS)

. LLDP-MED: cliente IEEE 802.1 AB/ LLDPMED

o Compatibilidad con Energy Efficient Ethernet 802.3 az

. Soporte de aplicaciones XML (NOE-IP)

o Acceso al directorio corporativo mediante LDAP

o Autenticacidn: bdsica o Digest, 802.1x

o 802.1x Message Digest 5 (MD5)/ TLS: para autenticacion, gestion de certificados del cliente con implementacion
centralizada

o Proteccidn contra ataques de denegacion de servicio (DoS): desbordamiento

. Proteccidn contra la suplantacion de identidad ARP

. Cifrado y autenticacién del trafico de sefializacion

. Cifrado del trafico multimedia Compatibilidad con SCEP

o Certificados para 802.1x EAP-TLS para cifrado nativo (compatibilidad con NOE-DTLS)
. Compatibilidad con IP Sec VPN

El proveedor debera proporcionar una carta garantia en formato libre donde garantice su correcto funcionamiento, a partir
de la finalizacion del servicio con vigencia minima de 1 afo por parte del proveedor.

El proveedor debera entregar una carta impresa (ANEXO 5. ENTREGABLE 4) con firmas autdgrafas y en formato digital en
alguno de los siguientes medios: CD, USB, Disco Duro que avale la entrega de los equipos, a los 115 dias naturales posteriores a
la formalizacion del contrato.
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ANEXO 14

EQUIPOS TIPO CONMUTADOR TELEFONICO.

3 EQUIPOS: TIPO CONMUTADOR TELEFONICO

CON LAS ESPECIFICACIONES TECNICAS SIGUIENTES:

. Telefonia multilinea

. Busqueda en directorios y llamada por nombre

. Buzdn de voz visual y registro de llamadas

. Indicacion de mensaje en espera

. Integracion de telefonia e informatica (CTI)

. Teléfonos con pantalla en color, tactil y personalizada - Navegacion mediante pantalla tactil y teclado - Audio de alta
calidad de banda super ancha y manos libres - Modelos de teléfono Bluetooth

. Servicios de movilidad: modo Nomadic - Enrutamiento a varios dispositivos: teléfono empresarial, terminal DECT o

WLAN, PC, smartphone - Servicio de nimero Unico -~ Reglas de enrutamiento definidas por el usuario

. Zona de escritorio/escritorio compartido

. Servicios de comunicaciones empresariales - Opcién de llamadas, marcacién rapida - Devolucién de llamadas, colas
de llamadas - Captura de llamadas, barge-in = Desvio de llamadas - Enrutamiento dindmico: sin respuesta, ocupada -
Grabacion de llamadas - Buscapersonas.

. Equipo y grupo - Sistema de grupo de trabajo y clave -~ Supervisién de groupware - Notificaciones de audio - Grupo:
modos de difusidn, paralelo, ciclico y secuencial - Servicios Manager/Assistant (jefe/SECRETARIA)

. Conferencia - Conferencia a tres = Conferencia a seis - Teléfonos de conferencia AlcatelLucent 8135s IP Conference
Phone (5 tramos - Dispositivos de conferencia SIP (3 tramos)

. Numero de emergencia - Nimero virtual: ubicacién, PSAP - Servicio de notificacion local.

o Contadores de medicién y contadores de trafico

o Enlace de tarificacion

. Medicién de llamadas local: XML/HTTP

. Cddigo de cuenta

. Debe soportar Sistema de gestion de red OmniVista 2500

. Desconexién forzada basada en la duracién

. Contabilidad de llamadas de base de duracidn (3 niveles)

o Maximo de usuarios (dispositivos): 300

. BHCA 1500

. VolIP - G.711, G.729, G.722, Super-Wide Band (OPUS), paso de cédec (RTP directo) - QOS: TOS, DiffServ, 802.1 p/Q -
RTP directo, proxy RTP, servidor de medios de software integrado - DTMF: en banda, RFC 2833 - Normas IETF/ RFC

3 FAX - Fax transparente G.711 - T.38: solo RTP directo

. La puerta de enlace Rainbow WebRTC ofrece servicios de VOIP WebRTC por Internet - Reenvio de puertos compatible
con cortafuegos y sin VPN - Medios cifrados, STUN/TURN

o Gestion: acceso remoto - Alcatel-Lucent Cloud Connect: HTTPS compatible con cortafuegos - IPsec con VPN integrada
- RDSI (1 o 2B), devolucion de llamada

o Autenticacién de usuarios - Contrasefia de 6 digitos - Acceso bloqueado después de errores de autenticacidn
reiterados, notificacién - Modos normal/restringido — Derecho del usuario a los servicios — PIN para acceso remoto (DISA)

o Certificado - Autofirmado de servidor — Importacién para autoridad publica

3 Acceso a WAN: compatible con proxy HTTP

. Autenticacidn SIP: RFC2617

o Proteccidn contra suplantacién de direcciones ARP

o Defensa perimetral SIP - Cuarentena, lista negra, lista negra automatizada - Seguimiento de conexiones.
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. 2 ranuras modulares libres -~ Altura: 66 mm (2,60 pulgadas) - Anchura: 442 mm (17,40 pulgadas) -~ Profundidad: 400

mm (15,75 pulgadas) - Peso (desembalado): 6 kg (13,22 Ib) - Potencia maxima/estandar: 70 W/28 W - Nivel de ruido: maximo
40 dBA.

o CE y directivas de la UE - 1999/519/CE: SAR - 2009/125/CE: Disefio Eco - 2011/65/UE: ROHS - 2012/19/UE: WEEE -
2014/53/UE: RED - 2014/35/UE: LVD - 2014/30/UE: EMC - 2014/34/UE: ATEX

o Seguridad - IEC 60950-1 - UL 60950-1

o SAR - Cenelec EN50360 - Cenelec EN50385 - Cenelec EN62311 - FCC OET 65 e IEEE 1528

. EMC - IEC-CISPR22 Clase B - IEC-CISPR32 Clase B ~ Cenelec EN55022 Clase B ~ Cenelec EN55032 Clase B - FCC parte
15B - IEC-CISPR24 - Cenelec EN55024 - IEC-EN61000-3-2 - ETSI-EN 301 489-06: DECT - ETSI-EN 301 489-17: Bluetooth y WLAN
. Radio - ETSI EN 300 328: 2,4 GHz - ETSI EN 301 893: 5 GHz - ETSI EN 301 406: DECT - FCC parte 15 subparte C, D, E

. Entorno EX - Cenelec EN 60079-0 - Cenelec EN 60079-11

. Entornos variados - IEC 60945: maritima

o Condiciones ambientales - ETSI — ETS 300 019 parte 1-1: almacenamiento - ETSI — ETS 300 019 parte 1-2: transporte -
ETSI - ETS 300 019 parte 1-3: en uso

o Telecomunicaciones - ETSI EG 201 121 - ETSI ES 203 021 - ETSI TBR 021, 010, 022, 003, 033, 004, 034, 008, 038 - ITU-

T H.323 - FCC parte 68 - Canada CS03
Exceso de tensién y de corriente - ITU-T K.21, K.22

El proveedor debera proporcionar una carta garantia en formato libre donde garantice su correcto funcionamiento, a partir
de la finalizacion del servicio con vigencia minima de 1 aifio por parte del proveedor.

El proveedor debera entregar una carta impresa (ANEXO 5. ENTREGABLE 4) con firmas autdgrafas y en formato digital en
alguno de los siguientes medios: CD, USB, Disco Duro que avale la entrega de los equipos, a los 115 dias naturales posteriores a
la formalizacion del contrato.
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EQUIPOS TIPO UPS.

16 EQUIPOS: TIPO UPS (SISTEMA DE ALIMENTACION ININTERRUMPIDA)
CON LAS SIGUIENTES ESPECIFICACIONES TECNICAS:

UPS de torre/rack en linea de doble conversién de 3Kva/2.7kW con las siguientes caracteristicas:

. Dimensiones de altura x anchura: 43.2 cm x 8.5 cm

. Profundidad y peso: 63.5 cm, 31.3 kg

o Voltaje principal de salida/entrada: 120V

. Potencia nominal: 2700 W / 3000 VA

. Conexion de entrada: NEMA L5-30P

. Conexiones de salida: 8 NEMA 5-20R, 1 NEMA L5-30R
o 1 entrada RJ-45

. Baterias pre-instaladas: 1

. Voltaje y potencia de la carga de la bateria: 96 V, 151 W
o Frecuencia asignada de empleo: 40-70 Hz

. Frecuencia de salida: 50/60 Hz

. Certificacion ENERGY STAR V2.0

. Alarmas audibles y visibles

Proteccion IP20

El proveedor debera proporcionar una carta garantia en formato libre donde garantice su correcto funcionamiento, a partir
de la finalizacion del servicio con vigencia minima de 1 afio por parte del proveedor.

El proveedor debera entregar una carta impresa (ANEXO 5. ENTREGABLE 4) con firmas autdgrafas y en formato digital en
alguno de los siguientes medios: CD, USB, Disco Duro que avale la entrega de los equipos, a los 115 dias naturales posteriores a
la formalizacidn del contrato.
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TRANSMISOR tipo modulo transceivers SR SFP+.

39 TRANSMISOR tipo modulo transceivers SR SFP+

El proveedor deberd entregar una carta impresa (ANEXO 5. ENTREGABLE 4) con firmas autégrafas y en formato digital en
alguno de los siguientes medios: CD, USB, Disco Duro que avale la entrega de los equipos, a los 115 dias naturales posteriores
a la formalizacién del contrato.
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|| ANEXO 17 ||

CABLE JUMPERS tipo Cable DAC (Direct Attach Cable) 3m SFP+ Cable.

39 CABLE JUMPERS tipo Cable DAC (Direct Attach Cable) 3m SFP+ Cable

El proveedor debera entregar una carta impresa (ANEXO 5. ENTREGABLE 4) con firmas autdgrafas y en formato digital en
alguno de los siguientes medios: CD, USB, Disco Duro que avale la entrega de los equipos, a los 115 dias naturales posteriores

a la formalizacion del contrato.
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|| ANEXO 18 |

CABLE JUMPERS, Jumper de Fibra Optica Multimodo OM3 LC Macho - SC Macho.

100 CABLE JUMPERS, Jumper de Fibra Optica Multimodo OM3 LC Macho - SC Macho

El proveedor debera entregar una carta impresa (ANEXO 5. ENTREGABLE 4) con firmas autégrafas y en formato digital en
alguno de los siguientes medios: CD, USB, Disco Duro que avale la entrega de los equipos, a los 115 dias naturales posteriores

a la formalizacion del contrato.
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PDU PARA RACK DE REDES, 20A, 100 - 240V, 14 Contactos.

31 PDU PARA RACK DE REDES, 20A, 100 - 240V, 14 Contactos

Unidad de distribucion de poder horizontal monofasico de 1.8 kW a 120V, con las siguientes caracteristicas:
- Forma de instalacion: Horizontal de 1 unidad en rack de 19”

- Voltaje nominal de entrada/salida: 100 — 127 V

- Corriente maxima: 15 A

- Dimensiones (ancho x profundidad x altura): 44.5 cm x 11.4 cm x 4.44 cm

- Peso: 2.2 kg

- Clavija de entrada NEMA 5-15P de 15 A/120V con cable de 4.57 m

- Salida: 13 tomacorrientes NEMA 5-15R (1 en frente, 12 en la parte trasera)

- Certificacion UL60950-1/CSA-C22.2

- Compatible con RoHS

El proveedor deberd proporcionar una carta garantia en formato libre donde garantice su correcto funcionamiento, a
partir de la finalizacién del servicio con vigencia minima de 1 afio por parte del proveedor.

El proveedor debera entregar una carta impresa (ANEXO 5. ENTREGABLE 4) con firmas autdgrafas y en formato digital en
alguno de los siguientes medios: CD, USB, Disco Duro que avale la entrega de los equipos, a los 115 dias naturales posteriores
a la formalizacion del contrato.

Péagina 84,de 111 GOBIERNO DEL

11 oriente 2224 colonia Azcarate

Puebla, Pue. C.P.72501 Tel. (222) 2 29 70 00 ESTADO DE PUEBLA

info.sa@puebla.gob.mx | www.sa.puebla.gob.mx



SECRETARIA DE ADMINISTRACION
SUBSECRETARIA DE ADMINISTRACION
UNIDAD DE ADQUISICIONES Y ADJUDICACIONES DE BIENES Y SERVICIOS Y OBRA PUBLICA
DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS

”’
Sec retq rI a de PROCEDIMIENTO DE LICITACION PUBLICA NACIONAL

GESAL-071-361/2024 CONTRATACION DEL SERVICIO DE SEGURIDAD Y PROTECCION DE

Ad m i n ist rq c i 6 n INFORMACION MEDIANTE UN CENTRO DE OPERACIONES DE RED (NOC), Y ADQUISICION DE
EQUIPAMIENTO PARA EL FORTALECIMIENTO DE LOS CENTROS INTEGRALES DE SERVICIO
H EN TEHUACAN, TEZIUTLAN, SAN JAVIER Y ANGELOPOLIS DEL GOBIERNO DEL ESTADO DE
Gobierno del Estado de Puebla PUEBLA PARA LA SECRETARIA DE ADMINISTRACION
|| ANEXO 20 |
MARCAS
ID Descripcién Cantidad Marca y/olNombre del Modelo Pais de )
fabricante procedencia

KIT DE VIDEOWALL
CON LAS ESPECIFICACIONES TECNICAS SIGUIENTES:

El proveedor debera suministrar un video muro en arreglo 2X2 para una
operacion continua, 24 x 365 con paneles LCD con retroiluminacion
LED de 55" cada uno. capaz de desplegar en ventanas simultaneas la
informacién requerida por el NOC, compatible con sistemas y hardware
de terceros basados en WebOS para integrar, gestionar y administrar
multiples sistemas individuales, incluir todo lo necesario para cubrir los
requerimientos del presente documento (paneles, estructura de
montaje, conectores, cables y accesorios, médulos de hardware,
software y licencias.) con las siguientes consideraciones:

4 PANTALLAS CON LAS SIGUIENTES ESPECIFICACIONES
TECNICAS:

. Pantallas Profesional con desempefio 24/7 de 55 pulgadas
(diagonal) con bisel ultra delgado (ancho de bisel 1.74mm),
resolucién Full HD (1920 x 1080) con frecuencia de actualizacion
de 60 Hz;

Angulo de visién Horizontal de 178°;
Angulo de visién Vertical de 178°;
Luz de fondo LED directo;

Puertos de entrada de video:

- 1 puerto HDMI, 1

- puertos DVI,

- 1 puerto VGAL

- 1 puerto Display Port,

3 Salida de video:

- 2 puertos HDMI,

- 1 display Port,

Entrada de audio,

Entrada RS-232, RJ-45, 1
Entrada IR y USB 2.0 tipo A,

Salida DP,

- Salida de audio,

- Salida RS-232
Tecnologia de paneles IPS,

Relacion de Aspecto 16:09,

Profundidad de color 10 bits,

1070 millones de colores,

Interfaz de montaje estandar VESA 600x400

REPOSITORIO DE INFORMACION

El proveedor deberd incluir un mecanismo de almacenamiento de
informacién (repositorio de informacién), el cual serd un medio de
intercambio de informacion entre él proveedor y la Contratante; debera
contar como funcionalidad béasica de acceso la extraccion de
informacion para que la Contratante, pueda generar sus propias
consultas de los datos que se colecten del monitoreo con las siguientes
caracteristicas minimas:

. Tipo NAS con minimo 4 bahias, capacidad cruda de 40 Teras,
Dos puertos 1GbE, Snapshot Replication.

. Protocolos de red: SMB, AFP, NFS, FTP, WebDAYV, CalDAV,
iSCSI, Telnet, SSH, SNMP, and VPN (PPTP, OpenVPNTM,
L2TP)

. Sistema de Archivos: Interno: Btrfs, ext4, Externo: Btrfs, ext4,
ext3, FAT32, NTFS, HFS+, exFAT.

. Tipos de RAID: JBOD, RAID 0, RAID 1, RAID 5, RAID 6 y RAID
10

. Puertos: 2 x 1 GbE RJ-45, 2 puertos USB 3.2.

El proveedor deberd proporcionar una carta garantia en formato
libre donde garantice su correcto funcionamiento, a partir de la
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finalizacion del servicio con vigencia minima de 1 afio por parte del
proveedor

El proveedor deberda entregar una carta impresa (ANEXO 5.
ENTREGABLE 3) con firmas autégrafas y en formato digital en alguno
de los siguientes medios: CD, USB, Disco Duro que avale la entrega de
los equipos, a los 74 dias naturales posteriores a la formalizacién del
contrato.

EQUIPO: TIPO SWITCH DISTRIBUCION (PUERTOS DE FIBRA DE
1/10 GBPS SFP+)

CON LAS ESPECIFICACIONES TECNICAS SIGUIENTES:

. Marca Extreme Modelo X465-24E

. Conmutador de tramas (Switch Distribucion) para el soporte
de puertos seguros administrados en el edificio Norte con las siguientes
caracteristicas:
. Una unidad de rack (1 RU).

24 puertos de 1/10 Gbps SFP+.

2 puertos de 40 Gbps QSFP+ dedicados para apilamiento

1 puerto serial de consola.

1 puerto 10/100/1000 BASE-T

1 puerto USB.

Procesador con minimo de 8 Cores y al menos 8 GB en
memoria RAM.
. Conmutacién de al menos 888 Ghps.

. Capacidad de reenvio de paquetes de al menos 660.7 Mpps.
. Arquitectura sin bloqueo (Non-blocking).

. Capacidad de integrar al menos un mdédulo para interfaces
de 10 Gbps SFP+, 25 Gbps SFP28 0 40 Gbps QSFP+ adicionales.

. Soportar apilamiento con un ancho de banda de al menos 80

Gbps full duplex.
. Soportar esquema de apilamiento de hasta 8 unidades.

. Ventilacion modular redundante, hot-swappable, con
opciones de flujo de aire Front-to-Back y Back-to-Front.
. Fuentes de alimentacion AC redundantes hot-swappable.
. Soportar al menos 272,000 direcciones MAC.
. Soportar al menos 4,000 VLANSs.
Funcionalidades:
. Soportar ruteo estatico unicast y multicast para IPv4.
. Soportar al menos 256,000 entradas de IPv4.
2 . Soportar ruteo estatico unicast para IPv6 1
. Soportar al menos 128,000 entradas de IPv6.
. Soportar protocolos de enrutamiento RIP, OSPF, BGP, IS-

IS, ruteo estatico, en sus versiones mas recientes estables liberadas,
tanto en IPv4 como en IPv6.

. Soportar Policy Based Routing para IPv4 e IPVv6.

Soportar IP Route Compression.

Soportar CIDR.

Soportar la configuraciéon de al menos 63 Virtual Routers.
Soportar VRFs.

Soportar MLDv1/v2.

Soportar BOOTP/DHCP relay agent y DHCP server

. Soportar Jumbo Frames 9216 Bytes.

. Soportar VLANs basadas por Puerto, MAC y Protocolo

. Soportar PVST+, Per VLAN STP, IGMP viiN2/v3 y IGMP
v1/v2/v3 Snooping.

. Soportar PIM-DM, PIM-SM y PIM-SSM.

. Soportar PIM Snooping.

. Soportar VRRP 0 HSRP.

. Soportar BFD para ruteo.

. Soportar MC-LAG o MLT, LAG basada en el estandar
802.3ad.

. Soportar LLDP-MED.

. Soportar ITU G.8032 Ethernet Ring Protection Switching.

. Contar con administracion por Interface de linea de
comandos (CLI), SNMPv2/v3.

. Soportar sFlow v5 o similar.

. Soportar Priority Flow Control (PFC).

. Soportar mudltiples niveles de privilegios de acceso por

consola para administrador.
. Soportar ACLs por puerto, en capa 2, 3y 4.

. Soportar Port Mirror.
. Soportar calidad de servicio (QoS) incluyendo:
. Al menos 8 colas (queues) por puerto.
. Algoritmos de encolamiento Strict Priority Queuing, Weighted
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Fair Queuing, Round-Robin Priority y Weighted Random Early Detection

(WRED).

. Clasificacion de trafico en capa 2, 3y 4.

. Soporte control de trafico Traffic Shaping, Rate Limiting y
Rate Shaping.

. Soportar VXLAN.

. Contar con IEEE 80 2.3az Energy Efficient Ethernet.

. Soportar Y.1731 y 802.1ag para detencién de fallas.
Funcionalidades de Capa 3

. Soportar de las siguientes especificaciones para IPv6:

. RFC 2460 - Internet Protocol Version 6 (IPv6) Specification

. RFC 4861 - Neighbor Discovery for IP Version 6

. RFC 2464 - Transmission of IPv6é Packets over Ethernet
Networks

. RFC 3513 - Internet Protocol Version 6 (IPv6) Addressing
Architecture

. RFC 5722 - Handling of Overlapping IPv6

. RFC 2462 - IPv6 Stateless Address Auto Configuration —

Router Requirements

. RFC 2740 - OSPF v3 for IPv6

Estandares de OSPF:

BFD

OSPFv2

OSPF ECMP

OSPF MD5 requerido

OSPFv3

OSPF Graceful restart

OSPF Graceful restart para OSPFv3

OSPF Opaque LSA Option

OSPF Database Overflow

OSPF NSSA Option

Estandares de BGP:

RFC 4456 BGP Route reflection

BGP Extended Communities Attribute
Graceful Restart Mechanism for BGP
BGP4/IDRP for IP-OSPF interaction

BGP Route Flap Damping

Route Refresh Capability for BGP4

Carrying Label Information in BGP4
Capabilities Advertisement with BGP4
Subcodes for BGP Cease Notification message
Graceful Restart Mechanism for BGP
Multiprotocol Extensions for BGP4

BGP4 Multiprotocol Extensions for IPv6
Autonomous System Confederations for BGP
Estandares de IS-IS:

Routing IPv6 with IS-IS

Restart Signaling for IS-IS

Multi Topology (MT) Routing in IS-IS
Dynamic Hostname Exchange Mechanism for IS-IS
1S-IS Mesh groups

Three-way Handshake for 1S-IS Point-to-Point Adjacencies

Seguridad

. Debe soportar autenticacién 802.1X, y direcciéon MAC.

. Debe poder autenticar varios usuarios en el mismo puerto a
través de 802.1x o MAC al mismo tiempo.

. Debe soportar Access Control Lists (ACLs) de capa 2/3/4.

. Debe soportar al menos 2,000 listas de control de acceso de
ingreso y 500 de egreso para garantizar la seguridad de la red.

. Debe soportar IP Security.

. Debe soportar DHCP Snooping.

. Debe soportar ARP Protection.

. Debe soportar SSHv2.

. Debe soportar SCPv2.

. Debe soportar SFTP.

. Debe soportar TACACS+.

. Debe soportar SSL/TLS transport for Web login.

. Debe soportar autenticacion a través de RADIUS.

. Debe soportar defensa contra ataques de DoS.

. Capacidad de limitar el nimero de direcciones MAC que

pueden asociarse a un puerto fisico.

Administracién y Mantenimiento

. Debe soportar sistema de gestion de red OmniVista 2500
7 Debe soportar SNMP v1, v2c y v3.
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Debe soportar servidor externo de NTP.

Debe soportar SNTP (Simple Network Time Protocol).

Debe soportar CDP (Cisco Discovery Protocol).

Debe soportar RMON y RMONZ2.

Debe contar con gestion a través de linea de comando (CLI)

y via web.

. Debe contar con administracion por puerto de consola,
Telnet y SSH.

. Debe soportar DDMI (Digital Diagnostics Monitoring
Interface)

Debe soportar Ping para IPv4 y IPv6.

Debe soportar Traceroute para IPv4 y IPv6.

Debe soportar Telnet sobre IPv6.

Debe soportar SSHv2 sobre IPv6.

Debe soportar SFTP o FTP y TFTP.

Debe soportar registros de operaciones de usuarios.

Cumplimiento de Estandares

. Debe soportar el estandar IEEE 802.1D STP.

. Debe soportar el estandar IEEE 802.1p Packet Priority by
CoS (Class of Service).

. Debe soportar el estandar IEEE 802.1Q VLAN Tagging.

. Debe soportar el estandar IEEE 802.1 Audio Video Bridging.

. Debe soportar el estandar IEEE 802.1v VLAN classification
by Protocol and Port.

. Debe soportar el estandar IEEE 802.1ad o IEEE802.1aq

para Provider Bridges.

. Debe soportar el estandar IEEE 802.3ab 1000 BASE-T.

. Debe soportar el estandar IEEE 802.3ae 10G BASE-X.

. Debe soportar el estandar IEEE 802.3aq 10G BASE-LRM.
. Debe soportar el estandar IEEE 802.3by 25G BASE-X.

. Debe soportar el estandar IEEE 802.3ba / IEEE 802.3bm 40
GBASE-X.

. Debe soportar el estandar IEEE 802.3x Flow Control.

. Debe soportar el estdndar IEEE 802.3z Gigabit Ethernet
Standard.

. Debe soportar el estandar IEEE 802.1ax Link Aggregation.

. Debe soportar el estandar IEEE 802.3ah Unidirectional Link
Fault Management.

. Debe soportar el estandar IEEE 802.1ag Connectivity Fault
Management.

. Debe soportar el estandar |IEEE 802.1ab Link Layer
Discovery Protocol.

. Debe soportar el estandar IEEE 802.1AK MVRP and MRP.

. Debe soportar el estandar IEEE 802.1D Spanning Tree
Protocol.

. Debe soportar el estandar IEEE 802.1w Rapid Spanning
Tree Protocol.

. Debe soportar el estandar IEEE 802.1s Multiple Spanning
Tree Protocol

. Debe soportar el estandar IEEE802.1X Port based network

access control protocol.

El proveedor deberd proporcionar una carta garantia en formato
libre donde garantice su correcto funcionamiento, a partir de la
finalizacién del servicio con vigencia minima de 1 afio por parte del
proveedor.

El proveedor deberd entregar una carta impresa (ANEXO 5.
ENTREGABLE 3) con firmas autégrafas y en formato digital en alguno
de los siguientes medios: CD, USB, Disco Duro que avale la entrega de
los equipos, a los 74 dias naturales posteriores a la formalizacion del
contrato.

EQUIPOS: TIPO SWITCHES ACCESO (24 PUERTOS POE)

CON LAS ESPECIFICACIONES TECNICAS SIGUIENTES:

. Unidad de rack (1 RU).
. 24 puertos 10/100/1000 Base-T.
3 . 4 puertos SFP+ de Uplink con capacidad de trabajar 3
velocidades de 1/10 Gbps.
. 8 puertos SFP de Uplink con capacidad de trabajar
velocidades de 1/10 Gbps
. 1 puerto USB
. 1 puerto serial de consola.
. 1 puerto micro USB de consola.
. Desempefio de conmutacién de al menos 208 Gbps.
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. Capacidad de reenvio de paquetes de al menos 154.8Mpps.
. Arquitectura sin bloqueo (Non-blocking).
. Half-Duplex y Full-Duplex en todos los puertos de acceso
Base-T.
. IEEE 80 2.3at para los puertos de acceso y poder entregar
30 Watts de PoE.
. Mantener la entrega del servicio de PoE en caso de que el
equipo se reinicie, para evitar que los dispositivos alimentados con PoE
se reinicien.
. Fast PoE que permita energizar los dispositivos periféricos
conectados antes de que se complete el arranque del Switch.
. Apilamiento con un ancho de banda de al menos 40 Gbps
full duplex.
. Soportar esquema de apilamiento de hasta 8 unidades.
. Debe soportar 32,000 direcciones MAC.
. Debe soportar al menos 4,094 VLANSs.

Funcionalidades

. Debe soportar la plataforma de gestion de red XIQ

. Soportar ruteo estatico unicast y multicast para IPv4.

. Soportar 16,000 entradas ARP de IPv4.

. Soportar 8,000 rutas de IPv4.

. Soportar 6,000 entradas multicast.

. Soportar ruteo estatico unicast para IPv6

. Soportar 4,000 entradas de IPv6.

. Protocolos de enrutamiento RIP, OSPF, BGP, IS-IS, ruteo
estatico, en sus versiones mas recientes estables liberadas, tanto en
IPv4 como en IPv6.

. Soportar Policy Based Routing para IPv4 e IPv6.

. Soportar IP Route Compression.

. Soportar CIDR.

. Soportar la configuracién de al menos 16 Virtual Routers.

. Soportar VRFs.

. Soportar la capacidad de extender servicios automatizados
decapa2y3.

. Permitir acceso automatizada a dispositivos y usuarios

flnales asociados a los servicios virtualizados.

Soportar MLDv1/v2.

Soportar BOOTP/DHCP relay agenty DHCP server

Soportar Jumbo Frames 9216 Bytes.

Soportar VLANs basadas por Puerto, MAC y Protocolo
Soportar PVST+, Per VLAN STP

Soportar EAPS para arquitecturas de mudltiples anillos de

Soportar EAPSv2.

Soportar IGMP v1/v2/v3y IGMP v1/v2/v3 Snooping.
Soportar PIM-DM, PIM-SM y PIM-SSM.

Soportar PIM Snooping.

Soportar VRRP 0 HSRP.

Soportar BFD para ruteo.

Soportar MC-LAG o MLT, LAG basada en el estandar

802.3ad.
s Soportar LLDP-MED.
. Contar con administracién por Interfaz de linea de comandos
(CLI) SNMPv2/v3.
Soportar sFlow o similar.
. Soportar Priority Flow Control (PFC).
. Soportar multiples niveles de privilegios de acceso por
consola para administrador.
Soportar ACLs por puerto, en capa 2, 3y 4.

. Soportar Port Mirror.

. Soportar calidad de servicio (QoS) incluyendo:

. Contar con al menos 8 colas (queues) por puerto.

. Soportar los algoritmos de encolamiento Strict Priority

Queuing, Weighted Fair Queuing, Round-Robin Priority y Weighted
Random Early Detection (WRED).

. Clasificacion de trafico en capa 2, 3y 4.

Y Soporte control de trafico Traffic Shaping, Rate Limiting y
Rate Shaping.

. Soportar VXLAN.

. Soportar Extended Edge Switching a través del estandar
|IEEE 802.1BR.

. IEEE 80 2.3az Energy Efficient Ethernet.

. Soportar Y.1731 y 802.1ag para detencién de fallas.

v Soportar una temperatura de operacion de 0 a 50 °C.

. Humedad en condiciones operativas: 10 — 95 % humedad

relativa no condensada.
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Funcionalidades de Capa 3

. Debe soportar los siguientes estandares para IPv6:

. RFC 2460 - Internet Protocol Version 6 (IPv6) Specification

. RFC 4861 - Neighbor Discovery for IP Version 6

. RFC 2464 - Transmission of IPv6é Packets over Ethernet
Networks

. RFC 3513 - Internet Protocol Version 6 (IPv6) Addressing
Architecture

. RFC 5722 - Handling of Overlapping IPv6

. RFC 2462 - IPv6 Stateless Address Auto Configuration —

Router Requirements

RFC 2740 - OSPF v3 for IPv6

Debe soportar los siguientes estandares para OSPF:
BFD

OSPFv2

OSPF ECMP

OSPF MD5 requerido

OSPFv3

OSPF Graceful restart

OSPF Graceful restart para OSPFv3

OSPF Opaque LSA Option

OSPF Database Overflow

OSPF NSSA Option

Debe soportar los siguientes estandares para BGP:
RFC 4456 BGP Route reflection

BGP Extended Communities Attribute

Graceful Restart Mechanism for BGP

BGP4/IDRP for IP-OSPF interaction

BGP Route Flap Damping

Route Refresh Capability for BGP4

Carrying Label Information in BGP4

Capabilities Advertisement with BGP4

Subcodes for BGP Cease Notification message
Graceful Restart Mechanism for BGP

Multiprotocol Extensions for BGP4

BGP4 Multiprotocol Extensions for IPv6
Autonomous System Confederations for BGP

Debe soportar los siguientes estandares para IS-IS:
Routing IPv6 with I1S-IS

Restart Signaling for IS-IS

Multi Topology (MT) Routing in IS-IS

Dynamic Hostname Exchange Mechanism for IS-IS
I1S-IS Mesh groups

. Three-way Handshake for I1S-IS Point-to-Point Adjacencies

Seguridad
. Debe soportar IEEE 802.1AE MACsec en puertos de acceso
con cifrado AES de 128 y 256 bits.

. Debe soportar IEEE 802.1AE MACsec en puertos de Uplink
con cifrado AES de 128 y 256 bits.

. Debe soportar autenticacién 802.1X, y direcciéon MAC.

. Debe soportar Access Control Lists (ACLs) de capa 2/3/4.

. 8,000 listas de control de acceso de ingreso y 512 de egreso

para garantizar la seguridad de la red.

Debe soportar IP Security.
. Debe soportar DHCP Snooping.
. Debe soportar ARP Protection.
. Debe soportar SSHv2.
. Debe soportar SCPv2.
. Debe soportar SFTP.

. Debe soportar TACACS+.

. Debe soportar SSL/TLS transport for Web login.

. Debe soportar autenticacion a través de RADIUS.

. Debe soportar defensa contra ataques de DoS.

. Capacidad de limitar el numero de direcciones MAC

asociadas a un puerto fisico.

Administracién y mantenimiento

. Debe contar con mecanismos de configuracion zero-touch
prowswnmg
Debe soportar SNMP v1, v2c y v3.
. Debe soportar servidor externo de NTP.
. Debe soportar SNTP (Simple Network Time Protocol).
v Debe soportar CDP (Cisco Discovery Protocol).
. Debe soportar RMON y RMONZ2.
. Debe contar con gestién a través de linea de comando (CLI)
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y via web.
. Debe contar con administracion por puerto de consola,
Telnet y SSH.
. Debe soportar DDMI (Digital Diagnostics Monitoring
Interface)

Debe soportar Ping para IPv4 y IPv6.

. Debe soportar Traceroute para IPv4 y IPv6.

. Debe soportar Telnet sobre IPv6.

. Debe soportar SSHv2 sobre IPv6.

. Debe soportar SFTP o FTP y TFTP.

. Debe soportar registros de operaciones de usuarios.

Cumplimiento de Estandares

. Debe soportar el estandar IEEE 802.1D STP.

. Debe soportar el estandar IEEE 802.1p Packet Priority by
CoS (Class of Service).

. Debe soportar el estandar IEEE 802.1Q VLAN Tagging

. Debe soportar el estandar IEEE 802.1v VLAN classification
by Protocol and Port

. Debe soportar el estandar IEEE 802.1ad o IEEE802.1aq
para Provider Bridges

. Debe soportar el estandar IEEE 802.3ab 1000 BASE-T

. Debe soportar el estandar IEEE 802.3ae 10G BASE-X

. Debe soportar el estdndar IEEE 802.3ad Link Aggregation
Control Protocol.

. Debe soportar el estandar IEEE 802.3x Flow Control.

. Debe soportar el estandar IEEE 802.3z Gigabit Ethernet
Standard.

. Debe soportar el estandar IEEE 802.3at PoE.

. Debe soportar el estandar IEEE 802.1ax Link Aggregation.

. Debe soportar el estandar IEEE 802.3ah Unidirectional Link
Fault Management.

. Debe soportar el estandar IEEE 802.1ag Connectivity Fault
Management

. Debe soportar el estandar IEEE 802.1ab Link Layer
Discovery Protocol

. Debe soportar el estandar IEEE 802.1AK MVRP and MRP

. Debe soportar el estandar IEEE 802.1D Spanning Tree
Protocol

. Debe soportar el estandar IEEE 802.1w Rapid Spanning
Tree Protocol

. Debe soportar el estandar IEEE 802.1s Multiple Spanning
Tree Protocol

. Debe soportar el estandar IEEE802.1X Port based network

access control protocol

El proveedor debera proporcionar una carta garantia en formato
libre donde garantice su correcto funcionamiento, a partir de la
finalizacion del servicio con vigencia minima de 1 afio por parte del
proveedor.

El proveedor deberd entregar una carta impresa (ANEXO 5.
ENTREGABLE 3) con firmas autégrafas y en formato digital en alguno
de los siguientes medios: CD, USB, Disco Duro que avale la entrega de
los equipos, a los 74 dias naturales posteriores a la formalizacion del
contrato.

EQUIPOS: TIPO SWITCHES DE ACCESO (48 PoE 10/100/1000 Base-
T

CON LAS ESPECIFICACIONES TECNICAS SIGUIENTES:

3 Una unidad de rack (1 RU).
. 48 puertos 10/100/1000 Base-T.
. 4 puertos SFP+ de Uplink con capacidad de trabajar
velocidades de 1/10 Gbps.
. 8 puertos SFP de Uplink con capacidad de trabajar
4 velocidades de 1 Gbps, y con la capacidad de crecer a 10 Gbps a través 36
de licenciamiento.
. 1 puerto serial de consola.
. 1 puerto micro USB de consola.
. 1 puerto USB para administracion o para almacenamiento
externo
. Desempefio de conmutacién de al menos 256 Gbps.
. Capacidad de reenvio de paquetes de al menos 190.5 Mpps.
. Arquitectura sin bloqueo (Non-blocking).
. Half-Duplex y Full-Duplex en todos los puertos de acceso
Base-T.
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. IEEE 80 2.3at para los puertos de acceso, y poder entregar
30 Watts de PoE.

. Debe mantener la entrega del servicio de PoE en caso de
que el equipo se reinicie, para evitar que los dispositivos alimentados
con PoE se reinicien.

. Debe soportar Fast PoE que permita energizar los
dispositivos periféricos conectados antes de que se complete el
arranque del Switch.

. apilamiento con un ancho de banda de al menos 40 Gbps
full duplex.

. soportar esquema de apilamiento de hasta 8 unidades.

. soportar 32,000 direcciones MAC.

. soportar al menos 4,094 VLANSs.

Funcionalidades

. debe soportar la plataforma de gestion de red XIQ

soportar ruteo estatico unicast y multicast para IPv4.
soportar 16,000 entradas ARP de IPv4.

soportar 12,000 rutas de IPv4.

soportar 6,000 entradas multicast.

soportar ruteo estatico unicast para IPv6

soportar 6,000 entradas de IPv6.

soportar protocolos de enrutamiento RIP, OSPF, BGP, IS-IS,
ruteo estatico, en sus versiones mas recientes estables liberadas, tanto
en IPv4 como en IPv6.

soportar Policy Based Routing para IPv4 e IPv6.

soportar IP Route Compression.

soportar CIDR.

soportar la configuracién de al menos 63 Virtual Routers.
soportar VRFs.

soportar la capacidad de extender servicios automatizados
de capa2y3.

Debe permitir el acceso de forma automatizada a
dlsposmvos y usuarios finales asociados a los servicios virtualizados.
soportar MLDv1/v2.
soportar BOOTP/DHCP relay agent y DHCP server
soportar Jumbo Frames 9216 Bytes.
soportar VLANSs basadas por Puerto, MAC y Protocolo
soportar PVST+, Per VLAN STP
soportar EAPS para arquitecturas de multiples anillos de red.
soportar EAPSv2.
soportar IGMP v1/v2/v3 y IGMP v1/v2/v3 Snooping.
soportar PIM-DM, PIM-SM y PIM-SSM.
soportar PIM Snooping.
soportar VRRP o0 HSRP.
soportar BFD para ruteo.
soportar MC-LAG o MLT, LAG basada en el estandar

802.3ad.
s soportar LLDP-MED.
. contar con administracion por Interfaz de linea de comandos
(CLI) SNMPV2/v3.

soportar sFlow o similar.
. soportar Priority Flow Control (PFC).
. soportar multiples niveles de privilegios de acceso por
consola para administrador.

soportar ACLs por puerto, en capa 2, 3y 4.
. soportar Port Mirror.
. soportar calidad de servicio (QoS) incluyendo:

- Contar con al menos 8 colas (queues) por puerto.

- Soportar los algoritmos de encolamiento Strict Priority Queuing,
Weighted Fair Queuing, Round-Robin Priority y Weighted
Random Early Detection (WRED).

= Clasificacion de trafico en capa 2, 3y 4.

- Soporte control de trafico Traffic Shaping, Rate Limiting y Rate

Shaping.
. soportar VXLAN.
. soportar Extended Edge Switching a través del estandar
estandar IEEE 802.1BR.
. |EEE 80 2.3az Energy Efficient Ethernet.
. soportar Y.1731 y 802.1ag para detencion de fallas.
. soportar una temperatura de operacién de 0 a 50 °C.
. soportar humedad en condiciones operativas: 10 — 95 % de

humedad relativa no condensada.

Funcionalidades de Capa 3
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. Debe soportar los siguientes estandares para IPv6:

- RFC 2460 - Internet Protocol Version 6 (IPv6) Specification
- RFC 4861 - Neighbor Discovery for IP Version 6
- RFC 2464 - Transmission of IPv6 Packets over Ethernet
Networks
- RFC 3513 - Internet Protocol Version 6 (IPv6) Addressing
Architecture
- RFC 5722 - Handling of Overlapping IPv6
- RFC 2462 - IPv6 Stateless Address Auto Configuration — Router
Requirements
- RFC 2740 - OSPF v3 for IPv6
. Debe soportar los siguientes estandares para OSPF:
- BFD
- OSPFv2
- OSPF ECMP
- OSPF MD5 requerido
- OSPFv3
- OSPF Graceful restart
- OSPF Graceful restart para OSPFv3
- OSPF Opague LSA Option
- OSPF Database Overflow
- OSPF NSSA Option
. Debe soportar los siguientes estandares para BGP:
- RFC 4456 BGP Route reflection
- BGP Extended Communities Attribute
- Graceful Restart Mechanism for BGP
- BGP4/IDRP for IP-OSPF interaction
- BGP Route Flap Damping
- Route Refresh Capability for BGP4
- Carrying Label Information in BGP4
- Capabilities Advertisement with BGP4
- Subcodes for BGP Cease Notification message
- Graceful Restart Mechanism for BGP
- Multiprotocol Extensions for BGP4
- BGP4 Multiprotocol Extensions for IPv6
5 Autonomous System Confederations for BGP
. Debe soportar los siguientes estandares para IS-IS:
- Routing IPv6 with IS-IS
= Restart Signaling for IS-IS
- Multi Topology (MT) Routing in IS-IS
- Dynamic Hostname Exchange Mechanism for IS-IS
- IS-IS Mesh groups
- Three-way Handshake for I1S-IS Point-to-Point Adjacencies

Seguridad

. IEEE 802.1AE MACsec en puertos de acceso con cifrado
AES de 128 y 256 bits.

. IEEE 802.1AE MACsec en puertos de Uplink con cifrado
AES de 128 y 256 bits.

. Debe soportar autenticacion 802.1X, y direccion MAC.

. Debe soportar Access Control Lists (ACLs) de capa 2/3/4.

. Debe soportar al menos 8,000 listas de control de acceso de

ingreso y 1,024 de egreso para garantizar la seguridad de la red.
s Debe soportar IP Security.

. Debe soportar DHCP Snooping.

. Debe soportar ARP Protection.

. Debe soportar SSHv2.

. Debe soportar SCPv2.

. Debe soportar SFTP.

. Debe soportar TACACS+.

. Debe soportar SSL/TLS transport for Web login.

. Debe soportar autenticacion a través de RADIUS.

. Debe soportar defensa contra ataques de DoS.

. capacidad de limitar nimero de direcciones MAC asociadas

a un puerto fisico.
Administracién y Mantenimiento
. Debe contar con mecanismos de configuracion zero-touch

provisioning.
. Debe soportar SNMP v1, v2c y v3.

. Debe soportar servidor externo de NTP.
. Debe soportar SNTP (Simple Network Time Protocol).
v Debe soportar CDP (Cisco Discovery Protocol).
. Debe soportar RMON y RMONZ2.
. Debe contar con gestién a través de linea de comando (CLI)
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y via web.
. Debe contar con administracion por puerto de consola,
Telnet y SSH.
. Debe soportar DDMI (Digital Diagnostics Monitoring
Interface)

Debe soportar Ping para IPv4 y IPv6.

. Debe soportar Traceroute para IPv4 y IPv6.

. Debe soportar Telnet sobre IPv6.

. Debe soportar SSHv2 sobre IPv6.

. Debe soportar SFTP o FTP y TFTP.

. Debe soportar registros de operaciones de usuarios.

Cumplimiento de Estandares

. Debe soportar el estandar IEEE 802.1D STP.

. Debe soportar el estandar IEEE 802.1p Packet Priority by
CoS (Class of Service).

. Debe soportar el estandar IEEE 802.1Q VLAN Tagging

. Debe soportar el estandar IEEE 802.1v VLAN classification
by Protocol and Port

. Debe soportar el estandar IEEE 802.1ad o IEEE802.1aq
para Provider Bridges

. Debe soportar el estandar IEEE 802.3ab 1000 BASE-T

. Debe soportar el estandar IEEE 802.3ae 10G BASE-X

. Debe soportar el estandar IEEE 802.3ad Link Aggregation
Control Protocol.

. Debe soportar el estandar IEEE 802.3x Flow Control.

. Debe soportar el estdndar IEEE 802.3z Gigabit Ethernet
Standard.

. Debe soportar el estandar IEEE 802.3at PoE.

. Debe soportar el estandar IEEE 802.1ax Link Aggregation.

. Debe soportar el estandar IEEE 802.3ah Unidirectional Link
Fault Management.

. Debe soportar el estandar IEEE 802.1ag Connectivity Fault
Management

. Debe soportar el estandar |IEEE 802.1ab Link Layer
Discovery Protocol

. Debe soportar el estandar IEEE 802.1AK MVRP and MRP

. Debe soportar el estandar IEEE 802.1D Spanning Tree
Protocol

. Debe soportar el estandar IEEE 802.1w Rapid Spanning
Tree Protocol

. Debe soportar el estandar IEEE 802.1s Multiple Spanning
Tree Protocol

. Debe soportar el estandar IEEE802.1X Port based network

access control protocol

El proveedor deberd proporcionar una carta garantia en formato
libre donde garantice su correcto funcionamiento, a partir de la
finalizacién del servicio con vigencia minima de 1 afio por parte del
proveedor.

El proveedor debera entregar una carta impresa (ANEXO 5.
ENTREGABLE 3) con firmas autégrafas y en formato digital en alguno
de los siguientes medios: CD, USB, Disco Duro que avale la entrega de
los equipos, a los 74 dias naturales posteriores a la formalizacién del
contrato.

EQUIPOS: TIPO SWITCHES DE ACCESO (24 PUERTOS POE)

CON LAS ESPECIFICACIONES TECNICAS SIGUIENTES:

. 24 puertos PoE, con soporte para hasta 6 interfaces 10G
con transceptores SFP+
. Compatibilidad con apilamiento/ apilamiento remoto a 10
GigE o apilamiento a 20 GigE.
. Compatibilidad con el cifrado IEEE 802.1AE MACSec.
5 . Fuentes de alimentacién redundantes de CA modulares 25
internas.
. Software probado (AOS) con gestion a través de interfaz

web (WebView), interfaz de linea de comandos (CLI) y protocolo de
gestion de red simple (Simple Network Management Protocol, SNMP).

. Soporte de Ethernet OA&M para la configuraciéon vy
supervision del servicio.
. Cifrado MACSec para la proteccion del acceso a la red:
usuario 1G/2.5G y puertos de enlace 10G.
. Funciones avanzadas de capa 2+ con enrutamiento basico
de capa 3 para IPv4 e IPv6+.
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. Interfaces de usuario de triple velocidad (100/1G/2,5G) e

interfaces de fibra (SFP) compatibles con transceptores 6pticos 1000
Base X 0 10G Base-X.

. Hasta 6 enlaces ascendentes de 10G.

. Protocolo de tiempo de precision (IEEE 1588v2) en los
modelos de 48 puertos.

. Debe soportar Sistema de gestion de red OmniVista 2500

. Rendimiento de conmutacion y enrutamiento a velocidad de
linea.

. Alta disponibilidad con concepto de chasis virtual, enlaces de

apilamiento redundantes, recuperacion en caso de fallo del médulo
principal o secundario, fuentes de alimentacién intercambiables en
caliente y reversion de configuraciones.

. Rendimiento mejorado para voz sobre IP (VolP) y video
mediante calidad de servicio (QoS) basada en politicas.

. ITU-T G.8032/Y1344 2010: Ethernet Ring Protection.

. IEEE 802.1s Multiple Spanning Tree Protocol (MSTP) abarca

IEEE 802.1D Spanning Tree Protocol (STP) e IEEE 802.1w Rapid
Spanning Tree Protocol (RSTP).

. IEEE 802.3ad/802.1AX Protocolo de control de agregacion
de enlaces (LACP) y grupos LAG estaticos entre modulos.

. Protocolo de redundancia de router virtual (VRRP) con
capacidades de seguimiento.

. Deteccion de desvios bidireccionales (BFD) para la rapida
deteccion de fallos y la reduccion de los tiempos de reconvergencia en
un entorno enrutado.

. Proteccion integrada en la CPU contra ataques maliciosos.

. Proteccion frente a division de chasis virtual: deteccion
automatica y recuperacion de la division de chasis virtual debida a fallos
de uno o varios VFL o elementos de la pila.

. Deteccion automatica IEEE 802.1X multicliente,
compatibilidad multi-VLAN.
. Autenticacion de administradores mediante servicio de

usuario de acceso telefénico de acceso remoto (RADIUS) centralizado y
protocolo ligero de acceso a directorios (LDAP).

RADIUS centralizado para autenticacion de dispositivos y
autorizacion del control de acceso a la red.

. Seguridad de puerto aprendida (LPS) o bloqueo de
direcciones MAC.
. Listas de control de acceso (ACL); filtrado basado en flujos

por hardware (capa 1 a capa 4).
Snooping DHCP, proteccién contra manipulacion DHCP IP y
protocolo de resolucion de direcciones (ARP).
Soporte de estandares |IEEE 802.1D (STP).
IEEE 802.1p (CoS).
IEEE 802.1Q (VLANS).
IEEE 802.1ad (puente de proveedor)
Q-in-Q (apilamiento VLAN) *
IEEE 802.1s (MSTP)
IEEE 802.1w (RSTP)
IEEE 802.1AE Seguridad del MAC
IEEE 802.1X (Protocolo de acceso a la red basado en

© e o o o s e 5 e e e s s e s o o

uertos)
IEEE 802.3i (10Base-T)
IEEE 802.3u (Fast Ethernet)
IEEE 802.3x (Control de flujo)
IEEE 802.3z (Gigabit Ethernet)
IEEE 802.3ab (1000Base-T)
IEEE 802.3ac (Etiquetado de VLAN)
IEEE 802.3ad (Agregacion de enlaces)
IEEE 802.3ae (10 Gigabit Ethernet)
. IEEE 802.3af (Alimentacion por Ethernet)
. IEEE 802.3at (Alimentacion por Ethernet)
¢ IEEE 802.3bt (Alimentacion por
. Ethernet)
. IEEE 802.3az (Energy Efficient Ethernet)
. IEEE 802.3bz (2.5GE Multi-Gigabit Ethernet)
. IEEE 1588v2 Protocolo de tiempo de precision (PTP)
. RFC 854/855 Telnet y opciones Telnet
. RFC 959/2640 FTP
. RFC 1350 Protocolo TFTP
o RFC 1155/2578-2580 SMI vl y SMI v2
. RFC 1157/2271 SNMP
. RFC 1212/2737 MIB y MIB-II
. RFC 1213/2011-2013 SNMP v2 MIB
. RFC 1215 Convencién para capturas de SNMP
. RFC 1573/2233/2863 MIB de interfaz privada
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. RFC 1643/2665 MIB de Ethernet
. RFC 1867 Carga de archivos basada en formularios en
HTML
. RFC 1901-1908/3416-3418 SNMP v2c
. RFC 2096 MIB de IP
. RFC 2131 Servidor/cliente DHCP
. RFC 2388 Retorno de valores de formularios: multipart/form-
data

. RFC 2396 Identificadores uniformes de
. recursos (URI): sintaxis genérica

. RFC 2570-2576/3410-3415/3584 SNMPv3

. RFC 2616 /2854 HTTP y HTML

. RFC 2667 Tunel IP MIB

. RFC 2668/3636 IEEE 802.3 MAU MIB

. RFC 2674 MIB de VLAN

. RFC 3023 Tipos de medios

. RFC 1321 MD5

. RFC 1826/1827/4303/4305 Algoritmos de cifrado vy
encapsulado de carga (ESP)

. RFC 2104 HMAC Autenticacién de mensajes

. RFC 2138/2865/2868/3575/2618 Autenticacion RADIUS y
MIB cliente

. RFC 2139/2866/2867/2620 Seguimiento RADIUS y MIB
cliente

. RFC 2228 Extensiones de seguridad FTP

. RFC 2284 PPP EAP

. RFC 2869/2869bis Extension RADIUS

RFC 4301 Arquitectura de seguridad para IP.

El proveedor deberd proporcionar una carta garantia en formato
libre donde garantice su correcto funcionamiento, a partir de la
finalizacion del servicio con vigencia minima de 1 afio por parte del
proveedor.

El proveedor deberd entregar una carta impresa (ANEXO 5.
ENTREGABLE 3) con firmas autégrafas y en formato digital en alguno
de los siguientes medios: CD, USB, Disco Duro que avale la entrega de
los equipos, a los 74 dias naturales posteriores a la formalizacion del
contrato.

EQUIPOS: TIPO SWITCH DE ACCESO (48 PUERTOS POE)

CON LAS ESPECIFICACIONES TECNICAS SIGUIENTES:

. 48 puertos PoE, con soporte para hasta 6 interfaces 10G
con transceptores SFP+

. Compatibilidad con apilamiento/ apilamiento remoto a 10
GigE o apilamiento a 20 GigE

. Compatibilidad con el cifrado IEEE 802.1AE MACSec

. Fuentes de alimentacién redundantes de CA modulares
internas

. Software probado (AOS) con gestién a través de interfaz

web (WebView), interfaz de linea de comandos (CLI) y protocolo de
gestion de red simple (Simple Network Management Protocol, SNMP)

. Soporte de Ethernet OA&M para la configuracion y
supervision del servicio

. Cifrado MACSec para la proteccion del acceso a la red:
usuario 1G/2.5G y puertos de enlace 10G.

. Funciones avanzadas de capa 2+ con enrutamiento basico
de capa 3 para IPv4 e IPv6+

. Interfaces de usuario de triple velocidad (100/1G/2,5G) e
interfaces de fibra (SFP) compatibles con transceptores 6pticos 1000
Base X 0 10G Base-X

. Hasta 6 enlaces ascendentes de 10G.

. Protocolo de tiempo de precision (IEEE 1588v2) en los
modelos de 48 puertos.

. Debe soportar Sistema de gestiéon de red OmniVista 2500

. Rendimiento de conmutacion y enrutamiento a velocidad de
linea.

. Alta disponibilidad con concepto de chasis virtual, enlaces de
apilamiento redundantes, recuperacion en caso de fallo del médulo
principal o secundario, fuentes de alimentacion intercambiables en
caliente y reversion de configuraciones.

. Rendimiento mejorado para voz sobre IP (VolP) y video
mediante calidad de servicio (QoS) basada en politicas.

. ITU-T G.8032/Y1344 2010: Ethernet Ring Protection.

. IEEE 802.1s Multiple Spanning Tree Protocol (MSTP) abarca
IEEE 802.1D Spanning Tree Protocol (STP) e IEEE 802.1w Rapid
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Spanning Tree Protocol (RSTP)

. IEEE 802.3ad/802.1AX Protocolo de control de agregacion
de enlaces (LACP) y grupos LAG estaticos entre modulos.

. Protocolo de redundancia de router virtual (VRRP) con
capacidades de seguimiento.

. Deteccién de desvios bidireccionales (BFD) para la rapida
deteccion de fallos y la reduccion de los tiempos de reconvergencia en
un entorno enrutado.

. Proteccion integrada en la CPU contra ataques maliciosos.

. Proteccion frente a division de chasis virtual: deteccion
automatica y recuperacion de la division de chasis virtual debida a fallos
de uno o varios VFL o elementos de la pila.

. Deteccion automética IEEE 802.1X multi cliente,
compatibilidad multi-VLAN.
. Autenticacion de administradores mediante servicio de

usuario de acceso telefénico de acceso remoto (RADIUS) centralizado y
protocolo ligero de acceso a directorios (LDAP).

RADIUS centralizado para autenticacion de dispositivos y
autorizacion del control de acceso a la red.

. Seguridad de puerto aprendida (LPS) o bloqueo de
direcciones MAC.

. Listas de control de acceso (ACL); filtrado basado en flujos
por hardware (capa 1 a capa 4)

. Snooping DHCP, proteccién contra manipulacién DHCP IP y
protocolo de resolucion de direcciones (ARP)

. Soporte de estandares IEEE 802.1D (STP)

IEEE 802.1p (CoS)

IEEE 802.1Q (VLANS)

IEEE 802.1ad (puente de proveedor)

Q-in-Q (apilamiento VLAN) *

IEEE 802.1s (MSTP)

IEEE 802.1w (RSTP)

IEEE 802.1AE Seguridad del MAC

IEEE 802.1X (Protocolo de acceso a la red basado en
uertos)

IEEE 802.3i (10Base-T)

IEEE 802.3u (Fast Ethernet)

IEEE 802.3x (Control de flujo)

IEEE 802.3z (Gigabit Ethernet)

IEEE 802.3ab (1000Base-T)

IEEE 802.3ac (Etiquetado de VLAN)

IEEE 802.3ad (Agregacion de enlaces)

IEEE 802.3ae (10 Gigabit Ethernet)

IEEE 802.3af (Alimentacién por Ethernet)

IEEE 802.3at (Alimentacion por Ethernet)

IEEE 802.3bt (Alimentacién por

Ethernet)

IEEE 802.3az (Energy Efficient Ethernet)

IEEE 802.3bz (2.5GE Multi-Gigabit Ethernet)

IEEE 1588v2 Protocolo de tiempo de precision (PTP)

RFC 854/855 Telnet y opciones Telnet

RFC 959/2640 FTP

RFC 1350 Protocolo TFTP

RFC 1155/2578-2580 SMI vl y SMI v2

RFC 1157/2271 SNMP

RFC 1212/2737 MIB y MIB-II

RFC 1213/2011-2013 SNMP v2 MIB

RFC 1215 Convencion para capturas de SNMP

RFC 1573/2233/2863 MIB de interfaz privada

RFC 1643/2665 MIB de Ethernet

RFC 1867 Carga de archivos basada en formularios en

© e o o o e s o5 e s e e s e o o

. RFC 1901-1908/3416-3418 SNMP v2c

. RFC 2096 MIB de IP

. RFC 2131 Servidor/cliente DHCP

. RFC 2388 Retorno de valores de formularios: multipart/form-

. RFC 2396 Identificadores uniformes de

. recursos (URI): sintaxis genérica

. RFC 2570-2576/3410-3415/3584 SNMPv3

. RFC 2616 /2854 HTTP y HTML

. RFC 2667 Tunel IP MIB

. RFC 2668/3636 IEEE 802.3 MAU MIB

o RFC 2674 MIB de VLAN

. RFC 3023 Tipos de medios

. RFC 1321 MD5

. RFC  1826/1827/4303/4305 Algoritmos de cifrado vy
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encapsulado de carga (ESP)

. RFC 2104 HMAC Autenticacion de mensajes
. RFC 2138/2865/2868/3575/2618 Autenticacion RADIUS y
MIB cliente
. RFC 2139/2866/2867/2620 Seguimiento RADIUS y MIB
cliente
. RFC 2228 Extensiones de seguridad FTP
RFC 2284 PPP EAP
. RFC 2869/2869bis Extension RADIUS
. RFC 4301 Arquitectura de seguridad para IP.

El proveedor debera proporcionar una carta garantia en formato
libre donde garantice su correcto funcionamiento, a partir de la
finalizacion del servicio con vigencia minima de 1 afio por parte del
proveedor.

El proveedor debera entregar una carta impresa (ANEXO 5.
ENTREGABLE 3) con firmas autégrafas y en formato digital en alguno
de los siguientes medios: CD, USB, Disco Duro que avale la entrega de
los equipos, a los 74 dias naturales posteriores a la formalizacién del
contrato.

EQUIPOS TIPO AP (ACCESS POINT)

CON LAS ESPECIFICACIONES TECNICAS SIGUIENTES:

. AP con soporte de caracteristicas de 802.11ax (Wi-Fi 6), que
incluyen OFDMA, DL MU-MIMO, modulacién 1024-QAM.

. Radio dual, 5 GHz 802.11ax 2x2:2 y 2,4 GHz 802.11ax 2x2:2
. 5 GHz: 2x2:2 hasta 1,2 Gb/s de velocidad de datos
inalambricos a dispositivos de clientes 2SS HE80 802.11ax individuales
. 2.4 GHz: 2x2:2 hasta 574 Mb/s de velocidad de datos
inalambricos a dispositivos de clientes 2SS HE40 802.11ax individuales
. Potencia de transmisién méaxima (agregada, conducida total)

(limitada por los requisitos de la normativa local): = 21 dBm en 2,4 GHz
(18 dBm por cadena) = 21 dBm en 5 GHz (18 dBm por cadena)

. La tecnologia DFA (ajuste de frecuencia dinamico) optimiza
los canales disponibles y proporciona una potencia de transmision
adecuada

. Debe soportar Sistema de gestion de red OmniVista 2500

. Short guard interval para los canales de 20 MHz, 40 MHz y
80 MHz

. Formacion de haces de transmision (TxBeamForming) que
mejora la fiabilidad y el alcance de la sefial

. Agregacion de paquetes 802.11n/ac: unidad de datos de

protocolo MAC agregada (A-MPDU), unidad de datos de servicio MAC
agregada (A-MSDU)

Velocidades de transmision de datos admitidas (Mb/s): =
802.11b. 1,2,5.5,11 - 802.11a/g: 6, 9, 12, 18, 24, 36, 48, 54 - 802.11n
(2,4 GHz): 6.5 a 300 (MCS0O a MCS15, HT20 a HT40) - 802.11n (5
GHz): 6.5 a 600 (MCS0 a MCS31, HT20 a HT40) -~ 2,4 GHz 256-QAM:
6.5 a 400 (MCSO a MCS9, NSS=1 a 2, VHT20 a VHT40) - 802.11ac:
6.5 a 866.7 (MCS0 a MCS9, NSS =1 a 2, VHT20 a VHT80) - 802.11ax
(2,4 GHz): 3.6 a 574 (MCS0 a MCS11, NSS =1 a 2, HE20 a HE40) -
802.11ax (5 GHz): 3.6 a 1201 (MCS0O a MCS11, NSS =1 a 2, HE20 a
HEB80)

. Tipos de modulacién admitidos: = 802.11b: BPSK, QPSK,
CCK - 802.11a/g/n/ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM -
802.11ax: BPSK, QPSK, 16-QAM, 64- QAM, 256-QAM, 1024-QAM -
802.11n compatibilidad con alta velocidad (HT): HT 20/40 - 802.11ac
compatibilidad con muy alta velocidad (VHT): VHT 20/40/80 - 802.11ax
compatibilidad con alta eficiencia (HE): HE 20/40/80

. Tecnologia Advanced Cellular Coexistence (ACC)
(coexistencia celular avanzada) - Reduce al minimo la interferencia de
las redes moviles 3G/4G, los sistemas de antenas distribuidos y los
equlpos comerciales de celdas pequefias/ femtoceldas

Radio 1x1 de banda completa, dedicada para escaneo -
Bluetooth 5/Zigbee: hasta 6 dBm de potencia de transmision (clase 1) y
sensibilidad de recepcion de -93 dBm - Antena omnidireccional
integrado
. 2x 10/100/1000 Puerto con deteccion automatica Base-T
(RJ-45), EthO-Ethl, compatible con Power over Ethernet (PoE) 802.3at,
802.3az Energy Efficient Ethernet (EEE)

. 1x 10/100/1000 Puerto con deteccion automatica BASE-T
(RJ 45), LAN, 802.3az Energy Efficient Ethernet (EEE)

1x USB 2.0 tipo C (5 V, 500 mA)

. Boton de reset: restablecimiento de la configuracion de
fabrica.

Péagina 98,de 111 GOBIERNO DEL

11 oriente 2224 colonia Azcarate

Puebla, Pue. C.P.72501 Tel. (222) 2 29 70 00 ESTADO DE PUEBLA

info.sa@puebla.gob.mx | www.sa.puebla.gob.mx

70




Secretaria de
Administracion

Gobierno del Estado de Puebla

SECRETARIA DE ADMINISTRACION
SUBSECRETARIA DE ADMINISTRACION
UNIDAD DE ADQUISICIONES Y ADJUDICACIONES DE BIENES Y SERVICIOS Y OBRA PUBLICA
DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS
PROCEDIMIENTO DE LICITACION PUBLICA NACIONAL
GESAL-071-361/2024 CONTRATACION DEL SERVICIO DE SEGURIDAD Y PROTECCION DE

INFORMACION MEDIANTE UN CENTRO DE OPERACIONES DE RED (NOC), Y ADQUISICION DE
EQUIPAMIENTO PARA EL FORTALECIMIENTO DE LOS CENTROS INTEGRALES DE SERVICIO
EN TEHUACAN, TEZIUTLAN, SAN JAVIER Y ANGELOPOLIS DEL GOBIERNO DEL ESTADO DE

PUEBLA PARA LA SECRETARIA DE ADMINISTRACION

. Médulo de plataforma de confianza (TPM 2.0) integrado para
almacenamiento seguro de credenciales y claves
. 802.11i, WPA2, WPAS3, Enterprise con opcion CNSA,

Personal (SAE), 802.1X, WEP, estandar de cifrado avanzado (AES),
protocolo de integridad de clave temporal (TKIP)

. Cortafuegos: ACL, wiPS/wIDS y aplicacion de politicas DPI
. Autenticacion por pagina de portal cautivo.
. AP1311: 2x2:2 @ 2.4 GHz, 2x2:2 @ 5 GHz - Antenas

omnidireccionales integradas con una ganancia maxima de antena de
3,3 dBi en 2,4 GHz y de 3,3 dBi en 5 GHz. Ganancia maxima de
formacioén de haces de 7,16 dBi en 2,4 GHz y de 7,58 dBi para 5 GHz.

. Sensibilidad 2,4 GHz 5 GHz 1 Mb/s -97 11 Mb/s -90 6 Mb/s -
93 -93 54 Mb/s -76 -77 HT20 (MCSO0/8) -93 -93 HT20 (MCS7/15) -73 -76
HT40 (MCSO0/8) -91 -91 HT40 (MCS7/15) -72 -74 VHT20 (MCSO0) -93 -
93 VHT20 (MCSS8) -71 -73 VHT40 (MCSO0) -91 -91 VHT40 (MCS9) -67 -
68 VHT80 (MCSO0) -88 VHT80 (MCS9) -64 HE20 (MCS0) -93 -93 HE20
(MCS11) -64 -65 HE40 (MCSO0) -90 -91 HE40 (MCS11) -62 -62 HE80
(MCSO0) -88 HE80 (MCS11) -59

. Hasta 8 SSID por radio (16 SSID en total)

Soporte de hasta 512 dispositivos de cliente asociados.

IEEE 802.11a/b/g/n/ac/ax

|IEEE 802.11e WMM, U-APSD

IEEE 802.11h, 802.11i, 802.11e QoS

IEEE 802.1Q (etiquetado de VLAN)

Gestion de recursos de radio 802.11k

Gestion de la transicién 802.11v BSS

Itinerancia rapida 802.11r

802.11w Marco de gestién protegido

Esquema de seguridad CB, cTUVus

Wi-Fi CERTIFIED Wi-Fi 6, Passpoint R3

FCC

Marca CE

EN 60601-1-1 & EN 60601-1-2

Bluetooth SIG

RoHS, REACH, WEEE

EMI y susceptibilidad (Clase B)

Directiva de bajo voltaje 2014/35/UE

Directiva de compatibilidad electromagnética 2014/30/UE
Directiva RoHS 2011/65/UE

Directiva sobre equipos radioeléctricos 2014/53/UE

EN 55032

IEC/EN 60950 y 62368

EN 300 328

EN 301 893

EN 301 489-1

EN 301 489-17

UL2043 plenum rating

El proveedor debera proporcionar una carta garantia en formato
libre donde garantice su correcto funcionamiento, a partir de la
finalizacion del servicio con vigencia minima de 1 afio por parte del
proveedor.

El proveedor deberd entregar una carta impresa (ANEXO 5,
ENTREGABLE 3) con firmas autégrafas y en formato digital en alguno
de los siguientes medios: CD, USB, Disco Duro que avale la entrega de
los equipos, a los 74 dias naturales posteriores a la formalizacién del
contrato.

EQUIPOS: TIPO TELEFONOS
CON LAS ESPECIFICACIONES TECNICAS SIGUIENTES:

. LCD de 2,8 pulgadas en blanco y negro, 64 x 128 pixeles,
retroiluminacion blanca.

. Navegador: navegacion tetradireccional, teclas OK vy
Cancelar.

. Teclas de funcién: colgar/descolgar, teclado marcador,
silencio con LED, teclas de volumen +/-, manos libres con LED, 2 teclas
personales con LED, rellamada, informacién y mensaje con LED.

. Hasta 40 teclas programables.

. Puerto RJ-45 LAN: Gigabit Ethernet 10/100/1000

. Puerto RJ-45 PC: conmutador Gigabit Ethernet 10/100/1000.
. Alimentacién a través de Ethernet (IEEE 802.3af), clase 1.

. Clasificacion de ENERGY STAR.

. Consumo de energia en reposo/ activo (sin USB): 1,2 W/1,6
W

. Terminal, auricular y manos libres de confort de banda

358
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ancha.

. Compatibilidad con audifonos (HAC)

. Manos libres full-duplex

. Cancelacion de eco acustico

. Cédec OPUS (NB y WB)

. G722

. G711 (ley Ay ley Mu)

. G729 AB

. Deteccion de actividad de voz (VAD)

. Generacion de ruido de confort (CNG)

. Compatibilidad con Calidad de servicio (QoS)

. LLDP-MED: cliente IEEE 802.1 AB/ LLDPMED

. Compatibilidad con Energy Efficient Ethernet 802.3 az

. Soporte de aplicaciones XML (NOE-IP)

. Acceso al directorio corporativo mediante LDAP

. Autenticacién: basica o Digest, 802.1x

. 802.1x Message Digest 5 (MD5)/ TLS: para autenticacion,

gestlon de certificados del cliente con implementacién centralizada
Proteccion contra ataques de denegacion de servicio (DoS):

desbordamlento

. Proteccion contra la suplantacion de identidad ARP

. Cifrado y autenticacion del trafico de sefializacion

. Cifrado del trafico multimedia Compatibilidad con SCEP

. Certificados para 802.1x EAP-TLS para cifrado nativo

(compatlbllldad con NOE-DTLS)
Compatibilidad con IP Sec VPN

El proveedor deberd proporcionar una carta garantia en formato
libre donde garantice su correcto funcionamiento, a partir de la
finalizacién del servicio con vigencia minima de 1 afio por parte del
proveedor.

El proveedor deberd entregar una carta impresa (ANEXO 5.
ENTREGABLE 4) con firmas autégrafas y en formato digital en alguno
de los siguientes medios: CD, USB, Disco Duro que avale la entrega de
los equipos, a los 115 dias naturales posteriores a la formalizacién del
contrato.

EQUIPOS: TIPO CONMUTADOR TELEFONICO
CON LAS ESPECIFICACIONES TECNICAS SIGUIENTES:

¢ Telefonia multilinea

. Busqueda en directorios y llamada por nombre

. Buzén de voz visual y registro de llamadas

. Indicacién de mensaje en espera

. Integracion de telefonia e informatica (CTI)

. Teléfonos con pantalla en color, tactil y personalizada -
Navegacién mediante pantalla tactil y teclado = Audio de alta calidad de
banda super ancha y manos libres = Modelos de teléfono Bluetooth

. Servicios de movilidad: modo Nomadic - Enrutamiento a
varios dispositivos: teléfono empresarial, terminal DECT o WLAN, PC,
smartphone - Servicio de nimero Unico - Reglas de enrutamiento
definidas por el usuario

. Zona de escritorio/escritorio compartido

. Servicios de comunicaciones empresariales - Opcion de
llamadas, marcacion rapida - Devolucién de llamadas, colas de
9 llamadas - Captura de llamadas, barge-in - Desvio de llamadas - 3
Enrutamiento dindmico: sin respuesta, ocupada - Grabacién de
llamadas - Buscapersonas.

. Equipo y grupo - Sistema de grupo de trabajo y clave -
Supervision de groupware - Notificaciones de audio = Grupo: modos de
difusion, paralelo, ciclico y secuencial - Servicios Manager/Assistant
(jefe/SECRETARIA)

. Conferencia - Conferencia a tres - Conferencia a seis -
Teléfonos de conferencia AlcatelLucent 8135s IP Conference Phone (5
tramos - Dispositivos de conferencia SIP (3 tramos)

. NUmero de emergencia = NUmero virtual: ubicacién, PSAP -
Servicio de notificacion local.

. Contadores de medicién y contadores de trafico

% Enlace de tarificacion

. Medicion de llamadas local: XML/HTTP

. Cadigo de cuenta

. Debe soportar Sistema de gestion de red OmniVista 2500

. Desconexion forzada basada en la duracion

. Contabilidad de llamadas de base de duracién (3 niveles)

. Maximo de usuarios (dispositivos): 300
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. BHCA 1500
. VolP - G.711, G.729, G.722, Super-Wide Band (OPUS),

paso de cédec (RTP directo) - QOS: TOS, DiffServ, 802.1 p/Q = RTP
directo, proxy RTP, servidor de medios de software integrado -~ DTMF:
en banda, RFC 2833 - Normas IETF/ RFC

. FAX - Fax transparente G.711 - T.38: solo RTP directo

. La puerta de enlace Rainbow WebRTC ofrece servicios de
VOIP WebRTC por Internet = Reenvio de puertos compatible con
cortafuegos y sin VPN - Medios cifrados, STUN/TURN

. Gestion: acceso remoto - Alcatel-Lucent Cloud Connect:
HTTPS compatible con cortafuegos - IPsec con VPN integrada - RDSI
(1 o 2B), devolucion de llamada

. Autenticacion de usuarios - Contrasefia de 6 digitos -
Acceso bloqueado después de errores de autenticacion reiterados,
notificacién = Modos normal/restringido — Derecho del usuario a los
servicios - PIN para acceso remoto (DISA)

. Certificado - Autofirmado de servidor = Importaciéon para
autoridad publica

. Acceso a WAN: compatible con proxy HTTP

. Autenticacion SIP: RFC2617

. Proteccion contra suplantacién de direcciones ARP

. Defensa perimetral SIP - Cuarentena, lista negra, lista negra
automatizada - Seguimiento de conexiones.

. 2 ranuras modulares libres - Altura: 66 mm (2,60 pulgadas)

- Anchura: 442 mm (17,40 pulgadas) - Profundidad: 400 mm (15,75
pulgadas) - Peso (desembalado): 6 kg (13,22 Ib) - Potencia
maxima/estandar: 70 W/28 W - Nivel de ruido: maximo 40 dBA.

. CE vy directivas de la UE - 1999/519/CE: SAR -
2009/125/CE: Disefio Eco - 2011/65/UE: ROHS - 2012/19/UE: WEEE -
2014/53/UE: RED - 2014/35/UE: LVD - 2014/30/UE: EMC -
2014/34/UE: ATEX

. Seguridad -~ IEC 60950-1 - UL 60950-1

. SAR - Cenelec EN50360 -~ Cenelec EN50385 - Cenelec
EN62311 - FCC OET 65 e IEEE 1528

. EMC - IEC-CISPR22 Clase B - IEC-CISPR32 Clase B -

Cenelec EN55022 Clase B - Cenelec EN55032 Clase B - FCC parte
15B - IEC-CISPR24 - Cenelec EN55024 -~ IEC-EN61000-3-2 - ETSI-
EN 301 489-06: DECT - ETSI-EN 301 489-17: Bluetooth y WLAN

. Radio -~ ETSI EN 300 328: 2,4 GHz - ETSI EN 301 893: 5
GHz - ETSI EN 301 406: DECT - FCC parte 15 subparte C, D, E

. Entorno EX - Cenelec EN 60079-0 - Cenelec EN 60079-11
. Entornos variados - IEC 60945: maritima

. Condiciones ambientales - ETSI — ETS 300 019 parte 1-1:

almacenamiento - ETSI — ETS 300 019 parte 1-2: transporte - ETSI —
ETS 300 019 parte 1-3: en uso

. Telecomunicaciones = ETSI EG 201 121 - ETSI ES 203 021
- ETSI TBR 021, 010, 022, 003, 033, 004, 034, 008, 038 - ITU-T H.323
- FCC parte 68 - Canada CS03

Exceso de tensién y de corriente - ITU-T K.21, K.22

El proveedor debera proporcionar una carta garantia en formato
libre donde garantice su correcto funcionamiento, a partir de la
finalizacion del servicio con vigencia minima de 1 afio por parte del
proveedor.

El proveedor deberd entregar una carta impresa (ANEXO 5.
ENTREGABLE 4) con firmas autégrafas y en formato digital en alguno
de los siguientes medios: CD, USB, Disco Duro que avale la entrega de
los equipos, a los 115 dias naturales posteriores a la formalizacién del
contrato.

EQUIPOS: TIPO UPS (SISTEMA DE ALIMENTACION
ININTERRUMPIDA)

CON LAS SIGUIENTES ESPECIFICACIONES TECNICAS:

UPS de torre/rack en linea de doble conversion de 3Kva/2.7kW con las
siguientes caracteristicas:
. Dimensiones de altura x anchura: 43.2 cm x 8.5 cm

10 | - Profundidad y peso: 63.5 cm, 31.3 kg 16
. Voltaje principal de salida/entrada: 120V
. Potencia nominal: 2700 W / 3000 VA
. Conexién de entrada: NEMA L5-30P
. Conexiones de salida: 8 NEMA 5-20R, 1 NEMA L5-30R
. 1 entrada RJ-45
. Baterias pre-instaladas: 1
. Voltaje y potencia de la carga de la bateria: 96 V, 151 W
. Frecuencia asignada de empleo: 40-70 Hz
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. Frecuencia de salida: 50/60 Hz
. Certificacion ENERGY STAR V2.0
. Alarmas audibles y visibles

Proteccion IP20

El proveedor debera proporcionar una carta garantia en formato
libre donde garantice su correcto funcionamiento, a partir de la
finalizacion del servicio con vigencia minima de 1 afio por parte del
proveedor.

El proveedor debera entregar una carta impresa (ANEXO 5.
ENTREGABLE 4) con firmas autégrafas y en formato digital en alguno
de los siguientes medios: CD, USB, Disco Duro que avale la entrega de
los equipos, a los 115 dias naturales posteriores a la formalizacién del
contrato.

11

TRANSMISOR tipo modulo transceivers SR SFP+

El proveedor deberd entregar una carta impresa (ANEXO 5.
ENTREGABLE 4) con firmas autégrafas y en formato digital en alguno
de los siguientes medios: CD, USB, Disco Duro que avale la entrega de
los equipos, a los 115 dias naturales posteriores a la formalizacién del
contrato.

39

12

CABLE JUMPERS tipo Cable DAC (Direct Attach Cable) 3m SFP+
Cable

El proveedor deberd entregar una carta impresa (ANEXO 5.
ENTREGABLE 4) con firmas autégrafas y en formato digital en alguno
de los siguientes medios: CD, USB, Disco Duro que avale la entrega de
los equipos, a los 115 dias naturales posteriores a la formalizacién del
contrato.

39

13

CABLE JUMPERS, Jumper de Fibra Optica Multimodo OM3 LC
Macho - SC Macho

El proveedor debera entregar una carta impresa (ANEXO 5.
ENTREGABLE 4) con firmas autégrafas y en formato digital en alguno
de los siguientes medios: CD, USB, Disco Duro que avale la entrega de
los equipos, a los 115 dias naturales posteriores a la formalizacion del
contrato.

100

14

PDU PARA RACK DE REDES, 20A, 100 - 240V, 14 Contactos

Unidad de distribucion de poder horizontal monofasico de 1.8 kW a
120V, con las siguientes caracteristicas:

- Forma de instalacion: Horizontal de 1 unidad en rack de 19”
- Voltaje nominal de entrada/salida: 100 — 127 V

- Corriente maxima: 15 A

- Dimensiones (ancho x profundidad x altura): 44.5 cm x 11.4
cm x 4.44 cm

- Peso: 2.2 kg

- Clavija de entrada NEMA 5-15P de 15 A/120V con cable de
4.57m

- Salida: 13 tomacorrientes NEMA 5-15R (1 en frente, 12 en la
parte trasera)

- Certificacion UL60950-1/CSA-C22.2

- Compatible con RoHS

El proveedor debera proporcionar una carta garantia en formato
libre donde garantice su correcto funcionamiento, a partir de la
finalizacion del servicio con vigencia minima de 1 afio por parte del
proveedor.

El proveedor debera entregar una carta impresa (ANEXO 5.
ENTREGABLE 4) con firmas autografas y en formato digital en alguno
de los siguientes medios: CD, USB, Disco Duro que avale la entrega de
los equipos, a los 115 dias naturales posteriores a la formalizacién del
contrato.

31

Péagina 102 de 111

11 oriente 2224 colonia Azcarate
Puebla, Pue. C.P.72501 Tel. (222) 2 29 70 00
info.sa@puebla.gob.mx | www.sa.puebla.gob.mx

GOBIERNO DEL
ESTADO DE PUEBLA



SECRETARIA DE ADMINISTRACION
SUBSECRETARIA DE ADMINISTRACION .
UNIDAD DE ADQUISICIONES Y ADJUDICACIONES DE BIENES Y SERVICIOS Y OBRA PUBLICA

< DIRECCION DE ADQUISICIONES DE BIENES Y SERVICIOS
Sec retd rid de PROCEDIMIENTO DE LICITACION PUBLICA NACIONAL
. o . v GESAL-071-361/2024 CONTRATACION DEL SERVICIO DE SEGURIDAD Y PROTECCION DE
Ad min ISt racion INFORMACION MEDIANTE UN CENTRO DE OPERACIONES DE RED (NOC), Y ADQUISICION DE
EQUIPAMIENTO PARA EL FORTALECIMIENTO DE LOS CENTROS INTEGRALES DE SERVICIO

EN TEHUACAN, TEZIUTLAN, SAN JAVIER Y ANGELOPOLIS DEL GOBIERNO DEL ESTADO DE

GOblerno del EStado de Puebla PUEBLA PARA LA SECRETARIA DE ADMINISTRACION

MODELO DE CONTRATO

CONTRATO DE PRESTACION DEL SERVICIO DE ---------smmmmmmne- QUE CELEBRAN POR UNA PARTE, EL
GOBIERNO DEL ESTADO DE PUEBLA POR CONDUCTO DE LA SECRETARIA QUE EN LO SUCESIVO SE LE
DENOMINADARA “LA SECRETARIA” ---------m--mmo- , REPRESENTADO EN ESTE ACTO POR -----------m-mm-- , EN
SU CALIDAD DE AREA REQUIRENTE Y A QUIEN EN LO SUCESIVO SE LE DENOMINARA “EL
CONTRATANTE”, ASISTIDA POR ----- ; TODOS POR LA MISMA DEPENDENCIA; Y POR LA OTRA PARTE, LA
PERSONA MORAL/FISICA DENOMINADA ----------------- ;REPRESENTADA LEGALMENTE EN ESTE ACTO POR -
----- , EN SU CARACTER DE --------------—---, A QUIEN EN LO SUCESIVO SE LE DENOMINARA “EL
PROVEEDOR”, Y CUANDO ACTUEN DE FORMA CONJUNTA SE LES DENOMINARA “LAS PARTES”, AL
TENOR DE LAS SIGUIENTES DECLARACIONES Y CLAUSULAS:

DECLARACIONES
l.- De “LA SECRETARIA”

I.1.- Que, es una Dependencia de la Administracién Publica Centralizada del Poder Ejecutivo del Estado de Puebla,
y esta facultada para intervenir en el presente contrato, de conformidad con lo dispuesto por los articulos 82 y 83, de
la Constitucion Politica del Estado Libre y Soberano de Puebla; 1, 3, 19, 31 fraccion | y 32 de la Ley Orgénica de la
Administracion Publica del Estado de Puebla.

I.2.- Que, el Coordinador General de Administracién de la Secretaria de Gobernacién tiene la facultad para suscribir
el presente contrato de conformidad con lo dispuesto por los articulos 9, segundo pérrafo, 13, 15, primer pérrafo, de
la Ley Organica de la Administracién Publica del Estado de Puebla; 1, 5, fraccion VIII, 18 fraccion VI, 73 fraccién
XVII del Reglamento Interior de la Secretaria General de Gobierno con base en el articulo Décimo Transitorio de la
Ley Organica de la Administracion Publica del Estado de Puebla en vigor, y Acuerdo Delegatorio de fecha dieciocho
de febrero del afio en curso, por el cual el Titular de ésta Secretaria, delega a los titulares de la Coordinacién
General de Administracion y Direccién de Recursos Materiales y Servicios Generales la facultad de realizar los
actos relativos a los procedimientos de adjudicacion de contratos de adquisiciones, arrendamientos y prestacion de
servicios que requiera “LA SECRETARIA”, de conformidad con el articulo Séptimo Transitorio de la Ley Orgéanica de
la Administracién Publica del Estado de Puebla en vigor; asistido por el Coordinador General de Proteccién Civil en
su calidad de area requirente, y la Directora de Recursos Materiales y Servicios Generales, en término de los
articulos 5 fracciones VII, VIII.2, 18 fraccién VI, 19 fraccién Xlll, 69 fracciones VIl y 75 fraccién IX, todos del citado

Reglamento.
1.3.- Que la prestacion del servicio (TIPO DE PROCEDIMIENTO), objeto del presente contrato se efectué mediante
(TIPO DE PROCEDIMIENTO), de fecha ------- , de conformidad con lo establecido en los articulos (FUNDAMENTO

CORRESPONDIENTE AL TIPO DE PROCEDIMIENTO) y demas aplicables de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico Estatal y Municipal.

I.4.- Que cuenta con los recursos suficientes para cubrir las erogaciones que se deriven del presente contrato, de

acuerdo al Oficio Num. ------ que emite --------- , con cargo a la llave presupuestal siguiente:
I.5.- Que sefiala como domicilio legal, para los efectos legales correspondientes el ubicado en ---------------- , Cédigo
Postal -------- , Ciudad.

I.6.- Que, su Registro Federal de contribuyentes es----------------
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Il.- De “EL PROVEEDOR”

I.1.- Que es una persona (FISICA/MORAL) misma que esté constituida conforme a las leyes de los Estados Unidos

Mexicanos, lo que se acredita con la poliza ndmero ------ , Libro --- del Registro Piblico de Comercio ------ , otorgada
ante la fe del Licenciado ------ , Corredor Publico nimero ---- de --------- .

[1.2.- Que es ------------ de la persona moral denominada -------------- , que cuenta con la capacidad juridica para
contratar y obligarse a la ejecucién y cumplimiento del objeto del presente contrato, constituida conforme ---------------
—————————————— , la cual acredita con la Escritura Pablica Nimero otorgado ante la fe del --------------

—————————— . Declarando bajo protesta de decir verdad que las facultades otorgadas por su representada, no le han sido
modificadas, restringidas ni revocadas y se identifica en este momento con Credencial para Votar, expedida por el

Instituto Nacional Electoral nimero ------------ y clave de elector -------------- .
[1.3.- Que dentro de su objeto social se encuentra la . Lo anterior de acuerdo a su Acta
Constitutiva.

I1.4.- Que, se encuentra inscrito en el Registro Federal de Contribuyentes, bajo el nimero----.

I1.5.- Que, acredita tener solvencia econdmica, financiera y técnica, lo que permite cumplir con las obligaciones
requeridas por “EL CONTRATANTE”, de acuerdo a la documentacion que se adjunta al presente contrato.

I1.6.- Que dispone de la organizacion, experiencia, personal capacitado y demas elementos técnicos, humanos y
econdémicos necesarios para obligarse en términos del presente contrato.

I1.7.- Que manifiesta bajo protesta de decir verdad, que no se encuentra en alguno de los supuestos que le impida
suscribir el presente contrato, previstos en el articulo 77 de la Ley de Adquisiciones, Arrendamiento que le impida
contratar y manifiesta estar al corriente en sus obligaciones fiscales en los términos del articulo 24-E del Codigo
fiscal del Estado de Puebla.

11.8.- Que se compromete a inscribirse/actualizarse al Padrén de Proveedores Municipal, de conformidad a lo
establecido en el articulo 25 de la Ley de Adquisiciones, Arrendamiento y Servicios del Sector Publico Estatal y
Municipal.

11.9.- Que sefiala como domicilio legal para los efectos correspondientes el ubicado en ------------------ , C.P - .

[1.10.- Que declara bajo protesta de decir verdad que no desempefia empleo, cargo o comisidn en el servicio
publico, 0 en su caso, que a pesar de desempefiarlo, con la formalizacién del contrato correspondiente no se
actualiza un conflicto de interés.

lll.- De “LAS PARTES”:

UNICO.- Que se reconocen la capacidad y personalidad juridica con que se ostentan y con la cual se celebra este
contrato, manifestando que no existe error, dolo, mala fe, ni cualquier otro vicio que afecte el consentimiento con
gue se celebra el mismo.

En mérito de lo anteriormente expuesto, “LAS PARTES” se someten a las siguientes:
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CLAUSULAS
PRIMERA.- OBJETO DEL CONTRATO.
“EL PROVEEDOR” a través del presente acto juridico prestard a “EL CONTRATANTE”, el (SERVICIO

CONTRATADO) solicitado por (NOMBRE DE LA DEPENDENCIA O ENTIDAD), conforme a las especificaciones
técnicas establecidas dentro de las Bases de (PROCEDIMIENTO------------- ).

SEGUNDA.- ESPECIFICACIONES TECNICAS Y PRECIOS.

“EL PROVEEDOR” se obliga a prestar el servicio objeto del presente contrato de acuerdo a las especificaciones
(BASES DEL PROCEDIMIENTO ).

TERCERA.- LUGAR, PERIODO DE ENTREGA Y VIGENCIA.

“EL PROVEEDOR” se obliga a prestar a “EL CONTRATANTE?”, el servicio objeto de este contrato, a partir del ------
--- y a concluirlo a mas tardar el ----------- .

Asimismo “EL PROVEEDOR” se obliga a realizar la prestacion del servicio en el inmueble ubicado en ------------------

CUARTA.- DEL IMPORTE MINIMO Y MAXIMO.

“LAS PARTES” convienen que el importe por la prestacion del servicio (DESCRIBIR SERVICIO), objeto del
presente contrato, es fijo y es por un monto minimo de $ e ( --/100 M.N.) y un monto méaximo $------
(- - /100 M.N.) més el Impuesto al Valor Agregado por la cantidad de $----.-- (---------- -- /100 M.N.).

| QUINTA.- DE LA FORMA DE PAGO.

“LAS PARTES” en este acto convienen que el pago por la prestacién del servicio objeto del presente contrato, se
efectuara de la siguiente forma:

I. Laforma de pago se realizara en una sola exhibicién dentro de los 30 dias naturales posteriores a la
entrega de la factura, contra entrega de la prestacion del servicio, a entera satisfaccion de “EL
CONTRATANTE”; la factura debera cubrir con los requisitos de los articulos 29 y 29 A del Cdadigo
Fiscal de la Federacion. “EL PROVEEDOR?” debera contar con facturacién electrénica;

II. “EL PROVEEDOR?” realizara el pago del derecho del CINCO AL MILLAR, por los pagos que se
generen con motivo de la prestacion del servicio, objeto del presente instrumento, lo anterior de
conformidad a la Ley de Ingresos del Estado de Puebla para el ejercicio fiscal vigente;

lll.- El pago descrito en el Punto | de la presente Clausula, se efectuara a “EL PROVEEDOR” por medio
de transferencia de recursos a la cuenta y CLABE que para tal efecto éste le indique a “EL
CONTRATANTE” o bien mediante cheque, a juicio de este Ultimo previa presentacion de la factura
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respectiva, siempre que se hayan realizado la prestacion del servicio objeto del presente a entera
satisfaccion de “EL CONTRATANTE?”; dicha factura deberd cumplir con los requisitos legales y
aplicables;

SEXTA.- DE LOS PAGOS EN EXCESO.

“LAS PARTES” convienen que no habra incremento en la cantidad por concepto de pago de la prestacion del
servicio materia del presente contrato, sobre los costos fijos del mismo a que hace referencia la Clausula Cuarta.

Tratandose de pagos en exceso que haya recibido “EL PROVEEDOR?”, éste se obliga a reintegrarlos, mas los
intereses generados, mismos que se computaran por dias naturales desde la fecha del pago en exceso, hasta la
fecha en que se pongan efectivamente las cantidades a disposicion de “EL CONTRATANTE”.
SEPTIMA.- DE LAS OBLIGACIONES DE “EL PROVEEDOR”.
Para el cumplimiento del objeto del presente contrato, “EL PROVEEDOR?” se obliga a:
l. Prestar para “EL CONTRATANTE” los servicios materia del presente contrato, en términos de la
Clausula Segunda y de acuerdo a las especificaciones técnicas descritas en la Clausula Tercera del

presente contrato;

Il. Asimismo “EL PROVEEDOR” se compromete a lo siguiente;

a) Realizar la prestacion del servicio en el lugar sefialado por la contratante;

b) Garantizar los vicios ocultos, si los hubiera, durante la vigencia de la garantia;

¢) Responder por los dafios parciales o totales que su personal, los equipos o el material empleados por
éste, cause a los bienes propiedad de “EL CONTRATANTE?”, servidores publicos y a terceros;

Il. Adoptar las medidas de seguridad necesarias con relacién a la prestacion del servicio objeto del
presente contrato;

V. Mantener la prestacion del servicio objeto del presente contrato en forma confidencial,

V. Responder por los dafios y perjuicios que por incumplimiento o negligencia de su parte se lleguen a
causar a “EL CONTRATANTE” o a terceros;

VL. Responsabilizarse de la honradez, buena conducta, eficiencia y absoluta discrecion del personal que
utilice para la prestacion del servicio objeto del presente contrato;

VII. Entregar a “EL CONTRATANTE” la garantia de cumplimiento por la prestacion del servicio objeto del
presente contrato;
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VIII. Proporcionar el nimero de cuenta y CLABE a “EL CONTRATANTE” para el pago oportuno por la

prestacion del servicio del presente contrato;

IX. Comunicar por escrito oportunamente a “EL CONTRATANTE” cualquier cambio de domicilio fiscal;

X. Cumplir con las demas obligaciones establecidas en el presente Contrato, las que deriven de la Ley de

Adquisiciones, Arrendamientos y Servicios del Sector Publico Estatal y Municipal, asi como las demas
disposiciones legales, técnicas, reglamentarias y administrativas que resulten aplicables en la
realizacion del objeto contratado.

OCTAVA.- DE LAS OBLIGACIONES DE “EL CONTRATANTE”.

Para

el cumplimiento del objeto del presente contrato “EL CONTRATANTE” se obliga a:

Pagar a “EL PROVEEDOR?”, la cantidad fijada en la Clausula Cuarta por concepto de pago, en los
términos previstos en la Clausula Quinta, ambas del presente Instrumento;

Aplicar las sanciones correspondientes en caso de atraso o incumplimiento sin justificacion alguna, que
marca la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico Estatal y Municipal;

Dar seguimiento al cumplimiento del objeto del presente contrato por conducto de la Unidad Responsable;
y

V. Las demés que deriven del presente contrato.

NOV

ENA.- DE LA GARANTIA DE CUMPLIMIENTO Y POSIBLES VICIOS OCULTOS.- De conformidad con lo

dispuesto por el articulo 126 fraccion Ill de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico
Estatal y Municipal, “EL PROVEEDOR?” se obliga a constituir Fianza expedida por Afianzadora debidamente
constituida en términos de la Ley Federal de Instituciones de Seguros y Fianzas, para el cumplimiento de las
obligaciones derivadas del presente contrato, la cual deberé ser a favor de LA SECRETARIA DE PLANEACON Y
FINANZAS DEL GOBIERNO DEL ESTADO DE PUEBLA, por un importe equivalente al ----------- % DEL MONTO

MAX

IMO del presente contrato con |.V.A. incluido, para garantizar el fiel y exacto cumplimiento y la indemnizacion

por vicios ocultos de las obligaciones consignadas en el presente instrumento y en la que ademas se especifique:

« Numero de Contrato.

¢ Fecha del Contrato.

¢ Monto méximo del Contrato.

¢ Fecha de expedicién y vigencia de la pdliza, la cual debera permanecer vigente durante la substanciacion de
todos los recursos legales o juicios que se interpongan y hasta que se dicte resolucion definitiva por autoridad
competente.

¢ Monto de la fianza.

¢ Sefialar con precision las obligaciones garantizadas.

¢ Que la afianzadora se obliga a seguir garantizando aun en el caso de que se otorguen proérrogas o esperas.

¢ Que se somete al procedimiento de ejecucion que se establece en los Articulos 178, 279, 282, 283 y 289 de
la Ley de Instituciones de Seguros y Fianzas, en el supuesto de hacerse exigibles las garantias.
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“EL PROVEEDOR” queda obligado a presentar a “LA SECRETARIA”, la garantia de cumplimiento del contrato, a
mas tardar dentro de los cinco dias naturales siguientes a que se firme el presente instrumento.

Estableciendo “LAS PARTES” que en caso de que el proveedor no exhiba la garantia, establecida en lineas que
anteceden, sera motivo de rescision administrativa de manera unilateral de este Contrato, sin responsabilidad para
“LA SECRETARIA” de ningln tipo de prestacién o de derecho.

En caso de que “LA SECRETARIA”, decida modificar el contrato, de conformidad con el articulo 112 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico Estatal y Municipal, “EL PROVEEDOR” se obliga a
garantizar dicha modificacion en los términos sefialados en el instrumento respectivo.

DECIMA.- DE LA CESION DE DERECHOS.

“EL PROVEEDOR?” no podréa conferir, ceder, ni transmitir los derechos y obligaciones que a su cargo se deriven del
presente contrato, en forma parcial ni total, con excepcion de los derechos de cobro, en cuyo caso debera contar
con el consentimiento por escrito de “EL CONTRATANTE”.

DECIMA PRIMERA.- DE LAS RELACIONES LABORALES.

“EL PROVEEDOR?” conviene y acepta que en atencion al origen del presente contrato, no se establecen o derivan
del mismo, en ninglin caso, relaciones laborales; asimismo, el personal empleado por “EL PROVEEDOR?”, para el
cumplimiento del objeto de este contrato, se entendera relacionado exclusivamente con él, por ende “EL
PROVEEDOR” asumira la responsabilidad por este concepto de acuerdo a las disposiciones legales en materia del
trabajo y seguridad social, en ningin caso “EL CONTRATANTE” sera considerado como empleador solidario o
sustituto.

DECIMA SEGUNDA .- DE LA RESPONSABILIDAD DE “EL PROVEEDOR”.

“EL PROVEEDOR?” se obliga a prestar el servicio objeto de este contrato a satisfaccion de “EL CONTRATANTE”
asi como responder por cuenta y riesgo del retardo o deficiencia en la prestacién del mismo asi como de los dafios y
perjuicios que por incumplimiento o negligencia de su parte se lleguen a causar a “EL CONTRATANTE”, o a
terceros.

DECIMA TERCERA.- DE LA RESCISION ADMINISTRATIVA.

“EL CONTRATANTE” podré rescindir el presente contrato administrativamente de pleno derecho, con fundamento
en lo dispuesto por el articulo 122 en relacion con los diversos 123 y 125 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico Estatal y Municipal, sin necesidad de declaracién judicial y sin
responsabilidad para éste, cuando concurran los siguientes casos:

l. Si “EL PROVEEDOR?” no inicia la prestacion del servicio objeto del presente contrato en la fecha
pactada;

Il. Si “EL PROVEEDOR?”, no presta el servicio objeto de este contrato en las especificaciones técnicas,
condiciones, términos y caracteristicas pactados en el mismo;
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Il Si “EL PROVEEDOR?” suspende injustificadamente la prestacion del servicio objeto del presente
contrato;

V. Si “EL PROVEEDOR?” no otorga a “EL CONTRATANTE?” los informes que éste le requiera con relacién
a la prestacion del servicio contratado;

V. Si “EL PROVEEDOR?” es declarado sujeto a concurso mercantil o en estado de quiebra; y

VI. En caso de incumplimiento de “EL PROVEEDOR” a cualquiera de las obligaciones derivadas del
presente contrato.

“EL CONTRATANTE” podra optar entre demandar el cumplimiento del contrato, o bien, declarar la rescisién
administrativa del mismo; asimismo, “EL PROVEEDOR?” conviene en pagar los dafios y perjuicios a que hubiere
lugar.

En el caso de que sea “EL PROVEEDOR” quien pretenda dar por rescindido este contrato por causas de
incumplimiento imputables a “EL CONTRATANTE”, debera obtener declaracién judicial favorable, siendo requisito
indispensable agotar previamente el procedimiento de conciliacion establecido en el articulo 147 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico Estatal y Municipal.

DECIMA CUARTA.- DE LAS PENAS CONVENCIONALES.

“EL CONTRATANTE” tendra la facultad de verificar el cumplimiento por parte de “EL PROVEEDOR” de sus
obligaciones adquiridas al amparo de este contrato, en los términos acordados; “EL CONTRATANTE” podréa optar
por aplicar penas convencionales de acuerdo a lo previsto por el articulo 110 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico Estatal y Municipal, en caso de determinar que existen los siguientes
eventos:

l. Cuando “EL PROVEEDOR?” se atrase en la prestacién del servicio objeto del presente contrato; y
Il. Cuando “EL PROVEEDOR?” preste el servicio con diferentes caracteristicas o términos a lo pactado;

“LAS PARTES” convienen y aceptan en fijjar como pena convencional, para cualquiera de los eventos de
incumplimiento, la cantidad correspondiente al 1% (uno por ciento) sobre el monto total de la prestacién del servicio
objeto del presente contrato, no entregado a tiempo o bien entregado con caracteristicas y términos distintos a lo
pactado, cuantificando la pena por cada dia natural hasta la entrega a entera satisfacciéon de "EL CONTRATANTE;
asimismo en caso de que la aplicacion sume el 10% (diez por ciento) del MONTO MAXIMO del contrato “EL
CONTRATANTE” podra rescindirlo. TratAndose del supuesto previsto en la fraccion Il de la presente Clausula, “EL
PROVEEDOR?” ademas debera sustituir el servicio conforme a las caracteristicas contratadas.

Esta Clausula se aplicara independientemente de las sanciones a que haya lugar en términos de los articulos 135,
136 fracciones Il y IV, 137, 138 y 142 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico
Estatal y Municipal.

DECIMA QUINTA.- DE LA SUSPENSION.
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“EL CONTRATANTE” podra suspender total o parcialmente y en forma temporal la vigencia del presente contrato,
en términos de lo previsto por el articulo 121 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico Estatal y Municipal, cuando exista causa justificada, debiendo hacerlo del conocimiento por escrito de “EL
PROVEEDOR?”, una vez que se haya definido la suspension, la vigencia no podra ser modificada ni prorrogada por
tiempo indefinido.

DECIMA SEXTA.- DE LA TERMINACION ANTICIPADA.

“EL CONTRATANTE?”, podra terminar en forma anticipada el presente contrato, de acuerdo con el articulo 124 de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico Estatal y Municipal, en los siguientes casos:

I.  Cuando concurran razones de interés general;

Il. En caso de existir causas justificadas, que extingan la necesidad de requerir la prestacién del servicio
originalmente contratado o hagan imposible la continuacién de la vigencia del mismo, y se demuestre
gue en caso contrario, se causaria un dafio o perjuicio grave al Estado; y

Ill. Cuando no sea posible determinar la temporalidad de la suspensién a que se refiere la Clausula
anterior.

DECIMA SEPTIMA.- DE LA CONFIDENCIALIDAD.

“EL CONTRATANTE” pondra a disposicion de “EL PROVEEDOR?”, la documentacién e informacién necesaria que
sea considerada confidencial para el debido cumplimiento de la prestacién del servicio objeto de este contrato, por
lo que “EL PROVEEDOR?”, se obliga a no divulgarla, bajo pena de responder de los dafios y perjuicios que le
pudiera ocasionar a “EL CONTRATANTE?”, con independencia de las sanciones civiles o penales en las que “EL
PROVEEDOR?”, o cualquiera de sus funcionarios, empleados o agentes pudiera incurrir.

Para estos efectos se considerara como informacién confidencial, toda aquella documentacién e informacion de
caracter industrial, comercial, operativa, contable, legal, financiera, corporativa, de mercadotecnia, de ventas,
métodos, procesos, formas de distribucion, comercializacion, formulas, técnicas, productos, maquinarias, mejoras,
disefios, descubrimientos, estudios, compilaciones, programas de software, hardware, folletos, gréaficas, o cualquier
otro tipo de informacion, propiedad de “EL CONTRATANTE” a la que tenga acceso “EL PROVEEDOR”, misma
gue podra constar en documentos, férmulas, cintas magnéticas, documentos impresos, medios electrénicos de
cualquier tipo, programas de computadora, diskettes, discos magnéticos, peliculas o cualquier otro material o
instrumentos similares que retengan informacion técnica, financiera, de mercadotecnia, de analisis, compilaciones,
estudios, gréficas, informacion contable, legal o de cualquier otro tipo.

DECIMA OCTAVA.- DE LAS MODIFICACIONES.

Las modificaciones que en su caso “LAS PARTES” acuerden, se realizaran en términos de lo previsto por la
Seccion Dos “Modificaciones a los Contratos”, del Capitulo | “De los Contratos”, del Titulo Quinto “Contrataciéon” de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico Estatal y Municipal.

DECIMA NOVENA .- DE LA VIGENCIA.

El presente contrato entrara en vigor a partir de la fecha de su suscripcién, y concluira al XX de XXXXXXX de 20XX.
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VIGESIMA. .- DE LA LEGISLACION APLICABLE.

“LAS PARTES” se obligan a sujetarse estrictamente para la ejecucion del presente contrato, a todas y cada una de
las clausulas que lo integran, asi como a los términos, lineamientos, procedimientos y requisitos que establecen la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico Estatal y Municipal, Ley de Egresos del Estado
de Puebla y demas disposiciones legales aplicables.

VIGESIMA PRIMERA .- DE LA JURISDICCION Y TRIBUNALES COMPETENTES.
Para la interpretacion y cumplimiento del presente contrato, “LAS PARTES” se someten expresamente a la
jurisdiccién y competencia de los Tribunales del Distrito Judicial de Puebla, por lo tanto renuncian al fuero y

jurisdiccién que pudiera corresponderles en razén de su domicilio presente o futuro, o por cualquier otra causa.

Leido el presente contrato y enteradas “LAS PARTES” de su contenido, lo firman por triplicado el -------------- ,enla
Heroica Puebla de Zaragoza.

“EL CONTRATANTE” UNIDAD RESPONSABLE”
NOMBRE NOMBRE
(CARGO) (CARGO)
“ASISTE” “EL PROVEEDOR”
NOMBRE NOMBRE
(CARGO) (CARGO)
LAS FIRMAS QUE ANTECEDEN, CORRESPONDEN AL CONTRATO DE ------ CELEBRADO POR -------- Y - ,
EL ----DE ------- DEL 20XX.
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